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ROZDZIAL 1

Spis tresci

1.1 O dokumentacji

Konwencje i symbole

Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.
kursywa

Element interfejsu graficznego uzytkownika.

przyktad

Przyktadowa warto$é¢ parametru konfiguracyjnego.

© Uwaga

Informacja uzupetniajaca scisle zwiazana z opisywanym zagadnieniem, np. sugestia dotyczaca
postepowania; dodatkowe warunki, ktére nalezy spehic.

A\ Ostrzezenie

Ostrzezenie. Informacja istotna z punktu widzenia dzialania systemu. Nie zastosowanie si¢
do zalecenia moze mieé¢ nieodwracalne skutki.

1.2 Opis systemu
Portal uzytkownika umozliwia inicjowanie potaczen z serwerami docelowymi, do ktérych uzyt-
kownik zostal uprawniony.

e System pozwala takze na podgladanie hasel do wybranych kont a takze przegladanie hi-
storii hasel zarzadzanych przez modut skarbca haset FUDO.
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(i ) Uwaga

Wiecej informacji na ten temat: Podglgd historii haset.

e System umozliwia czasowa rezerwacje hasta do konta oraz jego automatyczne zdawanie
po okre$lonym czasie.

(i ) Uwaga

Wiecej informacji pod linkiem Wypozyczenie i zdawanie hasta dostepu.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta [  Protokét Nazwa serwera Host:Port Search case sensitiv

regular_10.0 HTTP 10.0.23 10.0.2

s ()
a Static-acc SSH Ststic 10.0.23¢

s (1)
Windows-10.0. RDP Windows-10.( 10.0.23¢

Session time: 14 : 59 Copyright © ud:

e Mozna takze wybraé¢ uktad klawiatury serwera:
— English (US) - Amerykanski Angielski,

— German - Niemiecki,

German (Swiss) - Szwajcarski Niemiecki,
— French - Francuski (AZERTY),
— Norwegian - Norweski,

— Turkish-Q - Turecki.

Ostrzezenie

Uktady klawiatury na razie sa dostepne tylko dla potaczen RDP w przegladarce.

e Dostepne jezyki aplikacji: angielski, polski, rosyjski, ukrainski, kazachski, niemiecki oraz
uzbecki.

(i ) Uwaga

Dostepno$é konkretnego jezyka jest okreslana podczas zakupu licencji.

Pokrewne tematy:

1.2. Opis systemu 2
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e Logowanie do Portalu Uzytkownika

o Metody uwierzytelniania

o Wypozyczenie i zdawanie hasta dostepu
e Podglgd historii haset

e Podglgd i edycja notatek

o Nawigzywanie potgczen

o Rozwigzywanie problemow

1.3 Logowanie do Portalu Uzytkownika

(i ) Uwaga

e Portal Uzytkownika jest kompatybilny z przegladarkami Google Chrome, Mozilla Fire-
fox oraz Microsoft Edge w systemach Microsoft Windows, Ubuntu i macOS.

e Portal Uzytkownika wspiera funkcjonalnosé Single Sign On (SSO) do automatycznego
uwierzytelnienia uzytkownikéw Active Directory. Uruchomienie ustugi SSO opisane jest
w dokumentacji systemu.

e Do Portalu Uzytkownika mozna tez zalogowaé sie za pomoca profilu w Azure albo Okta.
Administrator moze ustawié¢ taki sposob logowania globalnie dla calego systemu.

1. Otworz przegladarke internetows, i wprowadz adres IP Portalu Uzytkownika.
©® Uwaga
Adres IP uzyskasz od administratora systemu.

2. PotwierdZ wyjatek bezpieczenstwa, aby wyswietli¢ strone logowania.

3. Wprowadz nazwe uzytkownika, hasto i kliknij Zaloguj sie.

FUDO

ZALOGUJ SIE

Username:

Password:

Zaloguj sig

1.3. Logowanie do Portalu Uzytkownika 3
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Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacymnym Ubuntu

1.4 Metody uwierzytelniania

Portal umozliwia uzytkownikom konfiguracje wtasnych metod uwierzytelniania, w tym opcji
uwierzytelniania wielosktadnikowego, takich jak OATH oraz FIDO2/Passkey.
1.4.1 Dostep do zarzadzania metodami uwierzytelniania
Aby uzyska¢ dostep do ustawienn metod uwierzytelniania:
1. Zaloguj sie do Portalu dostepu uzytkownika
2. Otwoérz menu uzytkownika w prawym gérnym rogu

3. Kliknij Metody uwierzytelniania

FUDO POMOC ONLINE admin

Jezyk aplikacji

Zasoby C] D C‘ {j ‘j [:J

Wszystkie

Wymagajace zadania . . Uktad klawiatury serwera: English (US) v

Klient webowy
‘ Metody uwierzytelniania ‘

Wyloguj

Klient webowy | Adres (1)
jools-Linux SSH linux foo.fudotest.fu...

Skarbiec haset
B Organizacja ad-user1-windows RDP windows 10.0.234.1:33...

© Osobiste

4. Wprowadz swoje aktualne hasto, aby uzyskaé¢ dostep do ustawien

FUDO POMOC ONLINE admin

Zasoby

Wszystkie Metody uwierzytelniania

Wymagajace zadania
Potwierdzenie tozsamosci jest wymagane do zarzadzania
Klient webowy metodami uwierzytelniania.

Skarbiec haset Hasto

# Organizacja

© Osobiste

Zaloguj za pomocy Passkey

Po uwierzytelnieniu zobaczysz liste swoich aktualnych metod uwierzytelniania oraz mozliwosé
dodania nowych.

1.4. Metody uwierzytelniania 4
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FUDO POMOC ONLINE admin

i= Zasoby

Wszystkie Metody uwierzytelniania

Wymagajace zadania +Hasto & +Klucz SSH 2 +O0ATH & + Passkey %

Klient webowy

3

Skarbiec haset & Hasto Edytuj | Usun
# Organizacja

© Osobiste &) Hasto Edytyj [ Usui

APT  Klucz API Edytyj | Usuri

O Uwaga

Dostep do konfiguracji metod uwierzytelniania wymaga uwierzytelnienia dowolna metoda
z wyjatkiem OpenlID Connect.

1.4.2 Metody, ktérymi mozesz zarzadzac

Administrator decyduje, ktore typy metod uwierzytelniania mozesz samodzielnie dodawac i usu-
wacé. Ustawienie to jest wprowadzane w Panelu Administracyjnym i obowiazuje wszystkich uzyt-
kownikéw Portalu Uzytkownika.

Jedli dany typ metody nie jest dozwolony, przycisk jej dodania jest wyszarzony i wyswietla
komunikat Dodawanie i usuwanie tej metody uwierzytelniania zostato zablokowane przez admi-
nistratora. Przycisk Usun przy kazdej metodzie tego typu jest wyszarzony i wy$wietla ten sam
komunikat.

Authentication Methods

ﬁ Password Edit
& Password Edit
API APl Key Edit

To ustawienie nigdy nie usuwa metod, ktore juz posiadasz. Pozostaja one na liscie, nadal mozesz
sie nimi logowa¢ i nadal mozesz je edytowaé - na przyktad zmiana hasta jest mozliwa réwniez
wtedy, gdy dodawanie metody hasta jest zablokowane.

© Uwaga

Niektore metody sa zawsze tworzone przez administratora i nigdy nie mozna ich usunaé
w Portalu Uzytkownika: Klucz API, Certyfikat, DUO, SMS oraz Zewnetrzne uwierzytelnia-
nie. Ich przycisk Usun jest wyszarzony i wyséwietla komunikat Tej metody uwierzytelniania
nie mozna usungcé. Edycja tych metod jest nadal mozliwa.

1.4. Metody uwierzytelniania 5
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©® Uwaga

Przycisk + Passkey w ogoéle nie jest wyswietlany, jesli administrator nie skonfigurowat FIDO2.
R6zni sie to od metody zablokowanej - metoda zablokowana jest widoczna jako wyszarzona,
a nieskonfigurowana nie jest widoczna wecale.

Jesli potrzebujesz metody, ktora nie jest dla Ciebie dostepna, skontaktuj si¢ z administratorem
systemu Fudo.
1.4.3 Uwierzytelnianie hastem
Hasto jest podstawows metoda uwierzytelniania. Mozesz zmieni¢ swoje hasto w kazdym momen-
cie.
Zmiana hasta
Aby zmieni¢ hasto:
1. W sekcji metod uwierzytelniania kliknij + Hasto

2. Wprowadz nowe hasto zgodnie z wymaganiami polityki bezpieczenstwa

3. PotwierdZ nowe hasto

4. Kliknij Zapisz

Dodaj metode uwierzytelniania

Opis
[ Admin_UAG|

(N

A\ Ostrzezenie

Haslo musi spelnia¢ wymagania okreslone w polityce ztozonosci hasel systemu.

(i ) Uwaga

Zmiana hasta wykonana w Portalu Uzytkownika zaktualizuje réwniez hasto zapisane w User
Directory, jesli wlaczona jest synchronizacja uzytkownikéw. Funkcjonalnosé ta jest dostepna,
jesli w konfiguracji metody zewnetrznego uwierzytelniania w Panelu Admina Fudo Enterprise
podamy dane konta z odpowiednimi uprawnieniami do zmiany haset uzytkownikow w danym
User Directory. Wiecej informacji znajdziesz w rozdziale o konfiguracji zewnetrznego uwie-
rzytelniania.

1.4. Metody uwierzytelniania 6


https://download.fudosecurity.com/documentation/fudo/latest/online_help/pl/main/pl/auth_external.html
https://download.fudosecurity.com/documentation/fudo/latest/online_help/pl/main/pl/auth_external.html

Fudo Enterprise 6.2 - Portal Uzytkownika

©® Uwaga

W przypadku uzytkownika uwierzytelnionego metoda zewnetrznego uwierzytelniania Active
Directory, gdy zmiana hasta jest wymuszana przez kontroler domeny, Fudo przeprowadza
ja przy uzyciu protokotu Kerberos, o ile Kerberos zostal uzyty podczas uwierzytelniania
tego uzytkownika. Wiecej informacji znajdziesz w rozdziale o ustawieniach uwierzytelniania
Kerberos.

1.4.4 Uwierzytelnianie kluczem SSH
Klucze SSH pozwalaja na bezpieczne uwierzytelnianie bez koniecznosci uzywania hasta podczas
sesji SSH.
Dodawanie klucza SSH
Aby doda¢ klucz SSH:
1. W sekcji metod uwierzytelniania kliknij + Klucz SSH
2. Wprowadz nazwe klucza (dla tatwej identyfikacji)
3. Wklej zawartosé swojego publicznego klucza SSH
4. Kliknij Zapisz

Dodaj metode uwierzytelniania

Klucz publiczny

ssh-ed25519

Lr/zGUCg documentation@example.com

Opis

[ Klucz UAG

VY

1.4.5 Uwierzytelnianie OATH
OATH to metoda uwierzytelniania dwusktadnikowego wykorzystujaca kody czasowe generowane
przez aplikacje uwierzytelniajacg.
Konfiguracja OATH
Aby skonfigurowaé¢ metode uwierzytelniania OATH:
1. W sekcji metod uwierzytelniania kliknij + OATH
W sekcji Pierwszy sktadnik podaj statyczne hasto dla konta
W polu Drugi sktadnik wybierz TOTP (czasowy) lub HOTP (licznikowy) jako typ tokenu
Okresl dlugosé tokenu (zazwyczaj 6 cyfr)

AN el B

Wybierz wymagana wartos¢ kroku czasowego (zazwyczaj 30 sekund)

1.4. Metody uwierzytelniania 7
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6. (Opcjonalne) Wiacz Zezwdl na ponowne uzycie, aby umozliwi¢ akceptowanie tego samego
kodu TOTP wiecej niz raz w ramach aktualnego okna czasowego

7. Zeskanuj wyswietlony kod QR aplikacja uwierzytelniajaca (np. Google Authenticator, Au-
thy)

8. Wprowadz aktualny kod z aplikacji w celu weryfikacji
9. Kliknij Zapisz

1.4. Metody uwierzytelniania
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Dodaj metode uwierzytelniania

Hasto statyczne

Hasto

Zeskanuj kod QR aplikacjg uwierzytelniajgcg aby zakonczy¢ konfiguracje.

Sekret

Typ tokenu
TOTP

Dtugosé tokenu

6

Krok czasowy

30

Zezwalaj na ponowne uzycie

Opis
UAG OATH

Opcja Zezwdl na ponowne uzycie

Opcja Zezwdl na ponowne uzycie umozliwia akceptowanie tego samego prawidtowego kodu
TOTP wiecej niz raz w ramach aktualnego okna czasowego. Ta funkcja jest szczegdlnie przydatna
w scenariuszach, w ktorych wymagany jest réwnoleglty dostep.

1.4. Metody uwierzytelniania 9
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Przypadki uzycia:
e Skryptowany dostep SSH
Playbooki Ansible

Rownolegte operacje scp lub rsync

Runnery CI taczace sie z wieloma systemami

Dostep przez wiele hostow bastion
e Masowe przekazywanie potaczen RDP
Domys$lne zachowanie:

Domyslnie opcja Zezwdl na ponowne uzycie jest wylaczona. Kazdy kod TOTP moze by¢ uzyty
tylko raz. Po pomyg$lnej weryfikacji kolejna préoba uzycia tego samego kodu zostanie odrzucona.

Po wlaczeniu:
Gdy opcja Zezwdl na ponowne uzycie jest wlaczona:

e Ten sam kod TOTP moze by¢ akceptowany wielokrotnie w ramach aktualnego okna cza-
sowego

e Mozesz uzy¢ tego samego kodu TOTP dla wielu réwnolegtych potaczenn w ramach jednego
kroku czasowego

e Po wygasnieciu kroku czasowego poprzedni kod staje si¢ niewazny i wymagany jest nowy

kod

O Uwaga

Opcja Zezwdl na ponowne uzycie jest dostepna tylko dla tokenow TOTP (czasowych). To-
keny HOTP (licznikowe) nie obstluguja ponownego uzycia kodu.

A\ Ostrzezenie

Wtacz te opcje tylko wtedy, gdy jest to konieczne dla konkretnych przypadkéw uzycia. Ze-
zwolenie na ponowne uzycie kodu TOTP zmniejsza poziom bezpieczenistwa w poréwnaniu
z kodami jednorazowymi.

1.4.6 Uwierzytelnianie FIDO2 (Passkey)

FIDO2/Passkey to nowoczesna metoda uwierzytelniania bez hasta, wykorzystujaca klucze sprze-
towe, biometrie lub menedzery haset.

Konfiguracja FIDO2/Passkey

O Uwaga

Aby moéc skonfigurowaé i uzywaé passkeyéow w Portalu Uzytkownika, administrator musi
najpierw skonfigurowa¢ uwierzytelnianie FIDO2/Passkey w Panelu Administracyjnym oraz

1.4. Metody uwierzytelniania 10
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zezwoli¢ uzytkownikom na samodzielne zarzadzanie metoda Passkey. Jesli uwierzytelnianie
za pomocy passkeyéw nie jest dostepne, skontaktuj sie z administratorem systemu Fudo.

Aby skonfigurowa¢ metode uwierzytelniania FIDO2 /Passkey:

1. W sekcji metod uwierzytelniania kliknij + Passkey

Dodaj metode uwierzytelniania

Opis klucza
[ Odcisk }

‘ Kliknij Zapisz aby rozpoczac¢ rejestracje Passkey. Przeglgdarka poprosi o ‘

weryfikacje tozsamosci.

2. Postepuj zgodnie z instrukcjami przegladarki lub menedzera haset:

e Wybierz metode uwierzytelnienia (klucz sprzetowy, biometria, menedzer haset)

1.4. Metody uwierzytelniania 11
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On Google Password Manager

Create a passkey to sign in to ag-peve.fudojail.fudo?

You can use this passkey to sign in faster across your devices. It
will be saved to Google Password Manager for
zwisniewska@fudosecurity.com.

Py admin
-? Passkey
Touch ID to continue
Save another way Cancel

. Wprowadz nazwe dla swojego klucza Passkey

On Passkey saved X

You can view and manage your passkeys saved
in Google Password Manager

. PotwierdZ swoja tozsamosé (dotknij klucza, uzyj odcisku palca, Face ID) i zapisz klucz

Passkey w wybranej lokalizacji

. Po pomy$lnym utworzeniu klucza zobaczysz potwierdzenie

1.4.

Metody uwierzytelniania 12
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Choose where to save your passkey for ag-
peve.fudojail.fudo

Google Password Manager
(O] g g >

zwisniewska@fudosecurity.com

¢S iCloud Keychain >

VY .

s, Useaphone, tablet or security key >

] Your Chrome profile >
Cancel

Obstugiwane metody FIDO2

System wspiera nastepujace metody uwierzytelniania FIDO?2:
¢ Klucze sprzetowe - YubiKey, Titan Security Key
e Biometria wbudowana - Touch ID (macOS), Windows Hello, Face ID
e Menedzery hasetl - 1Password, Google Password Manager, Apple Passwords

e Urzadzenia mobilne - uzywane jako klucze bezpieczeristwa przez Bluetooth/NFC

1.4. Metody uwierzytelniania 13
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Uzywanie uwierzytelniania FIDO2/Passkey
Po skonfigurowaniu metody FIDO2:
1. Na stronie logowania wprowadz swoja nazwe uzytkownika

2. Kliknij przycisk Zaloguj za pomoca Passkey (pojawia sie tylko gdy FIDO2 jest skonfigu-
rowane)

3. Potwierdz swoja tozsamo$¢ uzywajac skonfigurowanej metody

4. System automatycznie zweryfikuje podpis kryptograficzny i udzieli dostepu

A\ Ostrzezenie

Klucze Passkey utworzone w Portalu Uzytkownika nie moga by¢ wykorzystane w Panelu
Administracyjnym ze wzgledu na rézne identyfikatory Relying Party.

1.4.7 Usuwanie metody uwierzytelniania

Aby usuna¢ jedna ze swoich metod uwierzytelniania:
1. W sekcji metod uwierzytelniania odszukaj metode na liscie Aktywne metody
2. Kliknij Usun
3. PotwierdZ usuniecie

Mozesz usunaé¢ wytacznie taki typ metody, ktéry wolno Ci réwniez dodaé. Jesli przycisk Usun
jest wyszarzony, najedz na niego kursorem, aby poznaé przyczyne:

o Dodawanie 1 usuwanie tej metody vwierzytelniania zostato zablokowane przez administra-
tora. - administrator nie zezwolit na samodzielne zarzadzanie tym typem metody. Popros
administratora o usuniecie metody lub o udostepnienie tego typu metody.

o Tej metody uwierzytelniania nie mozna usungé. - metoda zostata utworzona przez admini-
stratora i nie ma swojego odpowiednika w samoobstudze, dlatego moze ja usunaé wylacznie
administrator.

(i ) Uwaga

Usuwanie metody jest celowo powigzane z jej dodawaniem. Zapobiega to sytuacji, w ktorej
usuniesz poswiadczenie, ktérego nie mogtbys samodzielnie utworzyé ponownie.

Tematy pokrewne:
e Podglgd historii haset

o Metody uwierzytelniania

1.5 Wypozyczenie i zdawanie hasta dostepu

Przez Portal Uzytkownika mozna czasowo wypozyczyé hasto dostepu innego konta. Jesli dla da-
nego uzytkownika administrator ustawit okreslony okres dostepu do hasta, to jego ,zwrot” odbe-
dzie sie automatycznie po uptywie zdefiniowanego czasu. W przeciwnym wypadku, uzytkownik
jest zobowigzany ,zwroci¢” hasto manualnie.

1.5. Wypozyczenie i zdawanie hasta dostepu 14
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1.5.1 Wypozyczenie hasef
Aby wypozyczy¢ hasto, postepuj zgodnie z instrukcja:

1. Znajdz konto, ktérego hasto chcesz wypozyczy¢. NajedZ na to konto myszka, aby zobaczy¢
dostepne opcje.

2. Kliknij ikonke .

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensi itive

SSH SSH 10.0.23 10.0.2¢

3. Kliknij WYSLLJ.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port

SSH SSH 10.0.23 10.0.2¢

iii
<

ZADANIE WYPOZYCZENIA HASEA

ZAMKNIJ WYSLIJ

Session time: 14 : 59 Copyright ® 2021 Fudo Security

Jesli powod jest wymagany, wprowadz go i kliknij WYSLIJ.

(i ) Uwaga

e Wymaganie podania powodu logowania zalezy od ustawieri administracyjnych dla wy-
branego konta.

o W zaleznosci od konfiguracji, zadanie wypozyczenia hasta moze wymagac zatwierdzenia
przez administratora.

e Jesli hasto do konta jest aktualnie wypozyczone przez innego uzytkownika, sprobuj
ponownie pozniej, lub skorzystaj z opcji WYMUS REZERWACJE.

4. Kliknij:
e Pokaz hasto, aby wyswietli¢ hasto.

e Kopiuj hasto, aby skopiowaé¢ hasto do schowka.

1.5. Wypozyczenie i zdawanie hasta dostepu 15
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Wszystkie Zadane Klient webowy

Nazwa konta Protokot Nazwa serwera Host:Port Search case sensi itive

SSH SSH 10.0.2 10.0.2¢
i= Historia haset W

| ® pokaz hasto [ 9 Kopiuj hasto J | + zwré¢ hasto

EEEEETEEY

ZAMKNIJ

Session time: 15 : 00 Copyright ® 2021 Fudo Security

1.5.2 Zdawanie haset dostepu

1. Znajdz konto, ktérego chcesz zdaé¢ hasto. NajedZ na to konto myszka, aby zobaczyé¢ do-
stepne opcje.

2. Kliknij ikonke &,
lub

kliknij ikone & i w oknie modalowym kliknij przycisk Zwrdé hasto.

Adres (1)
>RERYOANEL T SSH SSH 10.0.: 10.0.23
(& )= e v
@ Pokaz hasto G Kopiuj hasto & Zwrd¢ hasto

ek ok ok ok ok ok ok

ZAMKNIJ

Pokrewne tematy:

e Podglgd historii haset

1.6 Podglad historii haset

Hasto dostepowe moze zosta¢ zmienione manualnie przez uzytkownika, badz automatycznie
przez system Fudo Enterprise w zaleznosci od ustawien skryptéw oraz czestotliwosci ich dziata-
nia. Portal Uzytkownika pozwala wys$wietli¢ historie tych zmian. Postepuj zgodnie z instrukcja,

aby je zobaczy¢:
1. Znajdz konto, ktorego historie hasel chcesz przegladac.

2. Kliknij przycisk Historia hasel.
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FUDO POMOC ONLINE tpovar
Wszystkie Zadane Klient webowy
Nazwa konta [¥)  Protokét Nazwa serwera Host:Port Search case sensitive
Adres (1)
SSH SSH 10.0.2 10.0

3. Wybierz okres czasu, w ciggu ktérego hasto byto zmieniane.

FUDO POMOC ONLINE tpovar

Wszystkie  Zadane  Klient webowy

Nazwa konta [¥)  Protokét Nazwa serwera Host:Port Search case sensitive

Adres (1)
a SSH SSH 10.0.2¢ 10.0.2
IS Historia haset A

HISTORIA HASEL

Zmienione 13/8/2021 ~ — 13/10/2021 v Q

SIERP - 2021 +

: 1 :I
2 3 4 5 6 7 8

9 10 11 12 14 15

13
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30 31

Session time: 15 : 00

Pokrewne tematy:
e Podglgd historii haset

o Metody uwierzytelniania

1.7 Podglad i edycja notatek

Notatki tworzone przez administratora moga zawiera¢ dodatkowe informacje dotyczace dostepu
do serweréw.

(i ) Uwaga
Uprawnienia do przegladania lub edytowania notatek nadawane sa przez administratora
na poziomie obiektu sejf.

1. Znajdz konto, ktérego notatke chcesz zobaczy¢.

2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij ikone z notatka, aby wyswietli¢ jej tresc.

1.7. Podglad i edycja notatek 17
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Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive

Adres (1)
© Natywny klient 3341 SSH 10.0. 10.0.22
B )t | i= Historia haset Vv

4. Zmien lub wprowadz tre$é notatki i kliknij ZAPISZ NOTATKE, aby zapisaé¢ zmiany, lub za-
mknij modal krzyzykiem w prawym goérnym rogu, albo klawiszem FEsc na klawiaturze, aby
zamknaé okno bez zapisywania zmian.

Note for account 'SSH'

SAVE NOTE

1.8 Skarbiec haset

Modul Skarbiec haset w Portalu Uzytkownika zapewnia bezpieczny, scentralizowany system
do zarzadzania hastami i sekretami. Pozwala uzytkownikom przechowywaé, organizowaé i udo-
stepnia¢ dane logowania w obrebie organizacji, jednoczesnie utrzymujac osobiste sekrety oddziel-
nie.

Skarbiec hasel sktada sie z dwoch gtéwnych komponentow:

e Skarbiec organizacji - Zarzadzany przez organizacje, zawiera wspolne sekrety i kolekcje
dostepne na podstawie uprawnien uzytkownika.

e Skarbiec osobisty - Prywatna przestrzen dla poszczegélnych uzytkownikéw do przecho-
wywania ich osobistych danych logowania.

Ponizsze sekcje opisuja gtéwne cechy Skarbca haset oraz sposéb pracy z sekretami i kolekcjami.
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1.8.1 Przeglad
Dostep do Skarbca haset
1. Zaloguj sie do Portalu Uzytkownika przy uzyciu swoich danych logowania.
2. W lewym panelu znajdz sekcje Skarbiec hasel.
3. Zobaczysz dwie opcje:
e Organizacja - Dla sekretow wspotdzielonych w calej firmie.

e Osobisty - Dla Twoich prywatnych danych logowania.

FUDO POMOC ONLINE admin

iE Zasoby . .
Wszystkie Qrganizacia Dodaj sekret

Wymagajace zadania SEKRETY  ZADANIA

Klient webowy

15 Kolekcje

o+ Skarbiec haset
# Organizacja . . Q
© Osobiste

v Development Team (3

~ Basic PV secrets 6

Przegladanie sekretéw i kolekcji
Interfejs zapewnia dwa tryby widoku:

e Widok kolekcji (domyslny) - Wyswietla sekrety zorganizowane w hierarchicznej struktu-
rze kolekcji.

e Widok listy - Pokazuje wszystkie dostepne sekrety w formacie tabeli.

Widok kolekcji

Widok kolekcji to domyslny widok, wyswietlajacy sekrety zorganizowane w hierarchicznym drze-
wie kolekeji.

FUDO POMOC ONLINE admin

iE Zasoby ) ;
Wymagajgce zadania SEKRETY ZADANIA
Klient webowy

3 Kolekeje

o+ Skarbiec haset
# Organizacja . o ) a

© Osobiste

v Development Team (3

v Basic PV secre ts 6

Wyszukiwanie i filtrowanie
Uzyj paska wyszukiwania, aby szybko znalez¢ sekrety:
1. Wpisz nazwe sekretu lub nazwe kolekcji w polu wyszukiwania.
2. Uzyj filtréw, aby zawezi¢ wyniki:
e Kliknij na foldery kolekcji, aby filtrowaé wedtug kolekcji.

e Liczba obok kazdej kolekcji pokazuje, ile sekretéw zawiera.
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Widok listy

Widok listy zapewnia kompleksowa tabele wszystkich dostepnych sekretow.
Przetaczenie na widok listy
1. Kliknij przycisk Lista w przelaczniku widoku.

FUDO POMOC ONLINE admin

= Zasoby

Wszystkie Organizecia Dodaj sekret
Wymagajace zgdania SEKRETY ZADANIA

Klient webowy

Skarbiec haset

£ Organizacja

Aa Opis Typ Kolekcja Ostatnia modyfikacja Zgodnosé z polityka = Columns
© Osobiste

a Nazwa Opis Typ Kolekcja Ostatnia modyfikacja Alerts

O DevDatabase Admin - Klucz SSH Development Team 2026-04-01, 10:27:09

O  DevDatabase Admin - Klucz SSH Development Team 2026-04-01, 10:28:58

O Login - Login Development Team 2026-04-01, 10:28:10

O secretfor: root-fudo-PV - Login Basic PV secrets 2026-04-03, 13:39:47

O secret for: user01-mac0S-PV - Login Basic PV secrets 2026-04-03, 13:40:33

O secretfor: user01-RDP-PV - Login Basic PV secrets 2026-04-03, 13:38:15

O secret for: user01-TDS-PV - Login Basic PV secrets 2026-04-03, 13:38:15 niezgodne

Showing 1-7 of 7 E ltems perpage: 25 v

Sortowanie i filtrowanie
Tabela wyswietla:
e Nazwa - Nazwa sekretu (kliknij, aby otworzy¢)
e Opis - Krotki opis
e Typ - Login, Klucz SSH, Notatka itp.
e Kolekcja - Nazwa kolekcji nadrzednej
e Ostatnia modyfikacja - Data i czas ostatniej zmiany
e Alerty - Pokazuje, czy hasto spetnia polityki bezpieczeristwa

1. Kliknij w nagtéwek danej kolumny, aby przesortowaé dane wedlug jej zawartoséci rosnaco
lub malejaco.

2. Uzyj paska wyszukiwania, aby filtrowa¢ wyniki.

3. Wybierz wiele sekretow za pomoca po6l wyboru jesli cheesz wykonaé operacje zbiorcza (np:
usuwanie, przenoszenie).
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FUDO POMOC ONLINE admin

= Zasoby o ; ;
rganizacja 4

Wymagajace zgdania SEKRETY ZADANIA

Klient webowy

= Lista

Skarbiec haset

B Organizacja
Aa Opis Typ Kolekcja Ostatnia modyfikacja Zgodnosé z polityka = Columns
© Osobiste
(m] Nazwa Opis Typ Kolekcja Ostatnia modyfikacja Alerts
O | DevDatabase Admin - Kiucz SSH Development Team 2026-04-01, 10:27:09
O | DevDatabase Admin - Klucz SSH Development Team 2026-04-01, 10:28:58
O | vogin - Login Development Team 2026-04-01, 10:28:10
secret for: root-fudo-PV - Login Basic PV secrets 2026-04-03, 13:39:47
secret for: user01-macOS-PV - Login Basic PV secrets 2026-04-03, 13:40:33
secret for: user01-RDP-PV - Login Basic PV secrets 2026-04-03, 13:38:15
O | secretfor: user01-TDS-PV - Login Basic PV secrets 2026-04-03, 13:38:15 niezgodne
Showing 1-7 of 7 1 ltems perpage: 25 v

1.8.2 Skarbiec organizacji
Skarbiec organizacji zawiera sekrety i kolekcje zarzadzane na poziomie organizacyjnym. Dostep
do tych sekretow jest kontrolowany przez system uprawnien.
Dostep do Skarbca organizacji
1. Kliknij na Organizacja pod Skarbiec hasel w lewym panelu.

2. Glowny widok otwiera sie, pokazujac dostepne kolekcje.

FUDO ONLINE HELP admin
= Resources . .

AT Organization () Add secret

Requestable SECRETS REQUESTS

Webclient
i Collections

Password Vault

B Organization y 5 on nar Q

© Personal

~ Development Team (3
v A-Team 2

B - Team ©
Dev Database Admin

~ Basic PV secrets (&
secret for: root-fudo-PV
secret for: user01-macOS-PV (non-compliant
secret for: user01-RDP-PV [non-compliant
secret for: user01-TDS-PV (non-compliant
Login

ssh

Rozumienie uprawnien uzytkownika

W Skarbcu organizacji dostep do sekretéw jest zarzadzany przez uprawnienia przydzielone
przez administratora systemu. W zaleznosci od poziomu uprawnieri przyznanych dla kolekcji,
uzytkownicy moga mie¢ mozliwos¢ przegladania nazw sekretéow, zadania dostepu do wartosci
sekretéw, ujawniania i kopiowania danych sekretéw lub pelnego zarzadzania sekretami.

Widok na zgdanie
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e Przegladanie nazw sekretow i kolekcji.

e Zadanie jednorazowego dostepu do wartosci sekretow (wymaga zatwierdzenia administra-
tora).

e Nie mozna modyfikowa¢ ani usuwaé sekretow.
Widok

e Przegladanie szczegdtow wszystkich sekretow w kolekeji w dowolnym czasie.

e Ujawnianie i kopiowanie wartosci sekretéw.

e Nie mozna modyfikowa¢ ani usuwaé sekretow.
Pelna edycja

o Wszystkie mozliwosci Widok, plus:

e Modyfikowanie istniejacych sekretow.

e Przenoszenie sekretéw miedzy kolekcjami.

e Usuwanie sekretow.

e Dodawanie nowych sekretow do kolekcji.
Brak uprawnien

e Nie mozna przegladaé¢ ani uzyskiwaé¢ dostepu do zadnych sekretow.

(i ) Uwaga

Jesli potrzebujesz dostepu do Skarbcea haset lub dodatkowego dostepu do wybranych kolekgji,
skontaktuj sie z administratorem.

1.8.3 Skarbiec osobisty

Twoj Skarbiec osobisty to prywatna przestrzeri do przechowywania osobistych danych logowania,
do ktorych tylko Ty masz dostep, zapewniajac Ci pelna prywatno$é, petna kontrole nad sekre-
tami i domyslnie pelne uprawnienia do edycji.

Dostep do Skarbca osobistego
1. Kliknij na Osobisty pod Skarbiec haset w lewym panelu.
2. Zakladka skarbca osobistego pokazuje Twoje prywatne kolekcje i sekrety.

3. Jedli otwierasz zaktadke po raz pierwszy, zobaczysz wiadomos§é powitalna, zachecajaca
do stworzenia pierwszej kolekcji.

FUDO POMOC ONLINE admin

iE Zasoby
Wszystkie Skarbiec osobisty Dodaj kolekcig Dodaj sekret
Wymagajace zadania
Klient webowy

o+ Skarbiec haset
Brak dostepnych sekretéw.

B Organizacja

Dodaj swéj pierwszy sekret lub utwérz kolekcie, aby zachowaé wszystko bezpiecznie w jednym miejscu

© Osobiste
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Kluczowe funkcje

Tworzenie i zarzadzanie sekretami

W Twoim Skarbcu osobistym mozesz:
e Dodawa¢ dowolny typ sekretu (Login, Klucz SSH, Notatka, Klucz API, Certyfikat).
e Edytowac i aktualizowaé¢ informacje o sekrecie w dowolnym czasie.
e Przenosi¢ sekrety miedzy kolekcjami.

e Usuwaé sekrety na stale.

(i ) Uwaga

Szczegbltowe instrukcje dotyczace zarzadzania sekretami znajdziesz w Dodawanie nowego se-
kretu.

Organizowanie za pomoca kolekcji

Zarzadzanie kolekcjami dostepne jest tylko w Skarbcu osobistym:
e Tworz nieograniczona liczbe kolekcji i zagniezdzonych struktur.
e Organizuj sekrety wedtug projektow, klientow lub dowolnego systemu, ktory Ci odpowiada.
e Przeno$ i reorganizuj kolekcje wedtug potrzeby.

e Usuwaj puste kolekcje, gdy juz nie sa potrzebne.
©® Uwaga

Szczegbdtowe instrukcje dotyczace zarzadzania kolekcjami znajdziesz w Zarzadzanie kolekcjami
(Skarbiec osobisty).

Poréwnanie Skarbca osobistego ze Skarbcem organizacji

Funkcja Skarbiec osobisty Skarbiec organizacji
Kontrola dostepu Pelna kontrola (tylko wtasci- Oparta na uprawnieniach (za-
ciel) rzadzana przez administratora)
Zarzadzanie kolekcjami Tworzenie/edycja/usuwanie Tylko zarzadzanie przez admi-
przez Portal Uzytkownika nistratora
Wymagana akceptacja Nie Tak (dla ograniczonego do-
stepu)
Widocznosé Prywatna dla uzytkownika Widoczna dla autoryzowanych
uzytkownikéw

Rozpoczecie pracy
Aby rozpoczaé korzystanie z Twojego Skarbca osobistego:
1. Utworz pierwsza kolekcje - zobacz Zarzadzanie kolekcjami (Skarbiec osobisty).

2. Dodaj pierwszy sekret - zobacz Zarzqdzanie sekretams.
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3. Organizuj i zarzadzaj wedlug potrzeby, uzywajac funkcji opisanych powyzej.

1.8.4 Zarzadzanie sekretami

Sekrety przechowuja poufne informacje, takie jak dane logowania, klucze API, certyfikaty, klucze
SSH i notatki. Kazdy sekret jest przypisany do kolekcji w celu organizacji i kontroli dostepu.

(i ) Uwaga

Proces tworzenia sekretéw jest identyczny w Skarbcu organizacji i Skarbcu oso-
bistym. Gléwne réznice to:

e Skarbiec organizacji: Wymaga odpowiednich uprawnienn od administratora. Potrze-
bujesz uprawnienn Petna edycja dla kolekcji docelowe;j.

e Skarbiec osobisty: Domyslnie masz pelna kontrole. Nie potrzebujesz zatwierdzenia
administratora dla swoich osobistych kolekcji.

A\ Ostrzezenie

Dla Skarbca organizacji: Musisz mie¢ odpowiednie uprawnienia, aby dodawacé sekrety. Jesli
nie masz dostepu, skontaktuj sie z administratorem Fudo.

Dodawanie nowego sekretu

O Uwaga
Dostepne typy sekretow:

e Login: Dane logowania nazwy uzytkownika/hasta z informacjami o domenie i URL

Klucz SSH: Prywatne klucze SSH do dostepu do serweréw

e Notatka: Notatki w postaci zwyklego tekstu do przechowywania informacji innych niz
dane logowania

e Klucz API: Tokeny i klucze API do uwierzytelniania ustug

Certyfikat: Certyfikaty cyfrowe i klucze prywatne

1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
2. Kliknij Dodaj sekret.

1.8. Skarbiec haset 24



Fudo Enterprise 6.2 - Portal Uzytkownika

Dodaj sekret

Skarbiec

@ oOsobisty

Kolekcja

Kolekcja: Wybierz lub utwérz nowg

Typ sekretu

Login Klucz SSH Notatka

Anuluj

Wybierz kolekcje

KOLEKCJE

M Personal

+ Utworz kolekcje

Anuluj

Dla sekretow typu Login:

Klucz API Certyfikat

Dodaj i skonfiguruj

o Wypelnij wymagane pola:

Wybierz

. Wybierz kolekcje, w ktorej zostanie przechowywany sekret, klikajac liste rozwijana Kolek-
cja.

. Kliknij Wybierz.

5. Wybierz odpowiedni typ sekretu (Login, Klucz SSH, Notatka, Klucz API, Certyfikat).

— Nazwa: Wprowadz opisowa nazwe dla sekretu

Login: Nazwa uzytkownika lub konta

Domena: Adres domeny docelowej lub serwera

Hasto: Mozesz uzy¢ przycisku Generuj dla bezpiecznych haset

— URL: Wprowadz adres URL powiazanej strony internetowej lub ustugi

Opis: Opcjonalne dodatkowe informacje (nieszyfrowane)

1.8. Skarbiec haset
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Dodaj sekret

Skarbiec

O o0sobisty

Kolekcja

Kolekcja: Personal

Typ sekretu

Klucz SSH Notatka Klucz API Certyfikat

Nazwa: Bank

Domena:

Login: 54746723t874357 (3]

EJ Generuj

URL: https://bank-login-page.com [u]

Po zapisaniu tego sekretu bedzie mozna dodaé wigcej adreséw URL.

Opis

Opis nie jest szyfrowany. Nie wpisuj haset ani kluczy odzyskiwania.

Anuluj Dodaj i skonfiguruj

(i ) Uwaga

Generator hasel:

Zintegrowany generator hasel (przycisk Generuj) zapewnia bezpieczne tworzenie haset z kon-

figurowalnym opcjami:
e Dlugosé: Ustaw dlugosé hasta (domyslnie: 20 znakow)
e Typy znakow: Uwzglednij cyfry, mate litery, wielkie litery, znaki specjalne

e Minimalne wymagania: Ustaw minimalng liczbe dla kazdego typu znaku

Opcje wykluczania: Wyklucz niejednoznaczne lub okreslone znaki

e Wygenerowane hasto: Podglad i kopiowanie wygenerowanego hasta

1.8. Skarbiec haset
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Dlugoéé —
Uwzglednij:
® cfiry Minimum
@ Matelitery Minimum
® Wwiclie litery Minimum

. Znaki specjalne Minimum

D Wyklucz

Wygenerowane hasto:

8k97!qJ6SznimMETB)"m

Anuluj

Dla sekretéow typu Klucz SSH:
¢ Wypelnij wymagane pola:

— Nazwa: Wprowadz opisowa nazwe dla sekretu

Login: Wprowadz nazwe uzytkownika lub konta

Klucz prywatny: Wprowadz klucz prywatny lub kliknij Generuj, aby wygenerowaé
klucze prywatny i publiczny

URL: Wprowadz adres URL powiazanej strony internetowej lub ustugi

— Opis: Opcjonalne dodatkowe informacje (nieszyfrowane)
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Dodaj sekret

Skarbiec

i Organizacja
Kolekcja
Kolekcja: Basic PV secrets
Typ sekretu
Login Notatka Klucz API Certyfikat
Nazwa: Dev database Admin (u]
Login: db_admin [u]

Klucz prywatny 0 | G Generuj

Klucz publiczny [_D
ssh-ed25519 AAAAC3NzaC1IZDIINTESAAAAIIcs8RQQtMCsk2wVQJIKbsicauXm/8K9Isp7rQOHijVg
7
URL: https://dev-database.company.com:5432/ [u]
Po zapisaniu tego sekretu bgdzie mozna dodac wigcej adreséw URL.

Opis

Opcjonalny...

Opis nie jest szyfrowany. Nie wpisuj haset ani kluczy odzyskiwania.

Anuluj Dodaj i skonfiguruj

Dla sekretow typu Notatka:
¢ Wypelnij wymagane pola:
— Nazwa: Wprowadz opisowa nazwe dla sekretu

— Notatka: Wprowadz zawarto$¢ notatki

URL: Wprowadz adres URL powiazanej strony internetowej lub ustugi

Opis: Opcjonalne dodatkowe informacje (nieszyfrowane)
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Dodaj sekret

Skarbiec

# Organizacja
Kolekcja
Kolekcja: Basic PV secrets
Typ sekretu
Login Klucz SSH Klucz API Certyfikat

Nazwa: Dev database Admin

Notatka

Tres¢ notatki...

URL: https://dev-database.company.com:5432/

Po zapisaniu tego sekretu bedzie mozna dodaé wigcej adreséw URL.

Opis

Opcjonalny...

Opis nie jest szyfrowany. Nie wpisuj haset ani kluczy odzyskiwania.

Anuluj Dodaj i skonfiguruj

Dla sekretow typu Klucz API:
o Wypelnij wymagane pola:

— Nazwa: Wprowadz opisowa nazwe dla sekretu

Domena: Wprowadz adres domeny docelowej lub serwera

Login: Wprowadz nazwe uzytkownika lub konta
— Klucz API: Wprowadz lub przeslij klucz API

— URL: Wprowadz adres URL powiazanej strony internetowej lub ustugi

Opis: Opcjonalne dodatkowe informacje (nieszyfrowane)
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Dodaj sekret

Skarbiec

& Organizacja
Kolekcja
Kolekcja: Basic PV secrets
Typ sekretu
Login Klucz SSH Notatka Certyfikat
Nazwa: Dev database Admin
Domena: dev-database.company.com
Login: db_admin

Klucz API

URL: https://dev-database.company.com:5432/

Po zapisaniu tego sekretu bedzie mozna dodac¢ wigcej adreséw URL.

Opis
Opcjonalny...

Opis nie jest szyfrowany. Nie wpisuj haset ani kluczy odzyskiwania.

Anuluj Dodaj i skonfiguruj

Dla sekretow typu Certyfikat:
e Wypetij wymagane pola:

— Nazwa: Wprowadz opisowa nazwe dla sekretu

— Certyfikat: Przeslij lub wygeneruj certyfikat

— Klucz prywatny: Przeslij swoj klucz prywatny

— URL: Wprowadz adres URL powiazanej strony internetowej lub ustugi

— Opis: Opcjonalne dodatkowe informacje (nieszyfrowane)
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Dodaj sekret

Skarbiec

# Organizacja
Kolekcja
Kolekcja: Basic PV secrets
Typ sekretu
Login Klucz SSH Notatka Klucz API

Nazwa: Dev database Admin (u]

Certyfikat t [0 G Genery
0760sFycG41cp6DQE6RXQ==

URL: https://dev-database.company.com:5432/

Po zapisaniu tego sekretu bedzie mozna dodac wigcej adreséw URL.

Opis
Opcjonalny...

Opis nie jest szyfrowany. Nie wpisuj haset ani kluczy odzyskiwania.

Anuluj Dodaj i skonfiguruj

7. Kliknij Dodaj, aby utworzy¢ sekret i zamknaé¢ okno, lub Dodaj i skonfiguruj, aby utworzyé
sekret i otworzy¢ okno edycji, gdzie mozesz kontynuowaé konfiguracje.

Potwierdzenie sukcesu:

Po utworzeniu sekretu zobaczysz komunikat potwierdzajacy, a liczba sekretéw w kolekcji zostanie
zaktualizowana.

FUDO

is Zasoby L
Wszystkie Ofganzecia () Dodaj sekret
Wymagajace #3dania SEKRETY  ZADANIA
Klient webowy

v Skarbiec haset H Kolekeje

# Organizacja

© Osobiste

v Basic PV secrets 8

Sekret zapisany
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Alternatywne metody tworzenia sekretu:
Mozesz réwniez tworzy¢ sekrety za pomoca szybkich akcji:

1. Z menu podrecznego po najechaniu na kolekcje: NajedZ na kolekcje i kliknij +
Sekret

2. Z menu kontekstowego: Kliknij menu trzech kropek (.. .) na kolekcji i wybierz + Dodaj
sekret
FUDD POMOC ONLINE admin

2 Zasoby © ; :
rganizacja
Wszystkie 9 1 Dodaj sekret

Wymagajace zgdania SEKRETY ZADANIA

Klient webowy

o Skarbiec haset H Kotekeie

B Organizacja ) — ] Q

© Osobiste

v Development Team '8
v Basic PV secrets & - +Sekret

Dodaj sekret

Dostep do edycji sekretow

Sekrety mozna edytowaé¢ w celu aktualizacji ich informacji, zmiany hasel, modyfikacji adresow
URL lub aktualizacji opiséw. Istnieje wiele sposobéw dostepu do sekretow i ich edycji w Skarbcu
haset.

Metoda 1: Z widoku kolekcji
1. Przejdz do kolekcji zawierajacej sekret.
2. Rozwin kolekcje, aby wyswietlié¢ jej sekrety.
3. Kliknij na nazwe sekretu, aby go edytowac.
Metoda 2: Z widoku listy
1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
2. Kliknij Lista, aby przelaczy¢ na widok listy.

3. Kliknij na nazwe sekretu, aby otworzy¢ panel edycji.

Panel edycji sekretu

Panel edycji sekretu zapewnia kompleksowe mozliwoéci edycji z nastepujacymi kartami:
KARTA SZCZEGOLY

Karta Szczegdly to gléowny interfejs edycji informacji o sekrecie, gdzie mozesz modyfikowaé
wszystkie podstawowe atrybuty sekretu.
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FUDO » Edytuj sekret Anultj

Zasoby

Organizacja

Wszystkie B Organizacja

Wymagajgce zadania SEKRETY ZADANIA

Nazwa: secret for: root-fudo-PV. O+ Login
Klient webowy

o i Kolekeje ,
o+ Skarbiec haset 4 ZADANIA  HISTORIA

# Organizacja
© Osobiste Domena:
Development Team (3
Login: root ®
Basic PV secrets (&

Hasto: +++* Zadanie dostepu
secret for: root-fudo-PV
secret for: user01-macOS-PV
secret for: user01-RDP-PV

secret for: user01-TDS-PV

Login

KARTA ZADANIA

Karta Zadania pozwala przegladaé statusy zadan dostepu zwiazane z wybranym sekretem.

FuUDO » Edytuj sekret Anulyj

Zasoby

Organizacja

Wszystkie # Organizacja

Wymagajace zadania SEKRETY  ZADANIA

Nazwa: secret for: root-fudo-PV O+ Login
Klient webowy

5 £ Kolekcje
o+ Skarbiec haset ) SZCZEGOLY HISTORIA
B Organizacja
© Osobiste
Development Team '3

Basic PV secrets & Data z3dania = Szczegély zgdania 6 Status

secret for: root-fudo-PV 2026-04-03 @ Natychmiastowy 2h dla mnie ® Oczekujace

secret for: user01-mac0S-PV

secret for: user01-RDP-PV

secret for: user01-TDS-PV

Login

KARTA HISTORIA

Karta Historia pozwala §ledzi¢ zmiany dokonane w wybranym sekrecie w czasie.
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FUDO » Edytuj sekret Anuluj

Zasoby

Organizacja

Wszystkie B Organizacja

Wymagajace zadania SEKRETY  ZADANIA

Nazwa: secret for: root-fudo-PV/ ©Ov Login Ln}
Klient webowy

Skarbieclhaset, i Kolekcje SZCZEGOLY  ZADANIA

# Organizacja

© Osobiste Zmodyfikowano v
Development Team (3
Basic PV secrets & Zmodyfikowano Wartosé

secret for: root-fudo-PV Apr 3, 2026, 1:36:58PM

secret for: user01-mac0S-PV Apr 3, 2026, 8:41:41AM

secret for: user01-RDP-PV

secret for: user01-TDS-PV

Login

Przenoszenie sekretéw miedzy kolekcjami

Sekrety mozna przenosi¢ miedzy kolekcjami w celu reorganizacji struktury skarbca haset, do-
stosowania uprawnienn dostepu lub odzwierciedlenia zmian w organizacji zespotu. Przeniesienie
sekretéw aktualizuje ich kontrole dostepu na podstawie uprawnien kolekcji docelowe;j.

(i ) Uwaga

Przeniesienie sekretu do innej kolekcji zmieni jego uprawnienia dostepu na podstawie przy-
pisan uzytkownikéw i rél kolekeji docelowe;.

Istnieje kilka metod przenoszenia sekretéw miedzy kolekcjami:
Metoda 1: Przenoszenie przy uzyciu menu kontekstowego
1. Najedz kursorem na sekret, ktory chcesz edytowaé, aby wywotaé menu opcji.
2. Kliknij przycisk trzech kropek (... ), aby otworzy¢ menu kontekstowe.
3. Wybierz Przenies$ do.
4. Wybierz kolekcje docelowg ze struktury drzewa.
5

Kliknij Wybierz, aby potwierdzi¢ operacje przeniesienia.

FUDO POMOC ONLINE admin

Zasoby

Organizacja "
Wszystkie 9 ) Dodaj sekret

Wymagajgce zadania SEKRETY ZADANIA

Klient webowy
Skarbiec haset Hi Kolekeie

B Organizacja ' Q

© Osobiste

. Development Team (&
~ Basic PV secrets (&
secret for: root-fudo-PV
secret for: user01-macOS [5] Przenies do
secret for: user01-RDP-P
secret for: user01-Tps-p' O Usuh

Login

Metoda 2: Przenoszenie zbiorcze w widoku kolekcji
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1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
W widoku Kolekcje wybierz wiele sekretow, zaznaczajac ich pola wyboru.
Kliknij przycisk Przenie$, ktory pojawi sie na pasku akcji.

Wybierz kolekcje docelowa ze struktury drzewa.

AN el

Kliknij Wybierz, aby potwierdzi¢ operacje przeniesienia.

FUDO POMOC ONLINE admin

iE Zasoby ; .
Wymagajgce zadania SEKRETY ZADANIA
Klient webowy

5 3 Kolekcje 2 secrets Przenie$ 2a Zadanie dostepu Usun
o+ Skarbiec haset g £l ep )

B Organizacja

© Osobiste

v Development Team (3
Basic PV secrets &
(@ o= secret for: root-fudo-PV
() o secret for: user01-macOS-PV [niezgodne
secret for: user01-RDP-PV [niezgo dne

secret for: user01-TDS-PV [niezgo dne

Metoda 3: Przenoszenie zbiorcze w widoku listy
Ta metoda pozwala przenosié¢ wiele sekretéw jednoczesnie.
1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
2. Kliknij Lista, aby przelaczy¢ na widok listy.
3. Wybierz pola wyboru obok sekretéw, ktére cheesz przeniesé.
4. Kliknij przycisk Przenie$, ktory pojawi sie na pasku akcji.
5. Wybierz kolekcje docelows ze struktury drzewa.
6. Kliknij Wybierz, aby potwierdzi¢ operacje przeniesienia.
Metoda 4: Przenoszenie podczas edycji
1. Otworz dowolny sekret do edycji.

2. Kliknij przycisk trzech kropek (...) obok ID sekretu w panelu edycji i wybierz Przenies
do.

3. Wybierz kolekcje docelowsg ze struktury drzewa.
4. Kliknij Wybierz, aby potwierdzi¢ operacje przeniesienia.

5. Zapisz sekret.
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FUDO » Edytuj sekret D

Anuluj Zapisz Zapisz i wyjdz

Zasoby o . . Przenies do
rganizacja
Wszystkie 9 ) B Organizacja
Wymagajgce zgdania SEKRETY ZADANIA
— Nazwa: secret for: root-fudo-PV ©+ Login [s)
Klient webowy

Skarbiec haset i Kolekcje ZADANIA HISTORIA

# Organizacja
i

© Osobiste Domena:

Development Team '8 :
Login: root
A - Team (2
B - Team o
Dev Database Admin
Basic PV secrets 6
secret for: root-fudo-PV
secret for: user01-mac0S-PV
secret for: user01-RDP-PV [ niezgodne

secret for: user01-TDS-PV [niezgodne

Login

Tematy powiazane:
e Dodawanie nowego sekretu

e Dostep do edycji sekretow

Ujawnianie sekretu
Uzytkownicy z uprawnieniami Widok lub Pelna edycja moga ujawniaé¢ i kopiowaé wartosci

sekretow bezposrednio z wybranego sekretu.

Ujawnianie ukrytych wartosci

aby wywotaé sekret:
1. Kliknij nazwe wybranego sekretu, aby otworzy¢ panel edycji sekretu.

2. Znajdz pole zawierajace warto$é¢ sekretu dla wybranego typu sekretu.

O Uwaga
Ze wzgledow bezpieczenstwa wartosci sekretow sa domys$lnie ukryte i sg ujawniane tylko
wtedy, gdy zdecydujesz sie je wyswietlic.

3. Kliknij ikone oka obok pola wartosci sekretu.

4. Sekret staje sie widoczny w postaci tekstowej.

5. Kliknij ponownie ikone oka, aby go ukry¢.

1.8. Skarbiec haset 36



Fudo Enterprise 6.2 - Portal Uzytkownika

FUDO > Edytuj sekret Anuluj

= Zasoby o A .
rganizacja
Wszystkie 9 ) @ Organizacja

Wymagajace zadania SEKRETY ZADANIA

Nazwa: secret for: root-fudo-PV O+ Login (s}

Klient webowy

Skarbiec haset i Kolekeje ZADANIA  HISTORIA

# Organizacja
Domena:

© Osobiste

Development Team '8
Login: root

A - Team 2
Hasto: *+r
B - Team ©
Dev Database Admin
Basic PV secrets 6

secret for: root-fudo-PV

secret for: user01-mac0S-PV

Kopiowanie wartosci

Aby skopiowaé¢ wartosé sekretu:
1. Kliknij nazwe wybranego sekretu, aby otworzy¢ panel edycji sekretu.
2. Znajdz pole zawierajace warto$é¢ sekretu dla wybranego typu sekretu.
3. Kliknij ikone |[copy| obok pola wartosci sekretu.
4. Warto$¢ zostanie skopiowana do schowka.

FUDO »  Edytuj sekret Anuluj

E Zasoby o A .
rganizacja
Wszystkie 9 ) #h Organizacja

Wymagajace zadania SEKRETY ZADANIA

Nazwa: secret for: root-fudo-PV O+ Login L}

Klient webowy

Skarbiec haset i Kolekeje ZADANIA  HISTORIA

# Organizacja
Domena:

© Osobiste

Development Team '3
Login: root

A-Team 2
Hasto: **** Kopiuj warto$¢ sekretu
B - Team (0
Dev Database Admin
Basic PV secrets &

secret for: root-fudo-PV

secret for: user01-mac0S-PV

O Uwaga
e Kazda akcja ujawnienia i kopiowania jest rejestrowana w celach audytu bezpieczeristwa.

e Jesli nie masz uprawnien Widok lub Pelna edycja dla sekretu, zobacz Zadanie do-
stepu do sekretu.

Zadanie dostepu do sekretu

Uzytkownicy z uprawnieniami Widok na zadanie nie moga bezposrednio przegladaé¢ wartosci
sekretow. Aby uzyskaé¢ do nich dostep, muszg ztozyé wniosek dla wybranego sekretu. Wartosci
sekretéw mozna przegladaé dopiero po zatwierdzeniu przez administratora.

Aby zazadaé¢ dostepu do sekretu:
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1. Kliknij nazwe wybranego sekretu, aby otworzy¢ panel edycji sekretu.
2. Kliknij przycisk Zadanie dostepu.

FUDO » Edytuj sekret Anuluj

Zasoby o . R
rganizacja
Wszystkie 9 1 B Organizacja

Wymagajace zgdania SEKRETY ZADANIA

Nazwa: secret for: root-fudo-PV O+ Login a]
Klient webowy

o £ Kolekcie .
Skarbiec haset ZADANIA HISTORIA

£ Organizacja
© Osobiste Domena:

Development Team (3
Login: root

Basic PV secrets &
Hasto: *++
secret for: root-fudo-PV
secret for: user01-mac0S-PV
secret for: user01-RDP-PV

secret for: user01-TDS-PV

Login

3. W oknie zadania skonfiguruj nastepujace pola:
e Typ zadania — wybierz Natychmiastowe lub Zaplanowane
e Czas — okresl zadany czas dostepu

e Powdd — wprowadz powdd zadania (wymagane)

=& Zadanie dostepu
O= secret for: root-fudo-PV
M Kolekcja nadrzedna: Basic PV secrets

Typ zadania
Zaplanowany

Access to the secrets will be granted immediately after the operator's consent. You will be informed
about this.

10h 12h 14h 16h 18h 20h 22h 24h

Powéd (wymagany)

Konserwacja...

14/ 250

Anuluj Wyslij zgdanie

4. Kliknij Wys$lij zadanie.

Po wystaniu zadania mozesz sledzi¢ jego status w karcie ZADANIA wybranego sekretu.
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FUDO » Edytuj sekret

Anuluj
Zasoby . .
. Organizacja
Wszystkie B Organizacja
Wymagajgce zadania SEKRETY ZADANIA
— Nazwa: secret for: root-fudo-PV O Login o
Klient webowy

f £ Kolekcje
Skarbiec haset SZCZEGOLY HISTORIA

# Organizacja
© Osobiste
Development Team '3
Basic PV secrets (B Data zdania = Szczegly zadania 6 Status
secret for: root-fudo-PV 2026-04-03 © Natychmiastowy 2h dla mnie ® oczekujace
secret for: user01-mac0S-PV .
secret for: user01-RDP-PV
secret for: user01-TDS-PV

Login

Usuwanie sekretéw

Sekrety mozna usuwaé, gdy nie sa juz potrzebne lub gdy dane logowania zostaly wycofane z uzy-
cia. Przed usunieciem sekretéw upewnij sie, ze rozumiesz wplyw na uzytkownikéw i aplikacje,
ktore moga od nich zalezed.

A\ Ostrzezenie

Usuwanie sekretu to trwala akcja, ktorej nie mozna cofnaé¢. Upewnij sie, ze masz kopie zapa-
sowe lub alternatywne metody dostepu przed przystapieniem do usuwania.

Istnieje kilka metod usuwania sekretow ze Skarbca haset:
Metoda 1: Uzywanie menu kontekstowego
1. Najedz kursorem na sekret, ktéry chcesz usunaé¢, aby wywota¢ menu opcji.
2. Kliknij przycisk trzech kropek (... ), aby otworzy¢ menu kontekstowe.
3. Wybierz Usun.
4

Potwierdz usuniecie w oknie dialogowym ostrzezenia.

FUDO POMOC ONLINE admin

Zasoby ) )
Wymagajgce zadania SEKRETY ZADANIA
Klient webowy

Skarbiec haset i Kolekcje

B Organizacja - ) ’ Q

© Osobiste

. Development Team (&
~ Basic PV secrets &
secret for: root-fudo-PV
secret for: user01-macOS [5] Przenies do
secret for: user01-RDP-P
secret for: user01-Tps-p' O Usuh

Login

Metoda 2: Usuwanie zbiorcze w widoku kolekcji

1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
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2. W widoku Kolekcje wybierz wiele sekretéw, zaznaczajac ich pola wyboru.
3. Kliknij przycisk Usun, ktory pojawi sie na pasku akcji.

4. Przejrzyj komunikat ostrzezenia i potwierdz usuniecie.

FUDO POMOC ONLINE admin
Zasoby . )
Wszystkie Organizacja Dodaj sekret
Wymagajgce zadania SEKRETY ZADANIA
Klient webowy
Skarbiec haset 3 Kolekcje 2 secrets Przenies Ja Zadanie dostepu @ Usur
rganizacja
B Org: j ' a
© Osobiste
v Development Team |3
~ Basic PV secrets (6
@ o secret for: root-fudo-PV
@ o secret for: user01-mac0OS-PV (niezgodne

secret for: user01-RDP-PV [niezgodne

secret for: user01-TDS-PV [niezgodne

Metoda 3: Usuwanie zbiorcze w widoku listy
Ta metoda pozwala usuwaé wiele sekretéw jednoczesnie.
1. Wybierz Skarbiec haset > Organizacja lub Osobiste.
2. Kliknij Lista, aby przelaczyé¢ na widok listy.
3. Wybierz pola wyboru obok sekretéw, ktore cheesz usunac.
4. Kliknij przycisk Usuri, ktory pojawi sie na pasku akcji.
5. Przejrzyj komunikat ostrzezenia i potwierdz usuniecie.
Metoda 4: Usuwanie z panelu edycji
1. Otworz dowolny sekret do edycji.
2. Kliknij przycisk trzech kropek (...) obok ID sekretu w panelu edycji.
3. Wybierz Usu7i z menu rozwijanego.
4. PotwierdZ usuniecie w oknie dialogowym ostrzezenia.
FUDO 5 Edytujsekret B

Anuluj Zapisz Zapisz i wyjdz

Zasoby o . . Przenies do
rganizacja
Wszystkie 9 ) B Organizacja
Wymagajgce zadania SEKRETY ZADANIA
Nazwa: secret for: root-fudo-PV ©+ Login [a)
Klient webowy

Skarbiec haset i Kolekeje ZADANIA  HISTORIA

# Organizacja

2 2 i
© Osobiste Domena:

Development Team '8
Login: root
A - Team (2
B - Team o
Dev Database Admin
Basic PV secrets '8
secret for: root-fudo-PV
secret for: user01-macOS-PV [niezgod

secret for: user01-RDP-PV [niezgodne

secret for: user01-TDS-PV [niezgodne

Login

Tematy powiazane:
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e Dodawanie nowego sekretu

e Dostep do edycji sekretow

Zgodnos¢ z polityka haset

Polityki bezpieczenstwa haset moga by¢ skonfigurowane w systemie, aby pomoéc w utrzymaniu
standardéw organizacyjnych.

(i ) Uwaga

Sekret oznaczony jest statusem niezgodny, jesli narusza jedna lub wiecej polityk.

Powszechne naruszenia polityki
Sekret staje sie niezgodny, gdy:
e Haslo jest za krotkie (wymog minimalnej dtugosci)
e Brakuje wymaganych typow znakow (wielkie litery, mate litery, cyfry, symbole)

e Haslo wygasto na podstawie harmonogramu rotacji

Pasuje do znanych naruszonych haset
e Ponownie uzywa poprzedniego hasta
Aby zobaczy¢, ktére wymagania polityki narusza sekret:

1. Najedz kursorem na wskaznik niezgodny, aby wyswietli¢ podpowiedZ z lista wymagan
polityki, ktore nie sa spelnione przez ten sekret.

. it Kolekcje
o+ Skarbiec haset
# Organizacja
9 ) Szukaj wedtug nazwy sekretu lub kolekciji Q
6 Osobiste
v Development Team 3
~ Basic PV secrets 6

secret for: root-fudo-PV

secret for: user01-macOS-PV [ niezgodne

secret for: user01 JEGESULICILLLLERAJITC]

 Za krétkie (min. 20 znakéw)
secret for: user01 ¢ Za mato duzych liter (min. 1)
* Za mato cyfr (min. 1)

Login

* Za mato znakéw specjalnych (min. 1)

ssh

Naprawianie niezgodnych haset
1. Otworz niezgodny sekret.

2. Kliknij Zmien.
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FUDO » Edytuj sekret

Anuluj Zapisz Zapisz i wyjdz

Zasoby

karbiec osobist
Wszystkie S y © osobisty

Wymagajace zadania
Nazwa: Bank O Login (s}
Klient webowy i Kolekeje

Skarbiec haset HISTORIA

B Organizacja
I Personal 1 .
© Osobiste Domena:
Bank
Login: 54746723t874357

Hast

URL: https://bank-login-page.com

3. Lub:
e Kliknij Generuj, aby uzyska¢ automatyczne zgodne hasto.
e Recznie utworz hasto zgodne z wyswietlanymi wymaganiami.

FUDO i

>» Edytuj sekret Anuluj Zapisz Zapisz i wyjdz
Zasoby " o
Wszystiie e L Qo

Wymagajgce zgdania SEKRETY ZADANIA

Nazwa: secret for: user01-macOS-PV. ©v Login ]
Klient webowy
Skarbiec haset £ Kolekcje ZADANIA HISTORIA
B Organizacja
Domena:

© Osobiste

3
Login: user01

Basic PV secrets 4

[ Generuj

secret for: root-fudo-PV
secret for: user01-macOS-PV | niezgod
cialnych (min. 1)

secret for: user01-RDP-PV [niezgodne

secret for: user01-TDS-PV [niezgodne

5. Zapisz zmiany.

1.8.5 Zarzadzanie kolekcjami (Skarbiec osobisty)

Kolekcje pomagaja organizowaé osobiste sekrety w logiczne grupy. Zarzadzanie kolekcjami jest
dostepne tylko w Skarbcu osobistym.

© Uwaga

Kolekcje mozna tworzyé i zarzadzaé nimi tylko w Skarbcu osobistym. Kolekcje
Skarbca organizacji sa zarzadzane przez administratoréw systemu Fudo Enterprise.

Tworzenie kolekcji

Kolekcje pomagaja organizowaé osobiste sekrety w logiczne grupy.
1. Przejdz do Skarbiec haset > Osobiste.
2. Kliknij + Dodaj kolekcje.
3. Otwiera sie okno dialogowe Dodaj kolekcje.
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Dodaj kolekcje

Skarbiec

e Osobisty

Zagniesdz w kolekcji @ )

Wiacz, jesli chcesz umiescic tg kolekcje w istniejgce;.

Szczegoty

Nazwa: Personal

4. Nazwa (wymagane) - WprowadZ opisowa nazwe kolekcji

5. ZagnieZdzij pod kolekcjg (opcjonalne) - Przetacz na WELACZONE, aby umiescié te kolekcje
w istniejacej:

e To tworzy hierarchiczng strukture
e Pomaga organizowaé¢ powiazane kolekcje

6. Kliknij Dodaj, aby utworzyé¢ kolekcje

Edycja nazwy kolekgcji

Aby edytowac istniejaca kolekcje:
1. Przejdz do kolekcji w Twoim Skarbcu osobistym.
2. Kliknij na kolekcje, aby otworzy¢ panel edycji.
3. Zmien nazwe kolekcji.

4. Kliknij Zapisz, aby zastosowaé¢ zmiany.

Przenoszenie kolekgji
Mozesz reorganizowaé hierarchie kolekcji w dowolnym momencie:
1. Najedz kursorem na kolekcje, ktoéra chcesz przeniesé, aby wywotaé menu opcji.
2. Kliknij przycisk trzech kropek (... ), aby otworzy¢ menu kontekstowe.
3. Wybierz Przenies$ kolekcje z menu kontekstowego.
4

. Nastepnie mozesz wybraé, czy przeniesé tylko zawartosé kolekcji, czy kolekcje wraz z jej
zawartoscia.
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FUDO

Zasoby R B

. Skarbiec osobisty
Wszystkie

Wymagajgce zgdania

Klient webowy i Kolekcje

Skarbiec haset Szukaj wed

# Organizacja

© Osobiste Personal o -
v Shopping &

Social Media

POMOC ONLINE admin

Dodaj kolekcjg Dodaj sekret

+Kolekcja  + Sekret
Dodaj sekret
Dodaj kolekcig
Przenieé kolekcjg >

Usuri kolekcjg >

5. W oknie dialogowym wybierz kolekcje docelowa, pod ktora kolekcja zostanie zagniezdzona,
lub do ktoérej zostanie przeniesiona jej zawartosc.

6. Kliknij Wybierz, aby na state usunaé kolekcje.

Usuwanie kolekcji

Kolekcje mozna usuwaé, gdy nie

sa juz potrzebne. Przed usunieciem kolekcji upewnij sie,

ze wszystkie wazne sekrety zostaly przeniesione do innych kolekcji lub zostaly zarchiwizowane,
poniewaz tej akcji nie mozna cofngé.

A\ Ostrzezenie

Usuwanie kolekcji to trwata akcja, ktoérej nie mozna cofnaé. Wszystkie sekrety w kolekcji
réwniez zostang usuniete, chyba ze zostana najpierw przeniesione do innej kolekcji.

1. Najedz kursorem na kolekcje, ktoéra chcesz usunaé, aby wywola¢ menu opcji.

- 0N

zawartodcia.

FUDO

Zasoby
Wszystkie
Wymagajgce zgdania

Klient webowy £ Kolekcje

Skarbiec haset zukaj

# Organizacja

© Osobiste
. Shopping s

Social Media

Skarbiec osobisty

Personal o -

Kliknij przycisk trzech kropek (...), aby otworzy¢ menu kontekstowe.
Wybierz Usu7 kolekcje z menu kontekstowego.

Nastepnie mozesz wybraé, czy usunaé tylko zawartosé kolekcji, czy kolekcje wraz z jej

POMOC ONLINE admin

Dodaj kolekcjg Dodaj sekret

+ Kolekcja + Sekret
Dodaj sekret
Dodaj kolekcig

Przenies kolekcjg >

T Usun kolekejg >

5. W oknie dialogowym potwierdzenia przejrzyj nazwe kolekcji.

6. Kliknij Usu7, aby na state usunac kolekcje.

A\ Ostrzezenie

Usuwanie kolekcji nadrzednej wptywa na wszystkie zagniezdzone kolekcje.
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1.8.6 Rozszerzenie przegladarkowe Fudo Password Vault

Rozszerzenie przegladarkowe Fudo Password Vault umozliwia uzytkownikom dostep do sekretow
przechowywanych w Fudo Enterprise bezposrednio z obstugiwanych przegladarek desktopowych:
Chrome, Firefox i Safari.

Po zalogowaniu sie przy uzyciu poswiadczen uzytkownika Fudo Enterprise oraz podaniu adresu
Portalu Uzytkownika uzytkownicy moga przeglada¢ dostepne kolekcje, wyszukiwaé sekrety i
otwiera¢ powiazane strony internetowe bezposrednio z poziomu rozszerzenia. Gdy formularz
logowania zostanie rozpoznany, rozszerzenie moze zaproponowaé autouzupelnienie pasujacego
sekretu, co przyspiesza i ulatwia dostep do zasobéw sieciowych.

Rozszerzenie obstuguje rowniez procesy przyznawania dostepu w Skarbcu haset. Jesli sekret
wymaga zatwierdzenia, uzytkownik moze poprosi¢ o dostep bezposrednio z przegladarki. Po
przyznaniu dostepu na stronie wys$wietlane jest powiadomienie. W przypadku sekretow z wla-
czona opcja rezerwacji na wytacznosé rozszerzenie pokazuje, ile czasu pozostato do wygasdniecia
wypozyczenia.

Uzytkownicy, ktorzy maja Skarbiec osobisty, moga rowniez tworzy¢ i edytowaé wtasne sekrety
oraz kolekcje bezposrednio w rozszerzeniu, bez otwierania Portalu Uzytkownika w osobnej karcie.

© Uwaga

Rozszerzenie jest dostepne dla klientow z pelng licencjg Skarbca hasel. Obstuguje wytacznie
desktopowe wersje przegladarek i jest dostepne w jezyku angielskim i polskim.

Instalacja

Zainstaluj rozszerzenie z oficjalnego sklepu z dodatkami swojej przegladarki, a nastepnie przypnij
je do paska narzedzi, aby mie¢ do niego szybki dostep.

Chrome i inne przegladarki oparte na Chromium

Zainstaluj rozszerzenie ze sklepu Chrome Web Store. Jesli link jest niedostepny, wyszukaj w
sklepie Password Vault firmy Fudo Security.

Firefox

Zainstaluj rozszerzenie ze sklepu Firefox Add-ons. Jesli link jest niedostepny, wyszukaj w sklepie
Fudo Password Vault.

Safari

Zainstaluj rozszerzenie ze sklepu Mac App Store, a nastepnie wlacz je w Safari > Ustawienia
> Rozszerzenia. Jedli link jest niedostepny, wyszukaj w sklepie Fudo Password Vault.

O Uwaga
Safari wymaga dodatkowo nadania rozszerzeniu dostepu do witryn. Aby nadaé¢ dostep:

1. Otworz Safari > Ustawienia (Cmd+,) > Rozszerzenia.
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2. Wybierz Password Vault na pasku bocznym po lewej stronie.
3. Kliknij Edytuj witryny....
4. Na dole listy ustaw Podczas odwiedzania innych witryn: na Zezwol.

5. Zamknij Ustawienia.

Uruchamianie rozszerzenia

Po instalacji otworz rozszerzenie z paska narzedzi przegladarki. W przegladarce Chrome klik-
nij ikone Rozszerzenia (puzzel), a nastepnie wybierz Password Vault; mozesz tez przypiacé
rozszerzenie do paska narzedzi, aby mieé¢ do niego szybszy dostep.

— ~

zation Vault X {3 User Access Gateway x +

Yo @i |
Extensions X
Full access
These extensions can see and change
information on this site.
& Password Vault I

8 Manage Extensions

LOGIN

Username

Password
=

Login with Passkey

Logowanie
Aby rozpoczaé korzystanie z rozszerzenia:
1. Otworz rozszerzenie z paska narzedzi przegladarki.
2. W polu Adres serwera wpisz adres Portalu Uzytkownika swojej instancji Fudo Enterprise.
3. Podaj Nazwe uzytkownika i Haslo uzytkownika Fudo Enterprise.
4. Kliknij Zaloguj sie.
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&

Fudo Password Vault

Zaloguj sig do sejfu

Adres serwera: https://company-uag.com

Nazwa uzytkownika: admin

Zaloguj sie

i Zaloguj kluczem passkey

(i ) Uwaga

Potaczenie z Portalem Uzytkownika musi uzywaé protokotu HTTPS z publicznie zaufanym
certyfikatem (wystawionym przez publiczny urzad certyfikacji).

Po zalogowaniu rozszerzenie taczy sie z Portalem Uzytkownika Fudo Enterprise i wyswietla
sekrety, do ktérych masz dostep.

Logowanie kluczem passkey

Jesli Twoje konto jest skonfigurowane do uwierzytelniania FIDO2/Passkey, zamiast podawaé
hasto kliknij Zaloguj kluczem passkey pod przyciskiem Zaloguj sie. Przegladarka poprosi
wtedy o klucz passkey i dokoinczy logowanie.

©® Uwaga

Logowanie kluczem passkey dziala wytacznie wtedy, gdy w polu Adres serwera podano
nazwe hosta (FQDN), a nie adres IP - przegladarka nie uzyje klucza passkey dla ad-
resu takiego jak https://192.168.1.10/. Szczegdly opisano w rozdziale o uwierzytelnianiu
FIDO2/Passkey.

Podawanie drugiego sktadnika uwierzytelniania

Jesli Twoje konto wymaga drugiego sktadnika uwierzytelniania, po wystaniu poswiadczen roz-
szerzenie zastepuje formularz logowania ekranem weryfikacji. Ekran wskazuje metode, ktorej
oczekuje serwer - na przyktad One-time password (OATH) - i udostepnia pole na odpo-
wiedz. Metody wymagajace rejestracji tokenu wyswietlaja dodatkowo kod QR do rejestracji
tokenu.
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&

Fudo Password Vault

Zaloguj sig do sejfu

Aby dokoriczyé logowanie, wymagana jest dodatkowa weryfikacja.

One-time password (OATH)

Wstecz | PATEYL]

Whpisz kod z uzywanej metody uwierzytelniania i kliknij Zweryfikuj lub kliknij Wstecz, aby
wrocié do formularza logowania. Jesli kod nie zostanie zaakceptowany, proba logowania jest
anulowana i trzeba zacza¢ od nowa przyciskiem Wréé do logowania.

@ Wazne

Dostepne metody drugiego sktadnika wynikaja z konfiguracji Twojego konta w Panelu admi-
nistracyjnym Fudo Enterprise. Rozszerzenie niczego nie konfiguruje - realizuje wytgcznie to,
CZego wymaga Serwer.

Menu i ustawienia rozszerzenia

Przycisk menu w lewym gbérnym rogu otwiera menu rozszerzenia, ktoére daje dostep do Sejfu,
Ustawien oraz opcji Wyloguj.
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d
(® admin = (o
£ Sejf 2 >
3 Ustawienia 4 >
(> Wyloguyj

Na ekranie Ustawienia mozesz sprawdzi¢ adres Serwera (Portalu Uzytkownika) oraz przela-
czy¢ Jezyk interfejsu miedzy angielskim a polskim.

Q Szukaj w seffie...

S SERWER

https://company-uag.com

| ® JEzYK
SESJA
[ (> Wyloguj sie ]

Rozszerzenie PasswordVault v0.1.0
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Wylogowanie

Aby zakoriczy¢ sesje, otworz menu rozszerzenia i wybierz Wyloguj lub kliknij Wyloguj sie w
obszarze Sesja na ekranie Ustawienia.

Q Szukaj w sejfie...

S SERWER

https://[company-uag.com

| @ JEZYK
SESJA
[ (> Wyloguj sie J

Rozszerzenie PasswordVault v0.1.0

Przegladanie kolekcji i sekretéw

Po zalogowaniu mozesz przetaczac¢ si¢ miedzy widokiem kolekcji a widokiem listy sekretow
za pomocy przyciskow w prawym goérnym rogu, ograniczy¢ liste do jednego skarbca przyciskami
Wszystkie / Organizacja / Osobiste oraz uzywaé pola Szukaj w sejfie, aby znalezé¢ sekret
po nazwie.

@ Wazne

Rozszerzenie odzwierciedla te same uprawnienia, ktore skonfigurowano w Skarbcu haset: wi-
dzisz wytacznie te kolekcje i sekrety, do ktorych przyznano Ci dostep za pomoca praw do
obiektu.

Filtrowanie wedtug skarbca

Przyciski nad lista ograniczaja ja do sekretéw z jednego skarbca:
e Wszystkie - sekrety z obu skarbcow. To ustawienie domyslne.
e Organizacja (ikona budynku) - wylacznie sekrety ze Skarbca organizacji.
e Osobiste (ikona osoby) - wylacznie Twoje sekrety ze Skarbca osobistego.

Przy aktywnym filtrze Wszystkie oba rodzaje nadal mozna rozréznié: w widoku listy kazdy
sekret ma ikone swojego skarbca, a w widoku kolekcji kolekcje osobiste maja inng ikone folderu
niz kolekcje organizacji.
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Q Szukaj w sejfie... Dodaj kolekcje + Dodaj sekret

Wszystkie Organizacja & Osobiste = O
IT INFRASTRUCTURE a >
WEB APPLICATIONS 3 >
NETWORK DEVICES 2 >
SHOPPING 1>

© Wazne

Pole Szukaj w sejfie przeszukuje wylacznie wybrany skarbiec. Przy wybranym filtrze
Osobiste nie znajdziesz sekretu organizacji i odwrotnie. Jesli w wynikach brakuje spodzie-
wanego sekretu, przelacz filtr z powrotem na Wszystkie.

Widok kolekcji
Widok kolekcji grupuje sekrety w ramach kolekcji, do ktérych naleza.

= Q Szukaj w sejfie...

= DO
TEAM A 2 v
©Or User Portal
admin_up_12
|
‘ TEAM B 4

©Or Allegro_Company_Account
Admin

O+ Facebook_Company_Account
fb_content_admin

©Or Partner_Portal
admin

Widok listy sekretow

Widok listy pokazuje wszystkie dostepne sekrety na jednej ptaskiej liscie.
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Q Szukaj w seffie...

Uzywane dzi$ 2

O Allegro_Company_Account
Admin

I @+ Facebook_Company_Account
fb_content_admin

O Allegro_Company_Account
Admin

O-r Facebook_Company_Account
fb_content_admin

©O-r Partner_Portal
admin

O-r User Portal

Wyszukiwanie

Whpisz tekst w polu Szukaj w sejfie, aby filtrowa¢ sekrety po nazwie. Wyszukiwanie obejmuje
wylacznie skarbiec wybrany przyciskami Wszystkie / Organizacja / Osobiste.

= [Q all ]

i
o

©Or Allegro_Company_Account
Admin

Otwieranie powigzanej strony

Przy kazdym sekrecie widoczna jest ikona Otwoérz, ktéra prowadzi do strony powiazanej z
sekretem. Klikniecie jej otwiera powiazana strone bezposrednio w przegladarce.
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Q Szukaj w sejfie...

= @
TEAM A 2 >
TEAM B 4 v

| ©r Allegro_Company_Account [7
| ;
admin Otworz
O+ Facebook_Company_Account
fb_content_admin

O Partner_Portal
admin

Podglad szczegotow sekretu

Wybranie sekretu otwiera jego szczegdly, gdzie mozesz przejrzeé¢ pola takie jak Nazwa, Do-
mena, Login, Hasto, URL i Opis oraz skopiowaé poszczegolne wartosci do schowka.

= Q@ Szukaj w sejfie...

= D ™ o Login Organizacja
TEAM A 2 > Nazwa: Allegro_Company_Account )
TEAM B 4 Domena: ga DO
A
Or Allegro_Comp... [ & Login: Admin D
Admin
Hasto: **#x*xxxx Whniosek o dostep
O~ Facebook_Co...
fb_content_admin URL: https://allegro.pl/logowanie?origin_url=%2F r@ “
O Partner_Portal Opis:
admin

[ Kolekcja: TEAM B
[ Ostatnie uzycie: 0 dni temu (03/07/2026, 22:27)

(i ) Uwaga

Hasto skopiowane do schowka jest automatycznie usuwane po 30 sekundach.
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Tworzenie i edycja sekretéw osobistych

Sekrety i kolekcje utworzone w rozszerzeniu zawsze trafiaja do Twojego Skarbca osobistego.
Zawartoscig Skarbca organizacji zarzadzaja administratorzy w Panelu administracyjnym Fudo
Enterprise i nie mozna jej tworzy¢ ani edytowaé z poziomu przegladarki.

Tworzenie sekretu
1. Kliknij Dodaj sekret na gérnym pasku.

2. Wybierz Kolekcje, do ktorej ma trafi¢ sekret. Na liscie sa wylacznie kolekcje osobiste.
Jesli nie masz jeszcze zadnej, formularz wy$wietla komunikat Brak dostepnych kolekcji
osobistych - najpierw utworz kolekcje.

3. Wypehij pola sekretu:
e Nazwa (wymagane) - nazwa, pod ktora sekret jest widoczny na liscie.
e Domena - domena, do ktérej naleza poswiadczenia.
e Login (wymagane) - nazwa uzytkownika zapisana w sekrecie.
e Haslo (wymagane) - haslo zapisane w sekrecie.

e URL - adres, z ktérym sekret jest dopasowywany podczas autouzupelniania. Kliknij
+ Dodaj kolejny URL, aby zapisa¢ wiecej adreséw.

e Opis - opcjonalne notatki.

e

Kliknij Zapisz.

Q Dodaj kolekcje + Dodaj sekret

Wszystkie @ &= O3 ™ & Osobisty

IT a s Kolekcja: Shopping v
INFRASTRUCTURE

Nazwa: My Shopping

WEB 5
APPLICATIONS
Domena:
NETWORK 2 >
DEVICES Login: John
1 >
SHOPPING HastO: seevesssssanes ® | C
URL: https:/fexample.com ]|

+ Dodaj kolejny URL

Opis:

Generowanie hasta

Zamiast wpisywaé¢ hasto, kliknij ikone generatora obok pola Haslo. W otwartym oknie ustaw
Dlugosé, wlacz grupy znakow, ktore cheesz Uwzglednié (Cyfry, Matle litery, Wielkie li-
tery, Znaki specjalne), oraz Minimum znakow z kazdej z nich. Wynik pojawia si¢ w polu
Wygenerowane hasto - ikonami obok mozesz wylosowaé kolejne hasto lub skopiowaé je do
schowka, a przyciskiem Uzyj wstawi¢ je do formularza.
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Dtugosc

Uwzglednij:

() Cyfry Minimum
() Mate litery Minimum
@ wielkie litery Minimum

() Znaki specjalne Minimum

Wygenerowane hasto:

#a4U) p3w_0w$GLGLreky < @

Tworzenie kolekcji
1. Kliknij Dodaj kolekcje na géornym pasku.
2. Pole Sejf ma zawsze wartos¢ Osobiste i nie mozna go zmienic.
3. Aby umiesci¢ nows kolekcje wewnatrz istniejacej, wlacz opcje Zagniezdz w kolekcji i
wybierz kolekcje nadrzedna.
4. W sekcji Szczegoly wpisz Nazwe kolekcji.

5. Kliknij Dodaj.

Dodaj kolekcje

Sejf

& Osobiste
Zagniezdz w kolekcji

Wiacz, jesli chcesz umiescic tg kolekcje wewnagtrz
istniejgcej.

Szczegoty

Nazwa: ADMINISTRATION

Edycja sekretu
Otworz sekret osobisty, kliknij przycisk z trzema kropkami (Wiecej akcji) obok pola Haslo i
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wybierz Edytuj.

= Q Szukaj w seffie... Dodaj kolekcjg + Dodaj sekret

Wszystkie & O G O Login 2 Osobisty
SHOPPING 1> Nazwa: Forum 0
ADMINISTRATION 1 v Domen:

o

= Forum Login: user_1234 ©
user_1234

Hasto: **+*s*xxs ©® O

URL: https://my_administration_ £ Edytuj

Opis:

[J Kolekcja: ADMINISTRATION

Formularz jest taki sam jak przy tworzeniu sekretu, z tg réznica, ze nie mozna zmieni¢ kolekcji.
Pozostaw pole Haslo puste, aby zachowaé¢ obecne hasto.

= Q Szukaj w seffie... Dodaj kolekcijg + Dodaj sekret

Wszystkie Organi O3 @ 2 Osobisty

SHOPPING 1> Nazwa: Forum

ADMINISTRATION 1 v
Domena: example.com

& Forum Login: user_1234

user_1234
Hasto: Pozostaw puste, aby zachowac obecne hasto ® ()
URL: https://my_administration_account.com

+ Dodaj kolejny URL

Opis:
Whpisz opis

(i ) Uwaga

Opcja Edytuj jest dostepna wylacznie dla sekretéw ze Skarbca osobistego. Dla sekretow
organizacji menu Wiecej akcji nie zawiera pozycji Edytuj.
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Autouzupetnianie danych logowania na stronach

Gdy otworzysz strone, ktorej formularz logowania zostanie rozpoznany, rozszerzenie wyswietla
pasek podpowiedzi z propozycja autouzupetnienia pasujacego sekretu. Wybranie podpowiedzi
wypelnia zapisane poswiadczenia, co przyspiesza i utatwia dostep do zasobdéw sieciowych.

25 allegro.pl/logowanie?origin_url=%2F - Q
allegro CHANGE LANGUAGE
Zaloguj sie
login lub e-mail
[ B

& PASSWORDVAULT

) Allegro_Company_Account Ty —————
Admin

Odzyskaj hasto

lub

a9 ZALOGU]J SIE KLUCZEM DOSTEPU ‘

’ G KONTYNUUJ Z GOOGLE ‘

Pokaz inne sposoby logowania

Pierwszy raz na Allegro? ZALOZ KONTO

Whioski o dostep, rezerwacja na wyfaczno$c i odebrany dostep

Rozszerzenie obshuguje procesy przyznawania dostepu w Skarbcu haset bezposrednio z przegla-
darki.

Whnioskowanie o dostep

Jesli sekret jest skonfigurowany z dostepem na zadanie, jest oznaczony ikong ktodki (Wniosek
o dostep). Najedz na sekret i kliknij ikone, aby poprosié¢ o dostep.
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Q Szukaj w sejfie...

= O
O TEAM A 2 >
TEAM B 4~

| O+ Allegro_Company_Account [
Admin

O+ Facebook_Company_Account [F &

fb_content_admin .
Whiosek o dostep

©Or Partner_Portal
admin

W formularzu Wniosek o dostep wybierz, czy dostep ma zostaé przyznany natychmiastowo
(Natychmiastowy), czy zaplanowany na pozniej (Zaplanowany), ustaw Czas trwania, wpisz
Powo6d wniosku i kliknij Wy$élij wniosek.

Whniosek o dostep

Natychmiastowy Zaplanowany

Czas trwania

1h

Powdd

Zmiana ofert - Promocja "Nowy Rok"

34/250

Anuluj Wyslij wniosek

Po przyznaniu dostepu rozszerzenie wy$wietla powiadomienie potwierdzajace.
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Q Szukaj w seifia

() Otrzymates dostep do zadania

TEAM A

TEAM B

Allegro_Company_Account

Rezerwacja na wytacznosé

W przypadku sekretow z wtaczona opcja rezerwacji na wytacznosé przycisk Zwroé w szczegotach

sekretu wyswietla licznik pokazujacy, ile czasu pozostato do wygasdniecia wypozyczenia.

= Q Szukaj w sejfie...

= O
TEAM A 2 >
TEAM B a4 v

O+ Allegro_Comp...
Admin

O+ Facebook_Co...
fb_content_admin

O Partner_Portal
admin

Odebrany dostep

G} O Login Organizacja
Nazwa: Allegro_Company_Account rﬁ
Domena: ga I
Login: Admin 5

Hasto; **x**xxxx ©® I Zwréc 29:46

URL: https://allegro.pl/logowanie?origin_url=%2F \E\ =z

Opis:

[ Kolekcja: TEAM B
[ Ostatnie uzycie: 2 dni temu (03/07/2026, 22:27)

Jesli Twoj dostep do sekretu zostanie odebrany, przy sekrecie pojawia si¢ przekreslona ikona, a
na lidcie zostaje on oznaczony jako sekret z odmowa dostepu. Rozszerzenie wy$wietla rowniez
powiadomienie informujace o utracie dostepu.

1.8. Skarbiec haset

59



Fudo Enterprise 6.2 - Portal Uzytkownika

= | Q
/N Utracites$ dostep do sekretu
Allegro_Company_Account
= &
TEAM A 2 >
TEAM B 4 >

1.9 Nawigzywanie potaczen

1.9.1 Potaczenie przez zadanie o dostep
Uzytkownik moze wysta¢ zadanie o dostep do zasobdéw przez Portal Uzytkownika.

Do dyspozycji uzytkownika sa dwa typy zadan: natychmiastowy oraz zaplanowany. W przy-
padku wybrania natychmiastowego typu zadania, uzytkownik moze ustali¢ okres dostepu
od zaraz do maksymalnie 24 godzin. Okres dostepu uzytkownika zaczyna sie w momencie za-
twierdzenia zadania przez administratora - wtedy ma sie 24 godziny na rozpoczecie sesji. W
momencie rozpoczecia sesji system odlicza czas dostepu i przerywa potaczenie, kiedy czas ten
sie konczy. Natomiast, jesli uzytkownik nie taczy sie w ciagu blizszych 24 godzin, jego dostep
zostaje cofniety.

Zaplanowany typ zadania polega na wyborze okresu czasowego, podajac czas oraz date przy-
sztego dostepu.

O Uwaga

Dla niektorych kont zadanie dostepu jest wymagane tylko w okreslonych godzinach. Jesli
administrator skonfigurowal sejf do dostepu Just-in-Time zaleznego od czasu, w godzinach
objetych polityka codziennego dostepu mozna taczyé sie bezposrednio, a poza nimi trzeba
wystaé zadanie dostepu. Takie konto nie jest oznaczane jako zablokowane poza swoimi godzi-
nami - zamiast tego udostepniana jest opcja wystania zadania. Wystanie zgdania jest mozliwe
takze w objetych godzinach, mimo ze nie jest wtedy wymagane.

4% Ostroznie

Sesja rozpoczeta w godzinach objetych polityka codziennego dostepu jest przerywana z chwila
ich zakoniczenia, chyba ze zatwierdzone zadanie dostepu obejmuje pozostaty czas.
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Woystanie zadania
Aby wystaé zadanie o dostep, postepuj zgodnie z instrukcja:

1. Kliknij przycisk Uzyskaj dostep, ktory jest widoczny po najechaniu myszka na konkretne
konto.

>OMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive

Adres (1)
© Uzyskai dostep [S] SSH 1002 10.0.2
¢ |(i= Historia haset v | Zadania v

2. Wybierz typ zadania: natychmiastowy lub zaplanowany.

©® Uwaga

Dla obu typéw zadari, pole Powdd jest wymagane.

3. Ustaw okres dostepu.
4. Kliknij przycisk Wyslij zgdanze.
Format powodu

Jesli administrator zdefiniowat formaty powodu, w oknie zadania pojawia sie lista Reason for-
mat. DomyS$lna opcja jest Free-form text, ktora dziala tak jak wczesniej — powdd wpisujesz
samodzielnie.

Wybranie formatu zastepuje pole tekstowe polami tego formatu. Wypetnij je, a powod zostanie
ztozony automatycznie.

ad-userl-windows RDP windows 10.0.234.1:3389

Scheduled ‘

Access to the resources will be granted immediately after the operator's consent.

Reason format: ITSM ticket

Ticket number:

Requested by: Service Desk

Send request
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(i ) Uwaga

Monitorowanie statusu zadania

Mozesz dostaé¢ dwa typy powiadomien o statusie swojego zadania:

e Access Request accepted - zadanie zostalo zaakceptowane przez administratorow.

e Access Request rejected - zadanie zostalo odrzucone.

Pod nazwg formatu moze pojawié sie jego opis, jesli administrator go wprowadzit.

Wszystkie pola formatu muszg zostaé¢ wypelnione, w przeciwnym razie nie da
sie wysta¢ zadania.

Niektore pola moga juz zawiera¢ wartosé, ktorej nie mozna zmieni¢ — administrator
ustawil jg jako stala czes¢ powodu.

Jesli administrator zmieni format w trakcie wypelniania formularza, zadanie zostanie
odrzucone z komunikatem The reason does not match the selected format. Refresh the
format and try again. Odswiez strone i wyslij zadanie ponownie.

Mozesz sprawdzi¢ status swojego zadania oraz postep glosowania dla udzielenia dostepu
pod przyciskiem Zgdania na konkretnym koncie. Historia wszystkich zadan dostepu do zaso-

bow konta tez jest widoczna po wcisnieciu przycisku Zgdania na koncie.

FUDO

Wszystkie  Zadane

Nazwa konta

© Uzyskaj dostep  EIS]

Klient webowy

[¥)  Protokét Nazwa serwera

SSH 10.0.23

Host:Port

10.0.23

¢ | (i= Historia haset v

POMOC ONLINE tpovar

Szukaj z uwzglednieniem wielkosci liter

Adres (1

POMOC ONLINE tpovar

,:
m

Wszystkie ~ Zadane

Nazwa konta

SSH

Zadania

Wt, grudzieri 14. 2021, 12:05

W, listopad 23. 2021, 8:34

W, listopad 23. 2021, 8:33

(i ) Uwaga

Klient webowy

[¥)  Protokst Nazwa serwera

SSH 10.0.23

2h

$r, listopad 24. 2021, 9:01 $r,
grudzien 29. 2021, 8:59

Host:Port

10.0.23

Ifififif

For work

udzielono przez admin

For wotk 3

udzielono przez admin

Szukaj z uwzglednieniem wielkosci liter

Adres (1

P—
& (i Historia haset Vv )(_ Zadania A

Nowe zadanie

Odpowiedzi 0/1 A

brak odpowiedzi

Odpowiedzi 11 A

Pn, listopad 22. 2021, 23:34

Odpowiedzi 11 A

Pn, listopad 22. 2021, 23:33
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Mozesz wystaé kolejne zadanie przez ten sam przycisk Zadania, weiskajac nastepnie +Nowe
Zgdanie.

1.9.2 RDP, VNC oraz SSH na potaczeniu w przegladarce

Na Portalu Uzytkownika potaczenia przez protokoty RDP, VNC oraz SSH mogg zostaé nawig-
zane w przegladarce. Do tego celu stuzy tak zwany, klient webowy. Lista kont, dla ktérych zostat
uruchomiony taki klient, jest dostepna pod odpowiednia zaktadka Klient webowy na portalu.

©® Uwaga

Dla potaczen w przegladarce przez protokét RDP sg dostepne nastepne uktady klawiatury
serwera.

e English (US) - Amerykanski Angielski,

German - Niemiecki,

German (Swiss) - Szwajcarski Niemiecki,

French - Francuski (AZERTY),

e Norwegian - Norweski,
e Turkish-Q - Turecki.

Wybiera sie je z listy rozwijanej w prawym gérnym rogu pod nazwa uzytkownika.

Aby nawigzaé potaczenie w przegladarce, postepuj zgodnie z instrukcja:
1. Znajdz konto i serwer, z ktérym chcesz sie potaczyé.
2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Klient webowy obok wybranego konta w celu polaczenia sie z serwerem
docelowym.

POMOC ONLINE

Wszystkie ~ Zadane  Klient webowy

Nazwa konta [¥)  Protokst Nazwa serwera Host:Port Search case sensitive

© Natywny Klient
[SM][+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.23
© Klient webowy

[SS]1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single  10.0.23¢
[SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234
O Uwaga

Kazda sesja bedzie otwarta w nowej zakladce przegladarki.

1.9. Nawiazywanie potaczen 63



Fudo Enterprise 6.2 - Portal Uzytkownika

Podawanie powodu logowania przy sesji RDP

Jesli sesja RDP jest nawiazywana przy uzyciu konta dodanego do Sejfu z wigczona opcja Powdd
logowania, uzytkownik zostanie poproszony o podanie powodu przed zalogowaniem sie do sys-
temu docelowego.

Weklejanie tekstu powodu ze schowka:

Aby ulatwi¢ wprowadzenie powodu logowania, mozesz uzyé funkcji Schowek dostepnej w pra-
wym gornym rogu interfejsu Portalu Uzytkownika.

POMOC ONLINE

RDP .
. X 1dP jGmin_rop © X Otwdrz schowek

Kopiuj

F U D 0 Skopiuj tres¢

Wklej skopiowana tres¢ klikajac prawym przyciskiem myszy

opyright © 20 ecurity

1. Kliknij ikone schowka w prawym goérnym rogu ekranu.
Wklej lub wpisz tekst, ktory chcesz uzyé jako powod logowania.
Kliknij przycisk Kopiuj, aby przeniesé tekst do tymczasowego schowka sesji.

Przejdz do pola, w ktérym nalezy poda¢ powod logowania.

AR el B

Aby wklei¢ tekst, kliknij prawym przyciskiem myszy w pole tekstowe.

(i ) Uwaga

Nalezy pamietaé, ze schowek ma ograniczenie dtugosci kopiowanego tekstu do pola Powoéd
logowania: maksymalnie 60 znakéw dla jezyka polskiego i angielskiego oraz 40 znakow
dla cyrylicy. Jesli kopiowany tekst przekroczy ten limit, moze zostaé¢ uciety lub w ogdle
nie zostanie skopiowany.

Tematy pokrewne:
e Funkcjonalnosci Webclienta
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 71 10

e RDP na systemie operacyjnym Ubuntu
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1.9.3 RDP na systemie operacyjnym Microsoft Windows 7 i 10
1. ZnajdzZ konto i serwer, z ktérym chcesz sie potaczy¢.

2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu potlaczenia sie z serwerem
docelowym.

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Kiient webowy || Adreséw )
a [SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2
__EE Historia haset Vv
© Natywny kiient Klient webowy || Adres (1)
= [SS1[+] Windows LDA... RDP Windows 2019 RDP Static single  10.0.2:
Klient webowy || Adres (1)
[SS]1[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.2

i= Historia haset Vv

4. Wybierz gniazdo nastuchiwania, za pomoca ktorego chcesz sie podlaczycé.

5. Kliknij Potgcz.

[SS1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.23

n Proxy-RDP-NLA-9015 la 10.0.23

S5b:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45
a7eeb9ac-5b70-c325-e32c-6d26074f1201

xfreerdp /u:a7eeb9ac-5b70-c325-e32c-6d26074f1201 /p: /v:10.0

Proxy-RDP-NLA-9015

n Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

6. Zapisz plik definicji potaczenia lub uruchom bezposrednio klienta wtasciwego dla protokotu
RDP.

Otwieranie fudo.rdp
Rozpocoeto pobseranie plilu:
& fudo.rdp

Typ phikas: plik RDP
Adres: hitps//100.60.11

Po raboicene pobierana:
© | Otwéiz 22 pgmocy | Brongladay.. |
Zapige pk

7| Zapamictaj te decysje dis wizysthich phkiw tego typu

w karcie Aplacie w P programis
Firedoa.

oK | Anuky

(i ) Uwaga

e Przegladarka Chrome zapisze plik automatycznie.
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o Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé¢ program
kliencki.

Otworz

Zawsze otwieraj pliki tego typu

Pokaz w folderze

% fudo.rdp e

7. Kontynuuj bez podawania hasta.

8. Kliknij Tak, aby zaakceptowaé¢ informacje dotyczaca nieznanego wystawcy certyfikatu.
Tematy pokrewne:

e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacynym Ubuntu

1.9.4 RDP na systemie operacyjnym Mac OS

(i ) Uwaga

Aby nawiazywaé potaczenia RDP, pobierz z App Store i zainstaluj program Microsoft Remote
Desktop.

nes *x E B % ©

< Polecane  Majlepsze  Kategorie Kupicne Uaktualnienia 1 microsoft remote di&

Wyniki wyszukiwania dla "microsoft remote desktop” sorw] wedtug: | Dopasowanie

Microsoft Remote Desktop Jump Desktop (Remote D. " Desktop Connect
Biznes a Biznes Produktywnosé
@ [ oTwoRz -] |ﬁ‘ ‘h‘ [12.90 €]~ ]

Copyright © 2017 Apple Distribution International Wszelkie prawa zastrzezone. Folityka prywatno$ch | Warunki | zasady | Mapisz do Wsparcia iTunes | Czgsto zadawane pytania

1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.
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2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia sie z serwerem
docelowym.

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Ki y | Adressw (4)
[SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2
© Natywny klient Klient webowy || Adres (1)
- [SS]1[+] Windows LDA... RDP Windows 2019 RDP Static single ~ 10.0.2:
Kiient webowy || Adres (1)
a [SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single ~ 10.0.2

__EE Historia haset Vv

4. Wybierz gniazdo nashuchiwania, za pomoca ktorego chcesz sie podiaczycé.

5. Kliknij Potgcz.

[SS][+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.2%

Proxy-RDP-NLA-9015

5b:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45

a7eeb9ac-5b70-c325-e32c-6d2607411201

xfreerdp /u:a7eeb9ac-5b70-c325-e32c-6d26074f1201 /p: /v:10.0

n Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

B Proxy-RDP-NLA-9015

6. Zapisz plik definicji potaczenia lub uruchom bezposrednio klienta wtasciwego dla protokotu
RDP.

Otwieraie fudo.rdp
Rozpocoeto pobseranie pliku:
& fudo.rdp
Typ phikas: plik RDP
Adres: hetps//10.060.11
Po raboicene pobierana:
@ | Otwéz 23 pgmoca | Brangladap.. |
Zapige pk

7| Zapamictaj te decysje dis wizysthich phkiw tego typu

w karcie Aplacie w P programis
Firedoa.

oK | Anuky

(i ) Uwaga
e Przegladarka Chrome zapisze plik automatycznie.

e Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé program
kliencki.
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Otworz

Zawsze otwieraj pliki tego typu

Pokaz w folderze

) fudo.rdp e

7. Kliknij Continue, aby zaakcpetowaé certyfikat i zainicjowaé potaczenie z wybranym ser-
werem.

O] Verify Certificate

You are connecting to RDP host "10.0.60.1"! The certificate could not be
verified back to a root certificate. Your connection might not be secure, do

i_@ you want to continue?

| Always trust “w2012r2.testdomain.local”

L. w2012r2.testdomain.local

==F

Forttfoont w2012r2.testdomain.local
' Self-signed root certificate
| Expires: wtorek, 5 kwietnia 2067 16:14:11 Czas Srodkowoeuropejski letni
This certificate has not been verified by a third party
¥ Trust

When using this certificate: | Use System Defaults ?

Hide Certificate Cancel

Tematy pokrewne:
e RDP na systemie operacyjnym Microsoft Windows 7 ¢ 10

e RDP na systemie operacyjnym Ubuntu

1.9.5 RDP na systemie operacyjnym Ubuntu

(i ) Uwaga

Prawidtowa obstuga potaczern RDP w systemie Ubuntu 16.04 LTS wymaga zainstalowania
xfreerdp. Wykonaj polecenie sudo apt-get install freerdp-x11, aby zainstalowa¢ pro-
gram.
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1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.
2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu polaczenia sie z serwerem
docelowym.

POMOC ONLINE

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Klient webowy || Adresow (4)
[SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2
© Natywny Klient Klient webowy || Adres (1)
- [SS][+] Windows LDA... RDP Windows 2019 RDP Static single  10.0.2:
Klient webowy | Adres (1)
[SS]1[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.2.

4. Wybierz gniazdo nastuchiwania, za pomoca ktorego chcesz sie podlaczyc¢.

5. Skopiuj wygenerowany ciag znakoéw stanowiacy polecenie.

[SS1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.23

Proxy-RDP-NLA-9015 10.0.236

1, MD!

Sb:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45
a7eeb9ac-5b70-c325-e32c-6d26074f1201

xfreerdp /u:a7eeb9ac-5b70-c325-e32¢c-6d26074f1201 /p: /v:10.0.236.201:9015

Proxy-RDP-NLA-9015 10.0.236

B Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

6. Wykonaj komende w oknie terminala.
Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

1.9.6 SSH na systemie operacyjnym Microsoft Windows 7/10

(i ) Uwaga

Automatyczne inicjowanie potaczen SSH z poziomu Portalu Uzytkownika wymaga zainstalo-
wania programu PuTTY oraz skonfigurowania asocjacji pomiedzy protokolem a narzedziem.
W tym celu zaleca sie zainstalowanie razem z PuTTY programu WinSCP, ktory dokona wy-
maganych zmian konfiguracyjnych. Oba programy musza by¢ w tej same, 32 bitowej wersji.
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1. Pobierz i zainstaluj program WinSCP.

https://winscp.net/download/WinSCP-5.19.2-Setup.exe

O Uwaga

Sprawdz sume kontrolna pobranego programu.

2. Pobierz i zainstaluj program PuTTY.

https://winscp.net/download/putty-0.75-installer.msi

O Uwaga

e Zainstaluj program w domyslnej Sciezce instalacyjnej: C:\Program Files (x86)\
PuTTY\.

e Podczas instalacji, wybierz domys$lny zestaw funkcjonalnosci.

jg;-‘PuTl"freleaseU.ﬁSSetup E\ = @

Product Features
Select the way you want features to be installed.

Install PUTTY files

Add shortout to PUTTY on the Desktop

Put install directory on the PATH for command prompts
Asspdate .PPE files with PuTTYgen and Pageant

This feature requires 3181KE on your hard drive.

I Back “ 18y Install J [ Cancel

3. Znajdz konto i serwer, z ktérym chcesz si¢ potaczy¢.
4. NajedZ na to konto myszka, aby zobaczy¢ dostepne opcje.

5. Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia sie z serwerem
docelowym.

POMOC ONLINE fudoportal

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive

© Natywny klient wano 2 (8)
. [SMI[+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.238
© Klient webowy 4 |(3= Historia haset v/
Klient webowy | Adres (1
[SS][+] Windows LDAP Privileged RDP Windows 2019 RDP Static single  10.0.234

i= Historia haset v

Klien

i= Historia haset Vv

[SS]1[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234
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[SMI[+] 10.60.23
ubuntu18_ssh_static_regular_pw- SSH Ubuntu 18 SSH Static multiple 10.0.23
user_nonprivileged_password_chan... 10.0.23

Bastjon-SSH-9205-ED25519 Password Changers

10.0.235.2:22
27:29:b9:f2:5b:4c:62:01:7b:d9:44:94:da:ff:3f:e0:92:9f:77:b1
ccb306b8-dc5a-cbaa-9869-044f00c39e4dc

ssh -1 ccb306b8-dc5a-chaa-9869-044f00c39%e4c -p 9205 -o HostKeyAlgorithms=ssh-rsa 10

E Bastjon-SSH-9205-ED25519 Password Changers

Y nocinncchiaonmEnoRRIG  Dacewnrd Ghannare

6. Kliknij Potgcz.

7. W oknie Uruchom aplikacje wybierz WinSCP:SFTP,FTP,WebDAV and SCP i kliknij

Otworz.
Uruchem aplikacje @
Ten cdnosnik wymaga otwarcia przez inna aplikacje,
Wyslij dos

WinSCP: SFTF, FTP, WebDAV and SCP client

Inna aplikacja Wybierz...

[ Zapamietaj wybdr dla cdnognikdéw ssh

| Anuluj |[ Otwérz

8. Potaczenie zostalo zainicjowane.
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10.0.60.1 - PuTTY =3 =R ﬂ

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacymnym Ubuntu

1.9.7 SSH na systemie operacyjnym Mac OS
1. Zaloguj sie do Portalu Uzytkownika.
2. Zmajdz konto i serwer, z ktérym chcesz si¢ potaczy¢.
3. Najedz na to konto myszka, aby zobaczyé¢ dostepne opcje.
4

Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia sie z serwerem
docelowym.

FUDD POMOC ONLINE fudoportal

Wszystkie ~ Zadane  Klient webowy

Nazwa konta V] Protokét Nazwa serwera Host:Port
© Natywny klient Klient webowy | Adresow (4
essnmeeeem [SM] [+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.23%
© Kiient webowy £ storia haset V|
K
[SS]1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single  10.0.234
(3= Historia haset v
Klient webowy || Adres (
[SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234
iZ Historia haset V |
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[SMI[+] 10.60.23
ubuntu18_ssh_static_regular_pw- SSH Ubuntu 18 SSH Static multiple 10.0.23
user_nonprivileged_password_chan... 10.0.23

Bastjon-SSH-9205-ED25519 Password Changers

10.0.235.2:22
27:29:b9:f2:5b:4c:62:01:7b:d9:44:94:da:ff:3f:e0:92:9f:77:b1
ccb306b8-dc5a-cbaa-9869-044f00c39edc

ssh -1 ccb306b8-dc5a-chaa-9869-044f00c39%e4c -p 9205 -o HostKeyAlgorithms=ssh-rsa 10

E Bastjon-SSH-9205-ED25519 Password Changers

Y nocinncchiaonmEnoRRIG  Dacewnrd Ghannare

5. Kliknij Potgcz.

6. Kliknij Zezwdl, aby otworzy¢ terminal i zainicjowaé potaczenie.

Terminal is opening an ssh connection to
10.0.150.150:122 for Google Chrome.app.

- Do you want to allow this?

This will reveal your user name and network address
to the other computer. To avoid being warned in the
future add it to the ssh list of known hosts.

Allow Don't Allow

7. Polaczenie zostalo nawiazane.

O] @ ssh b56a7c0a-7d0d-ff77-f07b-0cB2486a0bed4@10.0.150.150 — -ssh -| bEGa7cla-7d...
Last login: Wed May 1@ 18:59:47 2817

sl
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Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS
o RDP na systemie operacyjnym Ubuntu

e SSH na systemie operacyjnym Microsoft Windows 7/10

1.9.8 Nawiazywanie pofaczenia z serwerem z zakresem portéw
Klient natywny

Po najechaniu kursorem na konto, ktérego chcemy uzyé do polaczenia i wybraniu Natywny
klient nalezy:

1. Wybraé z listy rozwijanej adres serwera z zakresem portéw z ktorym chcemy nawiagzaé
potaczenie (w przypadku puli serweréw),

2. W polu Port wpisa¢ port wybrany z zakresu podanego podczas konfiguracji danego ser-
wera,

3. Wecisnaé przycisk Uzyj.

4. Weisna¢ przycisk Polacz aby pobraé/uzyska¢ dane do nawiagzania polaczenia w odpowied-
nim dla serwera protokole.

Admin RDP RDP_server 10.0.136.1:3389-3400

RDP:bastion 10.360.5.215:3389

10.0.136.1 3390

a RDP:bastion 10.360.5.214:3389

RDP:bastion 10.360.5.213:3389

Klient webowy

Po najechaniu kursorem na konto, ktérego chcemy uzy¢ do potaczenia i wybraniu Klient webowy
nalezy:

1. Wybraé z listy rozwijanej adres serwera z zakresem portéw z ktérym chcemy nawiazaé
potaczenie (w przypadku puli serwerdw).

2. W polu Port wpisa¢ port wybrany z zakresu podanego podczas konfiguracji danego ser-
wera.

3. Wecisnaé przycisk Polacz aby nawigzaé¢ potaczenie w przegladarce.
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Wszystkie Zadane Klient webowy

Nazwa konta Protokst Nazwa serwera / puli Opis serwera / puli HostMaska:Port Szukaj z uwzglednieniem wielkosci liter

L 10.0.136.1

K 10.0.136.1:33...

Tematy pokrewne:
o Funkcjonalnosci Webclienta
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 1 10

o RDP na systemie operacyjnym Ubuntu

1.9.9 Nawigzywanie potaczenia HTTP

—_

. Zaloguj sie do Portalu Uzytkownika.
. Znajdz konto i serwer, z ktérym chcesz sie potaczyé.

2
3. Najedz na to konto myszka, aby zobaczyé¢ dostepne opcje.
4

. Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia sie z serwerem
docelowym.

ONLINE HELP OATH_User

All Requestable Webclient

Account name Protocol Server / Pool name Server / Pool descripti... Host/Mask:Port Search case sensitive
Webclient [ Addresses @)

Administrator RDP PULA 10.0.136.1:33...
Address (1)

© Native client FACE_konto HTTP FACE facebook.com:...
& | (i= Password history vV
Webclient [ Address (1)

a milo SSH SSH_serwer 10.0.136.9:22

= Password history

5. Kliknij Potgcz.

FACE_konto HTTP  FACE facebook.com:443

HTTP_Listener sejf_OATH 10.0.144.193:997

HTTP_Listener sejf_OATH 10.0.144.194:997

(Al przez: 290s)
81059814c4MxW8INNXGZpFVV6yTy10PR

http://10.0.144.194:997/20tp=81059814c4MxW8INNXGZpFVV6yTy10PR

6. Potaczenie zostanie nawigzane i zostaniesz przekierowany do nowego okna przegladarki.
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Tryby dostepu przegladarki w renderowanych sesjach HTTP

Renderowane sesje HT'TP moga by¢ otwierane w jednym z nastepujacych trybéw dostepu prze-
gladarki. Dostepny tryb zalezy od ustawien sejfu skonfigurowanych przez administratora.

Tryb kiosku z pojedyncza zakladka

W trybie kiosku z pojedynczg zaktadka renderowana sesja HTTP jest wy$wietlana w zabloko-
wanym widoku przegladarki. Interfejs przegladarki jest ukryty, w tym pasek adresu i elementy
sterowania nawigacja przegladarki.

W tym trybie:
e Dostepna jest tylko jedna zakladka przegladarki.
e Pasek adresu nie jest wyswietlany.

e Elementy sterowania nawigacja przegladarki, takie jak wstecz, dalej i od$wiez, nie sa wy-
Swietlane.

e Menu kontekstowe otwierane prawym przyciskiem myszy jest wylaczone.
e Okna wyskakujace sa przekierowywane na biezgcg strone i zastepuja jej zawartosé.
Pelny dostep do przegladarki

W trybie pelnego dostepu do przegladarki renderowana sesja HT'TP jest wyswietlana z widocz-
nym interfejsem przegladarki.

W tym trybie:
e Dostepnych jest wiele zakladek przegladarki.
e Pasek adresu jest wyswietlany.
e Elementy sterowania nawigacja przegladarki, takie jak wstecz, dalej i odswiez, sa dostepne.
e Mozesz otwieraé i przetaczaé si¢ miedzy zaktadkami przegladarki.
e Nie ma limitu zaktadek.

e Dostep do ograniczonych narzedzi przegladarki, takich jak narzedzia deweloperskie i usta-
wienia przegladarki, pozostaje zablokowany.

Zachowanie okien wyskakujacych

W renderowanych sesjach HT'TP zachowanie okien wyskakujacych zalezy od trybu dostepu prze-
gladarki i ustawien sejfu.

e W trybie kiosku z pojedyncza zaktadka okna wyskakujace sa przekierowywane na biezaca
strone i zastepuja jej zawartosc.

e W trybie pelnego dostepu do przegladarki okna wyskakujace moga by¢ konwertowane
na zaktadki przegladarki, w zaleznosci od ustawien sejfu.

e Jesli konwersja okien wyskakujacych na zaktadki przegladarki jest wylaczona, okna wy-
skakujace moga otwiera¢ sie poza widokiem przegladarki i zakrywaé zawarto$é sesji.

Jesli przekierowana strona nie zataduje sie poprawnie, sprobuj odswiezy¢ ja za pomoca skrotu
klawiaturowego Ctrl 4+ R.
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Jesli okno wyskakujace zastepuje biezaca strone, mozesz wrécié¢ do poprzedniej strony po przekie-
rowaniu. Skroty klawiaturowe stuzace do cofania zaleza od przegladarki i systemu operacyjnego,
na przyktad:

e Windows / Linux: Left Alt + Strzatka w lewo
e macOS (Chrome): Right Option + Strzatka w lewo
e macOS (Edge / Safari): Right Option + Strzatka w lewo

Transfer plikéw w renderowanych sesjach HTTP

Jesli przesytanie lub pobieranie plikéw jest dozwolone dla sejfu, na ekranie sesji wySwietlany jest
plywajacy przycisk menedzera transferu plikéw.

v G Google X  +

€ > C % google.com B x &L O

Onas Google Store Gmail Grafika  33% Zaloguj sie

Google

+ B 4 @ & mbpa
Szukaj w Google Szczesliwy traf

Korzystaj z Google w tych jezykach: English

, T [ ]
Menedzer transferu plikéw 2 files

Polska

Reklamuj sie Dla firm Jak dziata wyszukiwarka N Juz 3 dekady dziatamy na rzecz klimatu: zobacz, co robimy Prywatnos¢ Warunki Ustawienia

Mozesz przeniesé przycisk menedzera transferu plikéw w inne miejsce na ekranie. Domy$lnie jest
on zwykle wyswietlany w prawym dolnym rogu okna ses;ji.

Kliknij przycisk menedzera transferu plikow, aby otworzyé okno modalne z nastepujacymi za-
ktadkami:

e Przesylanie - umozliwia przesytanie plikdw z urzadzenia lokalnego do renderowanej sesji
HTTP.

e Pobieranie - wyswietla pliki pobrane w przegladarce podczas renderowanej sesji HT'TP.
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BB File transfer library

Here, all files used during the session are stored. To
upload a file to the server or download it to your
device, first add it to the File Transfer Library.

Uploads (2) Downloads (1)

\l/ Download all
Screenshot 2026-04-28 at 10... .png 116.2 kB \l/

image.png 137.7 kB \l/

Przesytanie plikow

Aby przestaé plik do sesji, otworz zaktadke Przesytlanie i wykonaj jedna z nastepujacych czyn-
nosci:

e Kliknij pole Kliknij lub przeciagnij, aby przestaé i wybierz plik z przegladarki plikow.
e Przeciagnij i upuéé plik do pola Kliknij lub przeciggnij, aby przestaé.

Pobieranie plikow

Pliki pobrane w przegladarce sa wyswietlane w zaktadce Pobieranie.

v & Fudo Security X & Fudo Security x o+
C % fudosecurity.com/resources/ebooks Q % td ®

Recent download history X

6895ce90c933876€2159c6bf_Fudo
Main Features.pdf
806 KB * Done

68c170e1f9da59e6aebb3868_Fudo-
ShareAccess-Zaleta.pdf
2.3 MB * 2 minutes agc
upload a fil ver or tto you
device, first add it to the File Transfer Library.

6895ce90¢933876€2159¢6bf_Fudo
Main Features.pdf

Effective Third-Party _ 806 K8 » 2 minutes ag
ACCGSS D unnamed.jpg

Management with T
Fudo ShareAccess reenm | Full download history

\ Download all

68c170e1f9da59e6aebb3868_...pdf 2.3 MB

Effective Third-Party Access Using PA MV Raiatiat it Features
Management with Fudo 27001 Stariass 102.4 kB
ShareAccess

DOWNLOADS

DOWNLOADS

(i ) Uwaga

e Uprawnienia do przesyltania i pobierania plikow sa kontrolowane oddzielnie przez admi-
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nistratora w ustawieniach sejfu. W zaleznosci od konfiguracji sejfu w renderowanej sesji
HTTP moze by¢ dostepne tylko przesytanie, tylko pobieranie, obie czynnosci lub zadna
z nich.

e Paczny limit miejsca na pliki przesyltane i pobierane w sesji wynosi maksymalnie 5120
MB.

Tematy pokrewne:
e [Funkcjonalnosci Webclienta
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

o RDP na systemie operacyjnym Ubuntu

1.10 Funkcjonalnosci Webclienta

(i ) Uwaga

Dostepnoéé elementéw paska narzedzi zalezy od protokotu nawigzanej sesji.

Dostepne funkcje Webclienta:

o Zaktadki przegladarki pokazujace typ protokotu, nazwe serwera i konta uzytego do nawia-
zania sesji oraz status polaczenia:

— © polaczenie jest nawiazywane,
— @ sesja jest polaczona,

— ® sesja jest rozltaczona.

(i ) Uwaga

Pelny podglad informacji o sesji jest dostepny po najechaniu myszki na karte zaktadke.

e Przycisk Schowek umozliwiajacy skopiowanie fragmentu tekstu do schowka systemowego
po stronie serwera sesji. Wystarczy wkleié¢ tekst do okna schowka i wcisnaé Kopiuj.

e Zawartos¢ wrazliwa w schowku Webclienta moze zostaé¢ ukryta za pomoca ikony oka, dzieki
czemu skopiowane wartosci, takie jak hasta, moga by¢ maskowane zamiast wyswietlane
w postaci jawnego tekstu.
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[ NN [SSH] jools-Linux @ linux (for X [RDP] ad-user1-windows @« x  + v
c 25 10.31.135.180/httpclient?accountldParam=87549976756082442278&serverldParam=8754997675608244227 hxg Q
Pokaz/ukryj schowek

E > u Pokaz/ukryj skopiowana warto$¢

Recycle Bin MobaXterm )

Untitled - Notepad

File Edit Format View Help
An example text to copy...l Wyczysé m

Kopiuj warto$¢ ze schowka
logoff - Wklej warto$¢ skopiowana ze schowka
Shortcut

Select All

Right to left Reading order
Show Unicode control characters

Insert Unicode control character

Open IME

Search with Bing...

Windows (CRLF) Ln1, Col 27

e Przycisk Klawiatura ekranowa.

e Przycisk Tryb petnoekranowy, ktéry pozwala ukryé pasek narzedzi Webclienta i uzyskaé
czystszy widok ses;ji.

(i ) Uwaga

Od wersji 6.0 sesje Webclienta otwieraja sie w osobnych kartach przegladarki, co zapewnia
wiecej miejsca na aktywna sesje.
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[ NN ) [RDP] ad-userl-windows @ v X [SSH] jools-Linux @ linux (for X | + v

c 25 10.31.135.180/hitpclient?accountidParam=8754997676608244227&serverldParam=8754997675608244227 g o

_ e

Sesje otwieraja si¢ w osobnych kartach przegladarki

Fl F2 F3 F4 F5 F6 F7 F8 F9 F10 F11 F12

in | MobaXterm P = Back Ins  Home PgUp
Caps
Shift z B E shift

ctrl  Meta Menu  Ctrl

Dodatkowo, dla potaczen nawiazanych przy uzyciu protokotu SSH istnieje opcja modyfikacji
widoku sesji poprzez dostosowanie rozmiaru czcionki oraz kolorystyki terminala. Dostepne sa
nastepujace motywy kolorystyczne potaczenn SSH:

e czarno-bialy (czarne litery na bialtym tle) - domyslny,
e szaro-czarny (szare litery na czarnym tle),
e zielono-czarny (zielone litery na czarnym tle),

e bialo-czarny (biale litery na czarnym tle).

Dostosuj rozmiar
czcionki

* Documentation https://help.ubuntu.com

* Management https://landscape.canonical.com Dostosuj motyw
kolorystyczny

* Support https://ubuntu.com/pro
System information as of Mon Apr 13 09:26:29 AM UTC 2026 Wiacz tryb petnoekranowy

0.0

of 38.21GB

Transfer plikow w sesjach RDP

Sesje RDP w Kliencie webowym umozliwiajg wgrywanie i pobieranie plikéw. Pliki sg przechowy-
wane na dysku wspotdzielonym danej sesji, z tacznym limitem 128 MB (wgrywanie i pobieranie
razem); mozna przesyta¢ wyltacznie pojedyncze pliki (wgrywanie folderow nie jest obstugiwane).

(i ) Uwaga

Ikony wgrywania i pobierania sg widoczne na pasku bocznym tylko wtedy, gdy dla sejfu
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wlaczono opcje Przekierowanie urzadzen.

u Q u Upload file X

Recycle Bin | MobaXterm [ Select a file to upload to this session. Uploaded and downloaded files are stored in FudoDrive.
Total storage limit: 128 MB.

Home Share View
Google
H select all

il Select none Drag and drop file here or
Pin to Quick Paste t ename  New

folder Invert selection

Clipboard Organize New Select —
T B

« 1 = > ThisPC > FudoDrive on Fudo

~
Name

[ This PC temedie Type e

J 3D Objects Download 202611:46 AM  File folde Upload file
I Desktop lic-exp-tomorrow 7AM  TextD B

3 Documents

¥ Downloads

= FudoDrive on Fudo

Uploaded

D Music R lic-exp-tomorrow. txt
&=/ Pictures

B videos

‘i Local Disk (C:)

& Network Use the shared drive in the remote session to transfer files. Look for a drive
named FudoDrive, thinclient_drive, or similar.

2items 7 Upload files to the drive to make them available in the remote session.

L. To download a file to your device, save it to the shared drive's Downloads
folder — the download will start in your browser.

You can continue working while files are being transferred Close

Aby wgraé plik:
1. Na pasku bocznym sesji kliknij ikone wgrywania, aby otworzy¢ panel transferu plikow.

2. Kliknij Wgraj plik, wybierz plik z urzadzenia i kliknij Otwdrz. Mozesz tez przeciagnac
i upuscié¢ plik w panelu transferu.

(i ) Uwaga

Plik zostaje umieszczony na wspoldzielonym dysku sesji i staje si¢ dostepny w sesji
zdalnej:

o W sSrodowiskach Windows dysk jest dostepny jako FudoDrive i widoczny w Eksplora-
torze plikow w sekcji Przekierowane dyski i foldery.

e W drodowiskach Ubuntu jest wyswietlany jako thinclient drive.

Aby pobraé plik:
1. W sesji zdalnej zapisz plik w folderze Downloads na dysku wspotdzielonym.

2. Pobieranie rozpocznie sie automatycznie w przegladarce.

Wazne

Podczas przesytania plikow mozesz kontynuowaé prace w sesji. Po zakoriczeniu sesji dysk
wspoéldzielony i wszystkie jego pliki sa trwale usuwane, a historia transferu plikow jest
czyszczona, wiec ponowne polaczenie rozpoczyna sie z pustym dyskiem.
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Tematy pokrewne:
e RDP, VNC oraz SSH na potgczeniu w przegladarce
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

e RDP na systemie operacyjnym Ubuntu

1.11 Udostepnianie wtasne;j sesji

Mozesz udostepnié¢ innej osobie sesje, ktorg prowadzisz, bez pomocy administratora. Przydaje
sie to, gdy potrzebujesz drugiej pary oczu przy wykonywanej pracy albo gdy cze$é¢ zadan ma
przejaé¢ wspolpracownik.

(i ) Uwaga

Opcja jest dostepna tylko wtedy, gdy administrator wlaczyl udostepnianie sesji dla sejfu, do
ktorego nalezy sesja. Jesli nie widzisz ikony Share session, skontaktuj sie z administratorem.

Tworzony link zawsze:
e wymaga od odbiorcy zalogowania do Fudo Enterprise, aby mogl zobaczy¢ sesje,
e pozwala odbiorcy dziataé w sesji, nie tylko ja obserwowac,

e przestaje dziata¢ w chwili zakoniczenia Twojej ses;ji.

@ Wazne

Do sesji moze dotaczy¢ kazdy, kto zaloguje sie do Fudo Enterprise i posiada Twoj link. Wysytaj
link tylko do oséb, ktoére powinny widzieé, co sie w niej dzieje.

Udostepnianie trwajacej sesji
Aby udostepni¢ sesje, ktora aktualnie prowadzisz, wykonaj nastepujace kroki.

1. W sesji klienta webowego kliknij Share session na pasku bocznym.
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2. Kliknij Generate link.
* Documentation: https://help.ubuntu.com sh .
* Management: https://landscape.canonical.com CLCE LT X
* Support: https://ubuntu.com/pro Generate a share link and send it to others. Recipients must sign in before
they connect.
System information as of Wed Jul 29 01:05:47 PM UTC 2026
System load: X Connected users
Usage of /: of 61.83GB No users are connected to this session yet

Memory usage:
Swap usage:
Processes:
Users logged in:
IPv4 address for ens18: 10.0.232.1
IPv4 address for ens18: 10.0.232.2

IPv4 address for ensl18: 10.0.232.3

IPv6 address for ens18: 2001:1a68:2d:1:3878:26ff:feb®:1699

Share session link

Share this link to let others connect to this session.

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge

Expanded Security Maintenance for Applications is not enabled.

82 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

9 additional security updates can be applied with ESM Apps
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

*** System restart required ***
Last login: Wed Jul 29 13:00:35 2026 from 10.33.3.44
jools@ubuntu:~$ I Close

3. Skopiuj link i wyslij go osobie, ktéra ma dotaczy¢ do sesji.

Lista Connected users w tym samym panelu pokazuje, kto jest aktualnie potaczony z Twoja sesja.
Dopoki nikt nie dotgczyt, wyswietlany jest komunikat No users are connected to this session yet.

Zakoriczenie udostepniania

Aby przesta¢ udostepniaé sesje, kliknij Deactivate w panelu Share session. Link natychmiast
przestaje dziataé, a osoby polaczone za jego pomoca zostaja odtaczone.

Link przestaje tez dziala¢ samoczynnie w chwili zakonczenia sesji, wiec nie musisz go dezakty-
wowaé przed roztaczeniem.
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Wyszukiwanie udostepnionych sesji
Lista Zasoby udostepnia dwa filtry pomocne przy sesjach zwiazanych z udostepnianiem:
e With active session - zasoby, na ktorych masz aktualnie trwajaca sesje,

e Waiting for supervisor - sesje, ktére nie moga sie rozpoczaé, dopoki nie obserwuje ich
wymagana liczba nadzorcow.

i= Resources

p Resources
Requestable © Search case sensi tive
Webclient
With active session
N ) Webclient [ Address (1)

Waiting for supervisor ad-user1-windows RDP windows 10.0.234.1:33...

Refresh ¢
Password Vault
8 Organization jools-Linux SSH linux foo.fudotest.fu...

Refresh ¢
© Personal efres

Tematy pokrewne:
o Funkcjonalnosci Webclienta

e RDP, VNC oraz SSH na potgczeniu w przegladarce

1.12 Rozwiazywanie problemoéw

Problem Objawy i opis rozwiazania

Nie mozna zalogowaé¢ sie Objawy:
do Portalu Uzytkownika e Uzytkownik nie moze sie zalogowac.

Rozwiazanie:
e Upewnij sie, ze wprowadzasz prawidtowe dane logowania.
e Skontaktuj sie z administratorem, w celu zweryfikowania
praw dostepu do Portalu Uzytkownika.
e Skontaktuj sie z administratorem, w celu zweryfikowania
polityki czasowej dostepu do Portalu Uzytkownika.
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Problem

Objawy i opis rozwigzania

Na liscie gniazd nastuchi-
wania brakuje obiektow.

Przyczyna:
e Skontaktuj sie z administratorem, w celu potwierdzenia
przypisania do odpowiedniego sejfu.

Objawy:
e Nie mozna nawigzaé potaczenia z wybranym serwerem.

Przyczyna: polaczenie ma miejsce poza godzinami zdefiniowa-
nymi w polityce czasowej dostepu do sejfu obstugujacego wy-
brane potaczenie.

Rozwiazanie: skontaktuj sie z administratorem w celu w celu
zweryfikowania ustawienn polityki czasowe;j.

Problem

Objawy i opis rozwigzania

Sekcja  jest  wyszarzona
i nie da sie jej otworzy¢.

Objawy:
e Sekcja Zasoby albo Skarbiec haset jest wyszarzona i nie re-
aguje na klikniecia.
e Po wskazaniu sekcji kursorem wyswietlany jest komunikat
informujacy, ze modut zostal wytaczony dla tego konta.
e Wpisanie adresu sekcji bezposrednio w przegladarce réw-
niez jej nie otwiera.

Przyczyna: odpowiedni modut — PSM albo Skarbiec haset —
zostal wytaczony dla Twojego konta przez administratora.
Rozwigzanie: skontaktuj sie z administratorem w celu przy-
wrocenia dostepu do modutu.
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