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O dokumentacji

Konwencje i symbole

Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.
kursywa

Element interfejsu graficznego uzytkownika.

przykiad

Przyktadowa warto$é parametru konfiguracyjnego.

Informacja: Informacja uzupelniajaca $cisle zwigzana z opisywanym zagadnieniem, np. suge-
stia dotyczaca postepowania; dodatkowe warunki, ktére nalezy speknié.

Ostrzezenie: Ostrzezenie. Informacja istotna z punktu widzenia dziatania systemu. Nie
zastosowanie sie¢ do zalecenia moze mie¢ nieodwracalne skutki.
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Opis systemu

Portal uzytkownika umozliwia inicjowanie potaczen z serwerami docelowymi, do ktérych uzyt-
kownik zostal uprawniony.

e System pozwala takze na podgladanie hasel do wybranych kont a takze przegladanie hi-
storii hasel zarzadzanych przez modut skarbca haset FUDO.

Informacja: Wiecej informacji na ten temat: Podglgd historii haset.

e System umozliwia czasowa rezerwacje hasta do konta oraz jego automatyczne zdawanie po
okreslonym czasie.

Informacja: Wiecej informacji pod linkiem Wypozyczenie i zdawanie hasta dostepu.

POMOC ONLINE admin

Wszystkie ~ Zadane  Klient webowy

Nazwa konta [  Protokst Nazwa serwera Host:Port Search case sensitive

a regular_10.0 HTTP 10.0.23 10.0.2
Klient webouw o
Static-acc SSH Ststic 10.0.23t
Klient
Windows-10.0. RDP Windows-10.( 10.0.23¢

Session time: 14 : 59 Copyright © 2021 Fudo Security

e Mozna takze wybraé¢ ukltad klawiatury serwera:
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English (US) - Amerykariski Angielski,
— German - Niemiecki,

— German (Swiss) - Szwajcarski Niemiecki,

Norwegian - Norweski,

Turkish-Q - Turecki.

Ostrzezenie: Uklady klawiatury na razie sa dostepne tylko dla polaczen RDP w przegla-
darce.

e Dostepne jezyki aplikacji: Angielski, Polski, Rosyjski, Ukrainski oraz Kazachski.

Informacja: Dostepnosé konkretnego jezyka jest okreslana podczas zakupu licencji.

Pokrewne tematy:
e Logowanie do Portalu Uzytkownika
o Wypozyczenie i zdawanie hasta dostepu
e Podglgd historii haset
e Podglgd v edycja notatek
o Nawigzywanie potgczen
e Zmiana hasta dostepu

e Rozwigzywanie problemow
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Logowanie do Portalu Uzytkownika

Informacja:
e Do prawidlowego dzialania, Portal Uzytkownika wymaga przegladarki internetowe;j:

— Google Chrome, Mozilla Firefox, Internet Explorer dla systemu operacyjnego Micro-
soft Windows.

— Google Chrome, Mozilla Firefox dla systemu operacyjnego Ubuntu.
— Google Chrome, Mozilla Firefox, Safari dla systemu operacyjnego Mac OS X.

e Portal Uzytkownika wspiera funkcjonalnosé Single Sign On (SSO) do automatycznego
uwierzytelnienia uzytkownikéw Active Directory. Uruchomienie ustugi SSO opisane jest w
dokumentacji systemu.

e Do Portalu Uzytkownika mozna tez zalogowaé sie za pomoca profilu w Azure albo Okta.
Administrator moze ustawié¢ taki sposob logowania globalnie dla catego systemu.

1. Otworz przegladarke internetows, i wprowadz adres IP Portalu Uzytkownika.

Informacja: Adres IP uzyskasz od administratora systemu.

2. PotwierdZ wyjatek bezpieczenstwa, aby wyswietli¢ strone logowania.

3. Wprowadz nazwe uzytkownika, hasto i kliknij Zaloguj sie.
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FUDO

ZALOGUJ SIE

Username:

Password:

Zaloguj sig

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacynym Ubuntu
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Wypozyczenie i zdawanie hasta dostepu

Przez Portal Uzytkownika mozna czasowo wypozyczy¢ hasto dostepu innego konta. Jesli dla
danego uzytkownika administrator ustawil okreslony okres dostepu do hasta, to jego ,zwrot” od-
bedzie sie automatycznie po uplywie zdefiniowanego czasu. W przeciwnym wypadku, uzytkownik
jest zobowigzany ,zwroci¢” hasto manualnie.

4.1 Wypozyczenie haset

Aby wypozyczyé hasto, postepuj zgodnie z instrukcja:

1. Znajdz konto, ktorego hasto chcesz wypozyczy¢. NajedZ na to konto myszka, aby zobaczy¢
dostepne opcje.

2. Kliknij ikonke &&.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive

o o [ - 0023

3. Kliknij WYSLLJ.
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POMOC ONLINE
Wszystkie Zadane Klient webowy

Nazwa konta Protokot Nazwa serwera Host:Port Search case sensitive

Adres (1
SSH SSH 10.0.23 10.0.2¢

ZADANIE WYPOZYCZENIA HASEA

ZAMKNIJ WYSLIJ

Session time: 14 : 59

Jesli powod jest wymagany, wprowadz go i kliknij WYSLIJ.

Informacja:

e Wymaganie podania powodu logowania zalezy od ustawienn administracyjnych dla wybra-
nego konta.

e W zaleznodci od konfiguracji, zadanie wypozyczenia hasta moze wymagaé zatwierdzenia
przez administratora.

e Jesli hasto do konta jest aktualnie wypozyczone przez innego uzytkownika, sprobuj po-
nownie pozniej, lub skorzystaj z opcji WYMUS REZERWAC.JE.

4. Kliknij:

e Pokaz hasto, aby wyswietli¢ hasto.

e Kopiuj hasto, aby skopiowaé¢ hasto do schowka.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokot Nazwa serwera Host:Port Search case sensitive

Adres (1
SSH SSH 10.0.2 10.0.2¢

£ istoria haset Vv

| ® Poka hasto [ {9 Kopiuj hasto [ & Zwréé hasto

RS

ZAMKNIJ

Session time: 15 : 00 Copyright © 2021 Fudo Security

4.1. Wypozyczenie hasef 7
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4.2 Zdawanie haset dostepu

1. Znajdz konto, ktorego chcesz zdaé¢ hasto. NajedZ na to konto myszka, aby zobaczy¢ do-
stepne opcje.

2. Kliknij ikonke &2,
lub
kliknij ikone & i w oknie modalowym kliknij przycisk Zwrdé hasto.

Adres (1)
© Natywny klient 3] SSH 10.0.: 10.0.23
(& )= risoraesel )
@ Pokaz hasto G Kopiuj hasto & Zwrd¢ hasto

Aeskok ok ok ok ok

ZAMKNIJ

Pokrewne tematy:

e Podglad historiv haset

4.2. Zdawanie haset dostepu 8
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Podglad historii haset

Hasto dostepowe moze zosta¢ zmienione manualnie przez uzytkownika, badz automatycznie przez
system Fudo Enterprise w zaleznosci od ustawienn skryptow oraz czestotliwosci ich dziatania.
Portal Uzytkownika pozwala wy$wietli¢ histori¢ tych zmian. Postepuj zgodnie z instrukcja, aby
je zobaczyé:

1. ZnajdzZ konto, ktérego historie haset chcesz przegladac.

2. Kliknij przycisk Historia haset.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta [¥)  Protokét Nazwa serwera Host:Port Search case sensi itive

SSH SSH 10.0.2 10.0.

3. Wybierz okres czasu, w ciagu ktorego hasto bylo zmieniane.
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FUDO

Wszystkie Zadane Klient webowy

Nazwa konta (¥)  Protokét

SSH SSH

10.0.2:

Zmienione

L]

Session time: 15 : 00

Pokrewne tematy:

e Zmiana hasta dostepu

Nazwa serwera

13/8/2021 A =

POMOC ONLINE tpovar

Search case sensitive

Host:Port
10.0.2
HISTORIA HASEL

13/10/2021 v Q

i

2 3 4 5 6 7 8

9 10 11 12 E] 14 15
9 20

%6 17 18 1 21 22

= SIERP - 2021 +

23 24 25 26 27 28 29

10
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Podglad i edycja notatek

Notatki tworzone przez administratora moga zawiera¢ dodatkowe informacje dotyczace dostepu
do serwerdw.

Informacja: Uprawnienia do przegladania lub edytowania notatek nadawane sg przez admini-
stratora na poziomie obiektu sejf.

1. Znajdz konto, ktérego notatke chcesz zobaczy¢.
2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij ikone¢ z notatka, aby wyswietli¢ jej tresc.

POMOC ONLINE

Wszystkie 2qdane Klient webowy

Nazwa konta Protoksét Nazwa serwera Host:Port Search case sensitive

Adres (
© Natywny klient  E3331 SSH 10.0. 10.0.22
B istoria hasel

4. Zmien lub wprowadz tresé notatki i kliknij ZAPISZ NOTATKE, aby zapisa¢ zmiany, lub
zamknij modal krzyzykiem w prawym gérnym rogu, albo klawiszem FEsc na klawiaturze,
aby zamknaé¢ okno bez zapisywania zmian.

11
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Note for account 'SSH'

SAVE NOTE

12
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Nawigzywanie potaczen

7.1 Potaczenie przez zadanie o dostep

Uzytkownik moze wystaé¢ zadanie o dostep do zasobéw przez Portal Uzytkownika.

Do dyspozycji uzytkownika sg dwa typy zadain: natychmiastowy oraz zaplanowany. W przy-
padku wybrania natychmiastowego typu zadania, uzytkownik moze ustali¢ okres dostepu od
zaraz do maksymalnie 24 godzin. Okres dostepu uzytkownika zaczyna sie w momencie zatwier-
dzenia zadania przez administratora - wtedy ma si¢ 24 godziny na rozpoczecie sesji. W momencie
rozpoczecia sesji system odlicza czas dostepu i przerywa potaczenie, kiedy czas ten sie konczy.
Natomiast, jesli uzytkownik nie tgczy sie w ciagu blizszych 24 godzin, jego dostep zostaje cof-
niety.

Zaplanowany typ zadania polega na wyborze okresu czasowego, podajac czas oraz date przy-
sztego dostepu.

7.1.1 Woystanie zadania

Aby wystaé zadanie o dostep, postepuj zgodnie z instrukcja:

1. Kliknij przycisk Uzyskaj dostep, ktory jest widoczny po najechaniu myszka na konkretne
konto.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta [  Protokét Nazwa serwera Host:Port Search case sensitive

Adres (1)
© Uzyskaj dostep ST SSH 1002 10.0.2 .
¢ [ i= Historia haset Vv ][ Zadania v

2. Wybierz typ zadania: natychmiastowy lub zaplanowany.

13



Fudo Enterprise 5.3 - Portal Uzytkownika

Informacja: Dla obu typéw zadan, pole Powdd jest wymagane.

3. Ustaw okres dostepu.
4. Kliknij przycisk Wyslij zgdanie.

7.1.2 Monitorowanie statusu zadania

Mozesz dosta¢ dwa typy powiadomien o statusie swojego zadania:
e Access Request accepted - zadanie zostalo zaakceptowane przez administratorow.
e Access Request rejected - zadanie zostalo odrzucone.

Mozesz sprawdzié¢ status swojego zadania oraz postep glosowania dla udzielenia dostepu pod
przyciskiem Zgdania na konkretnym koncie. Historia wszystkich zadan dostepu do zasobow
konta tez jest widoczna po weignieciu przycisku Zgdania na koncie.

POMOC ONLINE tpovar

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Szukaj z uwzglgdnieniem wielkosci liter

(
© Uzyskaj dostep B34 SSH 10.0.23 10.0.23
& (i Historia haset W |(* Zadania Vv )

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta [¥)  Protokét Nazwa serwera Host:Port Szukaj z uwzglednieniem wielkosci liter
SSH SSH 10.0.23 10.0.23
= N N
& (= Historia haset v )(_ Zadania A )
Zadania Nowe zadanie
Wt, grudzien 14. 2021, 12:05 2h (il Odpowiedzi 0/1 A
brak odpowiedzi
W, listopad 23. 2021, 8:34 2h For work Odpowiedzi 11 A
udzielono przez admin P, listopad 22. 2021, 23:34
W, listopad 23. 2021, 8:33 $r, listopad 24. 2021, 9:01 $r, For wotk 3 Odpowiedzi 11 A
grudzier 29. 2021, 8:59 udzielono przez admin Pn, listopad 22. 2021, 23:33

Informacja: Mozesz wyslaé kolejne zadanie przez ten sam przycisk Zgdania, weciskajac nastep-
nie +Nowe Zgdanie.

7.1. Pofaczenie przez zadanie o dostep 14
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7.2 RDP, VNC oraz SSH na potaczeniu w przegladarce

Na Portalu Uzytkownika potaczenia przez protokoty RDP, VNC oraz SSH moga zostaé¢ nawig-
zane w przegladarce. Do tego celu stuzy tak zwany, klient webowy. Lista kont, dla ktérych zostat
uruchomiony taki klient, jest dostepna pod odpowiednia zaktadka Klient webowy na portalu.

Informacja: Dla polaczen w przegladarce przez protokét RDP sy dostepne nastepne uktady
klawiatury serwera.

e English (US) - Amerykanski Angielski,
e German - Niemiecki,

e German (Swiss) - Szwajcarski Niemiecki,
e Norwegian - Norweski,

e Turkish-Q - Turecki.

Wybiera sie je z listy rozwijanej w prawym goérnym rogu pod nazwa uzytkownika.

Aby nawigzaé potaczenie w przegladarce, postepuj zgodnie z instrukcja:
1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.
2. Najedz na to konto myszka, aby zobaczyé¢ dostepne opcje.

3. Kliknij przycisk Klient webowy obok wybranego konta w celu potaczenia si¢ z serwerem
docelowym.

POMOC ONLINE

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwer: a Host:Port Search case sensitive

© Natywny iient Klient webowy || Adreséw (4)
5 [SM][+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.23
© Kiient webowy : istoria hasel
Klient y|(Adres (1)

[SS][+] Windows LDAP Privileged RDP Windows 2019 RDP Static single ~ 10.0.23¢

[SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234

Kiient webowy | Adres (1)
(3= Historia haset v

Informacja: Kazda sesja bedzie otwarta w nowej zaktadce przegladarki.

Related topics:
o Funkcjonalnosci Klienta webowego
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

o RDP na systemie operacyjnym Ubuntu

7.2. RDP, VNC oraz SSH na pofaczeniu w przegladarce 15
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7.3 RDP na systemie operacyjnym Microsoft Windows 7 i 10

1. Znajdz konto i serwer, z ktérym chcesz sie potaczyé.

2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia sie z serwerem
docelowym.

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Kiient webowy || Adresow (4)
[SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2
© Natywny klient Klient webowy || Adres (1)
- [SS]1[+] Windows LDA... RDP Windows 2019 RDP Static single ~ 10.0.2:
Kiient webowy || Adres (1)
a [SSI[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single ~ 10.0.2

__EE Historia haset Vv

4. Wybierz gniazdo nashuchiwania, za pomoca ktorego chcesz sie podiaczyc.

5. Kliknij Potgcz.

[SS][+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.2%

Proxy-RDP-NLA-9015

5b:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45
a7eeb9ac-5b70-c325-e32c-6d2607411201

xfreerdp /u:a7eeb9ac-5b70-c325-e32c-6d26074f1201 /p: /v:10.0

n Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

B Proxy-RDP-NLA-9015

6. Zapisz plik definicji potaczenia lub uruchom bezposrednio klienta wtasciwego dla protokotu
RDP.

Otwieranie fudo.rdp
Rozpoczeto pobieranie pliku:
& fudo.rdp

Typ phikas: plik RDP
Adres: hitps//100.60.11

Po rskonczena pobiersnes:
© | Otwéiz 22 pgmocy | Brongladay.. |
Zapige pk
4| Zaparmietaj te decyzie dis wizysthich plikow tego typu

w karcie Aplacie w P programis
Firedoa.

oK | Anu

Informacja:

7.3. RDP na systemie operacyjnym Microsoft Windows 7 i 10 16
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e Przegladarka Chrome zapisze plik automatycznie.

e Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé program
kliencki.

Otworz

Zawsze otwieraj pliki tego typu

Pokaz w folderze

) fudo.rdp "

7. Kontynuuj bez podawania hasta.

8. Kliknij Tak, aby zaakceptowa¢ informacje dotyczaca nieznanego wystawcy certyfikatu.
Tematy pokrewne:

e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacyjnym Ubuntu

7.4 RDP na systemie operacyjnym Mac OS

Informacja: Aby nawiazywaé polaczenia RDP, pobierz z App Store i zainstaluj program Mi-
crosoft Remote Desktop.

ece | = _ ® 9
< Polecane  MNajlepsze  Kategorie Kupione Uaktualnienia 1. microsoft remote de®)
Wyniki wyszukiwania dla "microsoft remote desktop” Sortuj wediug: | Dopasowanie

Microsoft Remote Deskiop Jump Desktop (Remote D. Desktop Connect
Biznes a Biznes Produktywnosc
: [ ) [ ) I. €|~ ]

Copyright @ 2017 Apple Distribution International Wszelkie prawa zastrzezone. Polityka prywatnoscl | Warunkl | zasady | Mapisz de Wsparcia iTunes | Czgsto zadawane pytania

7.4. RDP na systemie operacyjnym Mac OS 17
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1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.
2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu polaczenia sie z serwerem
docelowym.

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Klient webowy || Adresow (4)
[SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2:
© Natywny klient nt webowy J{Adres (1)
- [SS1[+] Windows LDA... RDP Windows 2019 RDP Static single  10.0.2:
Klient webowy || Adres (1)
[SS]1[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.2:

i= Historia haset Vv

4. Wybierz gniazdo nastuchiwania, za pomoca ktorego chcesz sie podlaczyc¢.

5. Kliknij Potgcz.

[SS1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.23

Proxy-RDP-NLA-9015 la 10.0.23

Sb:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45
a7eeb9ac-5b70-c325-e32c-6d26074f1201

xfreerdp /u:a7eeb9ac-5b70-c325-e32¢c-6d26074f1201 /p: /v:10.0

Proxy-RDP-NLA-9015

ﬂ Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

6. Zapisz plik definicji potaczenia lub uruchom bezposrednio klienta wtasciwego dla protokotu

RDP.

Otwieranie fudo.rdp
Rozpocoeto pobseranie plilu:
& fudo.rdp

Typ phikas: plik RDP
Adres: hitps//100.60.11

Po raboicene pobierana:
© | Otwéiz 22 pgmocy | Brongladay.. |
Zapige pk

7| Zapamictaj te decysje dis wizysthich phkiw tego typu

w karcie Aplacie w P programis
Firedoa.

oK | Anuky

Informacja:
e Przegladarka Chrome zapisze plik automatycznie.

e Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé¢ program

7.4. RDP na systemie operacyjnym Mac OS 18
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kliencki.

Otworz

Zawsze otwieraj pliki tego typu

Pokaz w folderze

% fudo.rdp "

7. Kliknij Continue, aby zaakcpetowaé certyfikat i zainicjowaé potaczenie z wybranym ser-
werem.

O] Verify Certificate

- You are connecting to RDP host "10.0.60.1"! The certificate could not be
verified back to a root certificate. Your connection might not be secure, do

i_@ you want to continue?

| Always trust “w2012r2.testdomain.local”

L. w2012r2.testdomain.local

ot w2012r2.testdomain.local
T Self-signed root certificate
| Expires: wtorek, 5 kwietnia 2067 16:14:11 Czas Srodkowoeuropejski letni
This certificate has not been verified by a third party
¥ Trust

When using this certificate: | Use System Defaults ?

Hide Certificate Cancel

Tematy pokrewne:
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

e RDP na systemie operacyjnym Ubuntu

7.5 RDP na systemie operacyjnym Ubuntu

Informacja: Prawidtowa obstuga potaczen RDP w systemie Ubuntu 16.04 LTS wymaga zain-
stalowania xfreerdp. Wykonaj polecenie sudo apt-get install freerdp-x11, aby zainstalo-
wac program.
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1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.

2. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.

3. Kliknij przycisk Natywny klient obok wybranego konta w celu polaczenia sie z serwerem
docelowym.

Wszystkie ~ Zadane  Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
Klient webowy || Adresow (4)
[SM][+] ubuntu18_ssh_static_re... SSH Ubuntu 18 SSH Static multiple 10.0.2:
© Natywny klient Klient webowy || Adres (1)
- [SS1[+] Windows LDA... RDP Windows 2019 RDP Static single  10.0.2:
Klient webowy || Adres (1)
[SS]1[+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.2:

i= Historia haset Vv

4. Wybierz gniazdo nastuchiwania, za pomoca ktorego chcesz sie podlaczyc¢.

5. Skopiuj wygenerowany ciag znakoéw stanowiacy polecenie.

[SS1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single 10.0.23

Proxy-RDP-NLA-9015 10.0.236

Sb:d4:2f:8e:51:e3:7d:78:4f:9d:17:dc:79:cc:c3:4d:29:d8:30:45
a7eeb9ac-5b70-c325-e32c-6d26074f1201

xfreerdp /u:a7eeb9ac-5b70-c325-e32¢c-6d26074f1201 /p: /v:10.0.236.201:9015

Proxy-RDP-NLA-9015 10.0.236

u Proxy-RDP-NLA-9015

Proxy-RDP-NLA-9015

6. Wykonaj komende w oknie terminala.
Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacyjnym Microsoft Windows 7 i 10

7.6 SSH na systemie operacyjnym Microsoft Windows 7/10

Informacja: Automatyczne inicjowanie potaczern SSH z poziomu Portalu Uzytkownika wymaga
zainstalowania programu PuTTY oraz skonfigurowania asocjacji pomiedzy protokotem a narze-
dziem. W tym celu zaleca sie zainstalowanie razem z PuTTY programu WinSCP, ktory dokona
wymaganych zmian konfiguracyjnych. Oba programy musza by¢ w tej same, 32 bitowej wersji.

7.6. SSH na systemie operacyjnym Microsoft Windows 7/10 20
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1. Pobierz i zainstaluj program WinSCP.

https://winscp.net/download/WinSCP-5.19.2-Setup.exe

Informacja: Sprawdz sume kontrolng pobranego programu.

2. Pobierz i zainstaluj program PuTTY.

https://winscp.net/download/putty-0.75-installer.msi

Informacja:
e Zainstaluj program w domyslnej Sciezce instalacyjnej: C:\Program Files (x86)\PuTTY\.
e Podczas instalacji, wybierz domyslny zestaw funkcjonalnosci.

ﬁ"ﬁ PuTTY release 0.68 Setup EE@

Product Features
Select the way you want features to be installed.

Add shortcut to PUTTY on the Desktop
Put install directory on the PATH for command prompts
Associate .PPK files with PUTTYgen and Pageant

This feature requires 3181KB on your hard drive,

Back ][ 'E‘:;'Insiﬁll l [ Cancel

3. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.
4. NajedZ na to konto myszka, aby zobaczy¢ dostepne opcje.

5. Kliknij przycisk Natywny klient obok wybranego konta w celu polaczenia sie z serwerem
docelowym.

fudoportal

Wszystkie Zadane Klient webowy

Nazwa konta Protokét Nazwa serwera Host:Port Search case sensitive
© Natywny klient Kiient webowy || Adresow (4)
- [SM][+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.23¢
Klient webowy | Adres (1)
[SSI[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single ~ 10.0.234

(3= Historia haset v

Klient webowy || Adres (1

i= Historia haset v

[SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234

7.6. SSH na systemie operacyjnym Microsoft Windows 7/10 21
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[SMI[+] 10.60.23
ubuntu18_ssh_static_regular_pw- SSH Ubuntu 18 SSH Static multiple 10.0.23
user_nonprivileged_password_chan... 10.0.23

Bastjon-SSH-9205-ED25519 Password Changers

10.0.235.2:22
27:29:b9:f2:5b:4c:62:01:7b:d9:44:94:da:ff:3f:e0:92:9f:77:b1
ccb306b8-dc5a-cbaa-9869-044f00c39edc

ssh -1 ccb306b8-dc5a-chaa-9869-044f00c39%e4c -p 9205 -o HostKeyAlgorithms=ssh-rsa 10

E Bastjon-SSH-9205-ED25519 Password Changers

Y cocinncchiaonmEnoRRIG  Dacewnrd Ghannare

6. Kliknij Potgcz.

7. W oknie Uruchom aplikacje wybierz WinSCP:SFTP,FTP,WebDAV and SCP i kliknij

Otworz.
Uruchem aplikacje @
Ten cdnosnik wymaga otwarcia przez inna aplikacje,
Wyslij dos

WinSCP: SFTF, FTP, WebDAV and SCP client

Inna aplikacja Wybierz...

[ Zapamietaj wybdr dla cdnognikdéw ssh

| Anuluj |[ Otwérz ]

8. Potaczenie zostalo zainicjowane.

7.6. SSH na systemie operacyjnym Microsoft Windows 7/10
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Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacymnym Ubuntu

7.7 SSH na systemie operacyjnym Mac OS

1. Zaloguj sie do Portalu Uzytkownika.

2. Zmajdz konto i serwer, z ktérym chcesz sie poltaczyc¢.
3. Najedz na to konto myszka, aby zobaczy¢ dostepne opcje.
4. Kliknij przycisk Natywny klient obok wybranego konta w celu potaczenia si¢ z serwerem
docelowym.
FUDO POMOC ONLINE fudoportal
Wszystkie  Zadane  Klient webowy
Nazwa konta 3]  Protokst Nazwa serwera Host:Port
© Natywny klient Klient w
[SM][+] ubuntu18_ss... SSH Ubuntu 18 SSH Static multiple 10.0.23¢ N mJ
[SS1[+] Windows LDAP Privileged RDP Windows 2019 RDP Static single  10.0.234 ) 1
i= Historia haset Vv
[SS][+] Windows WinRM Privileg... RDP Windows 2019 RDP Static single  10.0.234 e
i= Historia haset Vv
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[SMI[+] 10.60.23
ubuntu18_ssh_static_regular_pw- SSH Ubuntu 18 SSH Static multiple 10.0.23
user_nonprivileged_password_chan... 10.0.23

Bastjon-SSH-9205-ED25519 Password Changers

10.0.235.2:22
27:29:b9:f2:5b:4c:62:01:7b:d9:44:94:da:ff:3f:e0:92:9f:77:b1
ccb306b8-dc5a-cbaa-9869-044f00c39edc

ssh -1 ccb306b8-dc5a-chaa-9869-044f00c39%e4c -p 9205 -o HostKeyAlgorithms=ssh-rsa 10

B Bastjon-SSH-9205-ED25519 Password Changers

Y cocinncchiaonmEnoRRIG  Dacewnrd Ghannare

5. Kliknij Potgcz.

6. Kliknij Zezwdl, aby otworzy¢ terminal i zainicjowaé potaczenie.

Terminal is opening an ssh connection to
10.0.150.150:122 for Google Chrome.app.

- Do you want to allow this?

This will reveal your user name and network address
to the other computer. To avoid being warned in the
future add it to the ssh list of known hosts.

7. Potaczenie zostalo nawigzane.
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® O @ sshb56a7c0a-7d0d-ff77-f07b-0c82486a0bed@10.0.150.150 — -ssh -| b56a7ca-7d...

Last login: Wed May 1@ 1@:59:47 2817
- |

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Ubuntu

e SSH na systemie operacyjnym Microsoft Windows 7/10

7.7. SSH na systemie operacyjnym Mac OS
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Funkcjonalnosci Klienta webowego

Dla sesji nawigzanych przy uzyciu protokoléw RDP oraz SSH panel zaktadek wyposazony jest
w ponizsze funkcje:
e Przycisk Ukryj / Pokaz, ktory minimalizuje badz maksymalizuje okno polaczenia.

o Zaktadki sesji pokazujace typ protokotu, nazwe gniazda nastuchiwania oraz status pota-
czenia:

— ' polaczenie jest nawiazywane,
— © sesja jest potaczona,
— @ sesja jest rozlaczona.

e Przycisk Klawiatura ekranowa.

e Przycisk Schowek umozliwiajacy skopiowanie fragmentu tekstu do schowka systemowego
po stronie serwera sesji. Wystarczy wkleié¢ tekst do okna schowka i wcisnaé Kopiuj.

Windows-Serv...

P torward@wind... x

Esc F1 F2 F3 F4 F& F6 F7 F8 F9 FI0 F11 F12

alalalalslc]alel )] =]

| shift

Ctrl Meta Al Menu  ctrl

P Tupe here to search
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‘Windows-Serv...
forward@Wwind...

4, Windows-Serv.
rdp

* x * x = 0

Przyktadowy tekst do skopiowania...

| *New Text Docurnent - Notepad

File Edit Format ‘fiew Help
Praykladowy tekst do skopiowania...

Ln1, Col 36 10086 Windows (CRLF) UTF-8

; 11:37 AM
£ Type here to search i I s ezl

Informacja: Podglad obrazu konkretnej sesji jest dostepny po najechaniu myszki na zaktadke.

Dodatkowo, dla polaczen nawiazanych przy uzyciu protokotu SSH istnieje opcja modyfikacji
widoku sesji poprzez dostosowanie:

e rozmiaru czcionki, oraz
e kolorystyki terminala.

Dostepne sa nastepujace motywy kolorystyczne:

czarno-bialy (czarne litery na bialtym tle),

szaro-czarny (szare litery na czarnym tle),

zielono-czarny (zielone litery na czarnym tle),

bialo-czarny (biale litery na czarnym tle).

. i ACC_Windows_(10... * ®
£ We Oct 2020 01:4

Informacja: Portal Uzytkownika zapisuje zaktadki z ostatnio nawigzanymi potaczeniami w

27



Fudo Enterprise 5.3 - Portal Uzytkownika

Kliencie webowym. Sesje zostawione w otwartych zaktadkach beda zapisywane i moga by¢ reak-
tywowane przez uzytkownika poprze klikniecie na konkretna zaktadke.

Related topics:
e RDP, VNC oraz SSH na potgczeniu w przeglgdarce
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 1 10

e RDP na systemie operacyjnym Ubuntu
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Zmiana hasta dostepu

Na portalu uzytkownika mozna zmieni¢ hasto statyczne oraz hasto, bedace czedcia uwierzytel-
nienia wielopoziomowego.

Przycisk zmiany hasta jest dostepny pod nazwa uzytkownika w prawym goérnym rogu:

POMOC ONLINE tpovar

. . . Jezyk aplikacji
Wszystkie Zadane Klient webowy
en pl ru ua

Nazwa konta [  Protokét Nazwa serwera Host:Port —_—
| Uktad klawiatury serwera: English (US)

' ® Zmier hasto

SSH SSH 10.0.2 10.0.2
‘Wyloguj

Postepuj zgodnie z wyswietlonymi komunikatami, aby zmieni¢ hasto. Na ostatnim kroku kliknij

ZAPISZ.
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Rozwigzywanie problemoéw

Problem Objawy i opis rozwigzania

Nie mozna zalogowac sic do  Objawy:

Portalu Uzytkownika e Uzytkownik nie moze sie zalogowaé.
Rozwiazanie:

e Upewnij sie, ze wprowadzasz prawidtowe dane logowania.

e Skontaktuj sie z administratorem, w celu zweryfikowania
praw dostepu do Portalu Uzytkownika.

e Skontaktuj sie z administratorem, w celu zweryfikowania
polityki czasowej dostepu do Portalu Uzytkownika.

Problem Objawy i opis rozwigzania
Na liscie gniazd nastuchi- Przyczyna:
wania brakuje obiektow. e Skontaktuj sie z administratorem, w celu potwierdzenia

przypisania do odpowiedniego sejfu.

Objawy:
e Nie mozna nawigzaé potaczenia z wybranym serwerem.

Przyczyna: polaczenie ma miejsce poza godzinami zdefiniowa-
nymi w polityce czasowej dostepu do sejfu obstugujacego wy-
brane potaczenie.

Rozwiazanie: skontaktuj sie z administratorem w celu w celu
zweryfikowania ustawien polityki czasowe;j.

30



	O dokumentacji
	Opis systemu
	Logowanie do Portalu Użytkownika
	Wypożyczenie i zdawanie hasła dostępu
	Wypożyczenie haseł
	Zdawanie haseł dostępu

	Podgląd historii haseł
	Podgląd i edycja notatek
	Nawiązywanie połączeń
	Połączenie przez żądanie o dostęp
	RDP, VNC oraz SSH na połączeniu w przeglądarce
	RDP na systemie operacyjnym Microsoft Windows 7 i 10
	RDP na systemie operacyjnym Mac OS
	RDP na systemie operacyjnym Ubuntu
	SSH na systemie operacyjnym Microsoft Windows 7/10
	SSH na systemie operacyjnym Mac OS

	Funkcjonalności Klienta webowego
	Zmiana hasła dostępu
	Rozwiązywanie problemów

