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ROZDZIAL 1

O dokumentacji

Ten dokument skierowany jest do administratoréw i operatoréw systemu Fudo, odpowiedzialnych
za konfiguracje urzadzenia i nadzorowanie zdalnych sesji uprzywilejowanych.

Struktura dokumentacji

1. O dokumentacji

Rozdzial zawiera informacje na temat tej dokumentacji.

2. Motywy kolorystyczne Panelu Administracyjnego

Rozdzial zawiera informacje na temat dostepnych motywéw kolorystycznych Fudo PAM.
3. Wstep

Rozdzial zawiera informacje na temat poszczegdlnych modutéw Fudo PAM, opisuje scenariusze
wdrozenia, a takze tryby polaczenia oraz metody uwierzytelnienia uzytkownikow.

4. Instalacja i pierwsze uruchomienie

Rozdzial opisuje procedure wdrozenia Fudo PAM wraz z inicjalizacja systemu.
5. Szybki start

Rozdzial zawiera przyktady konfiguracji typowych przypadkéw uzycia.
6. Uzytkownicy

Rozdzial zawiera tematy zwiazane z zarzadzaniem uzytkownikami.

7. Serwery

Rozdzial zawiera tematy zwigzane z zarzadzaniem serwerami.

8. Konta

Rozdzial zawiera tematy zwiazane z zarzadzaniem kontami.

9. Gniazda nastuchiwania

Rozdzial zawiera tematy zwiazane z zarzadzaniem gniazdami nastuchiwania.
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10. Sejfy

Rozdzial zawiera tematy zwiazane z zarzadzaniem sejfami.

11. Zgdania dostepu

Rozdzial zawiera opis funkcjonalnosci wysytania zadan dostepu do zasobdw.

12. Wykrywanie (Discovery)

Rozdzial zawiera opis funkcjonalnosci automatycznego wykrywania kont oraz serwerow.
18. Modyfikatory haset

Rozdzial opisuje zagadnienia automatycznej zmiany hasel w systemach docelowych.

14. Polityki

Rozdzial opisuje zagadnienia zwigzane z proaktywnym monitoringiem.

15. Aktyunosé konta w Portalu Uzytkownika

Rozdzial zawiera informacje dotyczace funkcjonalnosci informowania o zajetosci zasobow.
16. Sesje

Rozdzial zawiera informacje dotyczace rejestrowanych sesji dostepowych.

17. Raporty

Rozdzial zawiera informacje na temat generowania raportow.

18. Produktywnosé

Rozdzial opisuje w szczegdtach modut analizy produktywnosci uzytkownikéw w monitorowanych
sesjach.

19. Administracja

Rozdzial zawiera opisy procedur administracyjnych.

20. Informacje uzupetniajgce

Rozdzial zawiera informacje uzupelniajace bezposrednio zwigzane z procedurami zarzgdzania.
21. Fudo Officer 1.0

Rozdzial zawiera informacje na temat aplikacji mobilnej Fudo Officer 1.0, pozwalajacej admini-
stratorom Fudo PAM zarzadza¢ zadaniami uzytkownikoéw o dostep do serwera.

22. AAPM (Application to Application Password Manager)

Rozdzial zawiera opis modutu zmiany haset w aplikacjach trzecich.

23. Systemy zgtoszen

Rozdzial zawiera opis integracji Fudo PAM z systemem zarzadzania zgtoszeniami Service Now.
24. Aplikacje klienckie

Rozdzial zawiera opisy konfigurowania aplikacji klienckich dla wybranych protokolow.

25. Rozwigzywanie problemdw

Rozdzial zawiera opis rozwiagzania potencjalnych probleméw jakie moga pojawié¢ sie podczas
korzystania z Fudo PAM.
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26. Czesto zadawane pytania

Rozdzial zawiera odpowiedzi na czesto zadawane pytania.

27. Stownik pojeé

Rozdzial zawiera liste pojeé¢ technicznych wystepujacych w dokumentacji.
Konwencje i symbole

Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.
kursywa

Element interfejsu graficznego uzytkownika.

przykiad

Przyktadowa warto$é¢ parametru konfiguracyjnego.

Informacja: Informacja uzupelniajaca $cisle zwigzana z opisywanym zagadnieniem, np. suge-
stia dotyczaca postepowania; dodatkowe warunki, ktére nalezy speknié.

Ostrzezenie: Ostrzezenie. Informacja istotna z punktu widzenia dziatania systemu. Nie
zastosowanie si¢ do zalecenia moze mie¢ nieodwracalne skutki.

Nota prawna

Wszystkie nazwy, grafiki i znaki firmowe lub towarowe, niebedace wtasnoscia firmy Fudo Security,
wystepujace w tym dokumencie, naleza do ich wtascicieli i zostaly uzyte wylacznie w celach
informacyjnych.
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Motywy Panelu Administracyjnego

Fudo PAM 5.1 jest dostepny w trzech szatach graficznych dla Panelu Administracyjnego.

Jasny:
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Wstep

3.1 Opis systemu

Fudo PAM jest kompletnym rozwiazaniem do zarzadzania zdalnym dostepem uprzywilejowanym.
Fudo PAM sktada sie z czterech modutéw, z ktoérych kazdy odpowiedzialny jest za inny aspekt
zarzadzania dostepem uprzywilejowanym.

o Privileged Sessions Management (PSM)
o Skarbiec haset
o Analiza produktywnosci
e Application to Application Password Manager
Zarzadzanie sesjami uprzywilejowanymi (ang. Privileged Sessions Management (PSM))

Modut PSM shuzy do statego monitorowania zdalnych sesji dostepu do infrastruktury IT. Fudo
PAM posredniczy w zestawianiu potaczenia ze zdalnym zasobem i rejestruje wszelkie akcje uzyt-
kownika, wtacznie z ruchem kursora myszy, danymi wprowadzanymi za pomocs klawiatury i
przesytanymi plikami.

SSH/RDP fUNC/HTTR/
Oracle/MySQL/ Telnet

TT

Rejestrowany jest kompletny ruch sieciowy, wlacznie z meta danymi, co pozwala na precyzyjne
odtworzenie przebiegu sesji dostepowej oraz pelnotekstowe przeszukiwanie tresci.

Fudo PAM pozwala réwniez na podglad aktualnie trwajacych polaczeri i ingerencje administra-
tora w monitorowang sesje w przypadku stwierdzenia naduzycia praw dostepu.

Fudo PAM wspiera nastepujace konfiguracje systemowe:
e Linux,

e FreeBSD,
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Mac OS X

Microsoft Windows Server,

Microsoft Windows,
TightVNC,

e Solaris.
Skarbiec hasel (ang. Secret Manager)

Modut Secret Manager umozliwia automatyczne zarzadzanie danymi logowania na monitorowa-
nych systemach i okresowa zmiane haset po uptywie zdefiniowanego interwalu czasowego.

Secret Manager potrafi zmienia¢ hasta na nastepujacych systemach:
e Unix
e MySQL
e (Cisco
e (Cisco Enable Password
e MS Windows

Modut Secret Manager umozliwia takze zdefiniowanie wtasnych modyfikatoro6w hasel w postaci
zestawu komend wykonywanych na zdalnej maszynie.

Wiecej informacji na temat modyfikatoréw haset znajdziesz w rozdziale Modyfikatory haset.
Analiza produktywnosci

Modut analizy produktywnodci sledzi akcje uzytkownikéw i pozwala dostarczyé szczegdtowych
informacji o czasie aktywnosci i bezczynnodci.

Wiecej na temat modutu analizy produktywnosci znajdziesz w rozdziale Produktywnosc.

Application to Application Password Manager (AAPM)
Modul AAPM umozliwia bezpieczna wymiane haset pomiedzy aplikacjami.
Systemy operacyjne wspierane przez modul AAPM:

e systemy operacyjne Microsoft Windows

e systemy operacyjne rodziny Linux

e systemy operacyjne rodziny BSD

Wiecej informacji na temat modutu AAPM znajdziesz w rozdziale AAPM (Application to Ap-
plication Password Manager).

Tematy pokrewne:
o Wspierane protokoty
o Wymagania
e Model danych

e Mechanizmy bezpieczenstwa

3.1. Opis systemu 7
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3.2

Wspierane protokoty

3.2.1 Citrix StoreFront (HTTP)

Wspierane tryby polaczenia:

Brama,
Posrednik,

Przezroczysty.

Wspierane algorytmy kiedy szyfrowanie TLS jest wtaczone, a opcja Starsze algorytmy kryp-
tograficzne wytaczona:

ecdhe-ecdsa-aes256-gcm-sha384
ecdhe-rsa-aes256-gcm-sha384
ecdhe-ecdsa-chacha20-poly1305
ecdhe-rsa-chacha20-poly1305
ecdhe-ecdsa-aes256-sha384

dhe-rsa-aes256-gcm-sha384

Uwagi:

Brak wsparcia mechanizmu dotaczania do sesji.
Odtwarzacz prezentuje surowy tekst, bez renderowania graficznego.

Brak wsparcia dla trybu bastion wynika z ograniczen protokotu. Citrix StoreFront sam w
sobie daje dostep do bastionu maszyn. Uzytkownik logujac sie do Citrix StoreFront moze
wybraé¢ w swoim panelu maszyne, z ktora chce sie potaczyé za pomocs protokotu ICA.

3.22 HTTP

Wspierane tryby polaczenia:

Bastion,
Brama,
Posrednik,

Przezroczysty.

Wspierane jezyki OCR renderowanej sesji HT'TP:

angielski,

niemiecki,
norweski,

ukrainski,
polski,

wegierski,

3.2.

Wspierane protokoty 8
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e rosyjski.

Wspierane algorytmy kiedy szyfrowanie TLS jest wlaczone, a opcja Starsze algorytmy kryp-
tograficzne wytaczona:

e ecdhe-ecdsa-aes256-gcm-sha384
e ecdhe-rsa-aes256-gcm-sha384

e ecdhe-ecdsa-chacha20-poly1305
e ecdhe-rsa-chacha20-poly1305

e ecdhe-ecdsa-aes256-sha384

e dhe-rsa-aes256-gcm-sha384

Uwagi:

Ostrzezenie: Renderowanie sesji HT'TP jest wymagajacym procesem i moze mieé¢ nega-
tywny wplyw na ogélna wydajnosé systemu. Monitorowanie rednerowanych potaczeri HT' TP
zaleca sie na maszynach fizycznych, z uwzglednieniem nastepujacych limitéw dla jednocze-
snych potaczen HTTP.

Model Maksymalna zalecana liczba jednoczesnych potaczen HTTP*
F100x 2

F300x )

F500x 10

* Rzeczywista maksymalna liczba obstugiwanych sesji HT'TP uwarunkowana jest konfiguracja
danej instacji Fudo PAM.

e Brak wsparcia mechanizmu dotaczania do sesji.

e Brak wsparcia wymagania podania powodu logowania.
Dodatkowo, w przypadku sesji nierenderowanych:

e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

e Brak monitorowania Scigganych zasobéw z zewnetrznych.

e Brak sledzenia przekierowaii.

e Brak przekierowania danych do logowania.
Dodatkowo, w przypadku sesji renderowanych:

e Surowy ruch HTTP nie jest zapisywany.

e Lista czcionek dostepnych w systemie Fudo PAM dla renderowanych sesji HT'TP.

3.2.3 ICA

Wspierane tryby polaczenia:
e Bastion (mozliwos¢ wpisania konta lub serwera docelowego w pliku ICA),

e Brama,

3.2. Wspierane protokoty 9


http://download.wheelsystems.com/documentation/fudo/5_0/extras/font-list-available-in-fudo-pam.txt

Fudo PAM 5.1 - Dokumentacja Systemu

e Posrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:
e Citrix Receiver.
Wspierane algorytmy szyfrujace:
e Basic
e TLS
Wspierane jezyki OCR:
e angielski,
e niemiecki,
e norweski,
o ukrainski,
e polski,
o wegierski,
e rosyjski.

Wspierane algorytmy kiedy szyfrowanie TLS jest wlaczone, a opcja Starsze algorytmy kryp-
tograficzne wytaczona:

o ecdhe-ecdsa-aes256-gcm-sha384
e ecdhe-rsa-aes256-gcm-sha384
e ecdhe-ecdsa-chacha20-poly1305
e ecdhe-rsa-chacha20-poly1305
e ecdhe-ecdsa-aes256-sha384
e dhe-rsa-aes256-gcm-sha384
Uwagi:
e Brak wsparcia mechanizmu dotaczania do sesji.

e Obstuga potaczen ICA poprzez interfejs Citriz StoreFront wymaga uzycia kont typu ano-
nymous lub forward.

e Nawiazanie bezposredniego potaczenia z serwerem (z pominieciem Citriz StoreFront) wy-
maga utworzyenia pliku konfiguracyjnego .ica. Wiecej informacji znajdziesz w rozdziale
Plik konfiguracyjny potaczenia ICA.

3.2.4 Modbus

Wspierane tryby potaczenia:
e Brama,
e Posrednik,

o Przezroczysty.

3.2. Wspierane protokoty 10
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Uwagi:
e Brak wsparcia mechanizmu dotaczania do sesji.

e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

3.2.5 MS SQL (TDS)

Poniewaz MS SQL Studio moze nawiazywaé wiele niezaleznych potaczen dla przestania zapytan,
sesje, nawigzane przez protokoét TDS korzystajac z MS SQL Studio sa agregowane przez Fudo
PAM.

Fudo PAM dziala wedlug algorytmu, weryfikujacego, czy obiekty nowej sesji (gniazdo
nastuchiwania, konto, adres serwera (serwer), uzytkownik, oraz sejf) sa takie same, jak
obiekty ktorej$ z juz trwajacych sesji. Jedli tak jest, sesje sa agregowane w jedna.

Natomiast, jesli algorytm nie wykrywa zadnej trwajacej sesji z obiektami nowej sesji, system
tworzy nowa sesje.

To powoduje, ze w ramach jednej sesji wiele zapytan sa zgrupowane. Kazde zapytanie jest
oznaczone tagiem, co pozwala wyswietlic w playerze tylko te potaczenia, ktore sa istotne (na
przyktad, zawieraja zapytania, ktore faktycznie wykonal uzytkownik).

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
o Przezroczysty.
Wspierane aplikacje klienckie:
e SQL Server Management Studio,
e sqgsh.
Uwagi:

e Brak wsparcia mechanizmu dotgczania do sesji.

3.2.6 MySQL

Wspierane tryby potaczenia:
e Brama,
e Posrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:
e Oficjalny klient MySQL,
e Biblioteki PyMySQL dla Pythona.

Uwagi:

3.2. Wspierane protokoty 11
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e Brak wsparcia mechanizmu dolaczania do sesji.
e Brak wsparcia dla trybu bastion z powodu ograniczen protokotu.

e Brak wsparcia uwierzytelnienia z uzyciem AD lub innych zewnetrznych Zrodet uwierzytel-
nienia.

3.2.7 RDP

Wspierane tryby polaczenia:
e Bastion,
e Brama,
e Posrednik,
e Przezroczysty.
Wspierane aplikacje klienckie:
e Waszystkie oficjalne Microsoft — Windows, macOS,
e FreeRDP 2.0 i nowsze.
Wspierane jezyki OCR:
e angielski,
e niemiecki,
e norweski,
e ukrainski,
e polski,
o wegierski,
e rosyjski.

Wspierane algorytmy kiedy jest wybrany poziom bezpieczeristwa TLS, a opcja Starsze algo-
rytmy kryptograficzne wytaczona:

e ecdhe-ecdsa-chacha20-poly1305
e ecdhe-rsa-chacha20-poly1305

e ecdhe-ecdsa-aes256-gcm-sha384
e ecdhe-rsa-aes256-gcm-sha384

o ecdhe-ecdsa-aes256-sha384

e ecdhe-rsa-aes256-sha384

e dhe-rsa-aes256-gcm-sha384

e aes256-gcm-sha384

e aesl128-gcm-sha256

e aes128-sha256

Uwagi:

3.2. Wspierane protokoty 12
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e Implementacja wsparcia dla protokotu RDP umozliwia uwierzytelnienie poprzez protokot
RADIUS, w trybie challenge-response.

e W przypadku uwierzytelnienia uzytkownikéw Fudo przed AD (lub innym zewnetrznym
zrodlem) tryb bezpieczenstwa TLS+NLA (Network Level Authentication) nie jest obstu-
giwany; zamiast niego stosowany jest tryb TLS. Wsparcie dla trybu NLA po stronie serwera
docelowego jest zapewnione.

e W przypakdu uwierzytelnienia Enhanced RDP Security (TLS) + NLA Fudo PAM wymaga
uzycia protokotu NTML w wersji v2 lub nowszej. Aby poprawnie obshuzy¢ logowanie NLA
wlacz, po stronie klienta oraz serwera, opcje wysylania tylko odpowiedzi NTLMv2:

1. Kliknij Start > Wszystkie Programy > Akcesoria > Uruchom.
2. Wpisz secpol.msc i kliknij OK.

3. Wybierz Zasady Lokalne > Opcje zabezpieczen i kliknij dwukrotnie Zabez-
pieczenia sieci: poziom uwierzytelnienia LAN Manager.

T Zasady zabezpieczen lokalnych (=)= ][ =]
Plik Akcje Widok Pomec

5 Ustawienia zabezpieczer i Ustawienie zabezpieczer &

» [ Zasady konta
4 [, Zasady lokalne
» T Zasady inspekeji

Serwer sieci Microsoft: podpisuj cyfrowa komunikacje (zawsze) Wylaczony

Serwer sieci Microsoft: poziom sprawdzania poprawnosci docelowe] glownej nazwy ushugi serwera  Niezdefiniowane

2 Praypisywanic prow uzytiownika Serwer sieci Microsoft: rozfaczaj klientéw po uphywie limitu czasu logowania Wiaczeny
Opcie sabezpiecass Urzadzenia: ogranicz dostep do stacji CD-ROM tylko do uzytkewnika zalogowanego lokalnie Niezdefiniowane
4 prw: ystemu Windows 2 zsbezpieq | | Ureadaenia: ogranicz dostep do stacji dyskietek tylko do uzytkownika zalogowanego lokalnie Miezdefiniowane
| Zasady menedzera listy sieci Urzadzenia: zapobiegaj instalac sterownikéw drukarek przez uzytkownikéw Wylaczony
| Zasady kluczy publicznych Urzadzenia: zezwalaj na oddokowywanie bez potrzeby logewania sie Wiaczeny
| Zasady ograniczeA oprogramowania Urzgdzenia: zezwelono na formatewanie | wysunigeie wymiennego nesnika Miezdefiniowane
[ Zasady sterowania aplikacjami Ustawienia systemowe: opcjonalne podsystemy Posix
, &, Zasady zabezpieczen P w Kamputer ||| (1] Ustawienia systemowe: uzy] regul certyfikatw do plikéw wykonywalnych systemu Windows dla .. Wylaczony
» [ Konfiguracja zaawsnsawanych zasad || |2 Zabezpieczenia sieci: minimalne zabezpicczenia sesji dla Klientéw opartych na NTLIM SSP (wdacza... Wymagaj szyfrewania 128-bitowego

Zabezpieczenia sieci: minimalne zsbezpieczenia sesji dla serweréw opartych na NTLM SSP (wiacz.. Wymagaj szyfrowania 128-bitowego

Zabezpieczenia sieci: nie przechowuj wartosci skrétu (hash) programu LAN Manager dla nastepn... Wiaczony

Zabezpicczenia sieci: poziom uwicrzytelniania LAN Manager Niczdefiniowane
Zabezpieczenia sieci: wymagania podpisywania Klienta LDAP Negocjuj pedpisywanie
Zabezpicczenia sisciowe: kenfigurowanie typéw szyfrowania dezwolanych dia protoketu Kerberes Miezdefiniowane
Zabezpieczenia sisciowe: Ograniczania ruchu NTLM: Dodaj wyjatki dla serweréw ztej domeny  Niezdefiniowans
Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Dodaj wyjatki dla serweréw zdalnychw cel.. Niezdefiniowane

Zabezpieczenia sisciowe: Ograniczanie ruchu NTLM: Przeprowadz inspekejs praychodzacego ruc... Miezdefiniowane
Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Przeprowadz inspekcje uwierzytelniania NT... Niezdefiniowane

Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Przychodzacy ruch NTLM Miezdefiniowane
Zabezpieczenia sisciowe: Ograniczanie ruchu NTLM: Uwierzytelnianic NTLM w tej domenie Miezdefiniowane
Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Wychodzacy ruch NTLM do senweréw zdal.. Niezdefiniowane
Zabezpieczenia sieciowe: Wymus wylogowanie uzytkownikéw pe uplynieciu czasu logowania  Wylaczony 1
Zabezpieczenia sieciowe: Zezwalaj kontu systemowi lokalnemu na uzywanie pustych sesji Miezdefiniowane 3

Zabezpieczenia sieciowe: Zezwalsj lokalnemu systemowi na uwierzytelnianie NTLM przy uzyciu t... Niezdefiniowane
Zabezpieczenia sieciowe: Zezwalsj na wysylanie zadan uwierzytelniania PKUZU do tego kompute... Niezdefiniowane
Zamknigcie: wyczyg€ plik stronicowania pamisci wirtualngj Wylaczony

Zamkniecie: zerwalaj na zamykanie systemu bez koniecznosci zalogowania Wiaczeny

4. 7 listy rozwijalnej wybierz Wysylij tylko odpowiedzi NTLMuv2. Odmdw LM
i NTML.
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Wiasciwosci: Zabezpieczenia sieci: poziom uwierzytelniania LA... | T || E2

|stawianie zabezpieczen lokalmych | Viyjasnianie |

Zabezpieczenia sieci: poziom uwiernytelniania LAM Manager

L]
Al

[‘n"u‘ys'.lij tylko odpowied? NTLMvZ. Odmdw LM i NTLM -

Maodyfikowanie tego ustawienia moie mied wphyw na zgodnoss
AUz klientami, ushugami i aplikacjami.
Aby uzyskad wiecej informacji, zobacz Zabezpieczenia sieci: poziom

uwierzytelniania LAM Manager. (3323659)

QK ][ Anuluj ][ Zastosyj

e Fudo PAM sprawdza i ustawia jezyk wprowadzania danych w chwili zestawienia potaczenia

i nie wspiera dynamicznej zmiany jezyka na ekranie logowania.

RemoteApp

Fudo PAM natywnie wspiera mechnizm RemoteApp, nagrywajac okna aplikacji tak samo jak
polaczenia RDP, z zachowaniem wszelkich restrykcji bezpieczenistwa.

Monitorowanie RemoteApp wymaga, aby polaczenie bylo nawiazane poprzez odpowiednio przy-
gotowany plik konfiguracyjny *.rdp, w ktérym zdefiniowany jest adres IP oraz numer portu
Fudo PAM. Polgczenia inicjowane poprzez Remote Desktop Web Access moga byé monitoro-
wane jedynie w trybie transparentnym /bramy.

3.2.8 SSH

Wspierane tryby polaczenia:

e Bastion,

e Brama,

e Posrednik,

e Przezroczysty.

3.2. Wspierane protokoty
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Wybrane wspierane funkcje:
e Multipleksowanie polaczen (wideo, przerwanie, pauza, dotaczenie, podglad, surowy ruch),
e SCP (surowy ruch, przerwanie sesji, mozliwo$¢ wyodrebnienia poszczegdlnych plikow),
e SFTP,
e 2FA,
e Przekierowanie portow (wideo, przerwanie, pauza, dotaczenie, podglad, surowy ruch),

e SSH Agent forwarding (przezZroczysty, nie rejestrujemy),

e X11 - w ramach protokotu SSH (wideo, przerwanie, pauza, dolaczenie, podglad, surowy
ruch),

e Shell (wideo, przerwanie, pauza, dolaczenie, podglad, surowy ruch),
e Terminal (wideo, przerwanie, pauza, dolaczenie, podglad, surowy ruch).
Wspierane algorytmy szyfrujace:
e Serwer: RSA, DSA
e Gniazdo nastuchiwania: RSA, DSA
Wspierane funkcje skrotu (algorytmy hashujace):
e MD5
e SHA256
Wspierane kodowanie: UTF-8
Wspierane algorytmy kryptograficzne:
e Wspierane algorytmy key exchange:
— curve25519-sha256
— curve25519-sha256@libssh.org
— ecdh-sha2-nistp256
— ecdh-sha2-nistp384
— ecdh-sha2-nistp521
— diffie-hellman-group-exchange-sha256
— diffie-hellman-groupl16-sha512
— diffie-hellman-group18-shab12
— diffie-hellman-groupl4-sha256
— diffie-hellman-groupl4-shal

e dodatkowo dochodzg 2 algorytmy key exchange, kiedy opcja Starsze algorytmy kryptogra-
ficzne zostaje wiaczona:

— diffie-hellman-groupl-shal
— diffie-hellman-group-exchange-shal

e Wspierane algorytmy host key:

3.2. Wspierane protokoty 15
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— ecdsa-sha2-nistp256-cert-v01Qopenssh.com
— ecdsa-sha2-nistp384-cert-v0lQopenssh.com
— ecdsa-sha2-nistp521-cert-v0lQopenssh.com
— ssh-ed25519-cert-v01Qopenssh.com

— rsa-sha2-512-cert-v01Qopenssh.com

— rsa-sha2-256-cert-v01Qopenssh.com

— ssh-rsa-cert-v01lQopenssh.com

— ecdsa-sha2-nistp256

— ecdsa-sha2-nistp384

— ecdsa-sha2-nistp521

— ssh-ed25519

— rsa-sha2-512

— rsa-sha2-256

— ssh-rsa

e dodatkowo dochodzg 2 algorytmy host key, kiedy opcja Starsze algorytmy kryptograficzne
zostaje wlaczona:

— ssh-dss
— ssh-dss-cert-v0lQopenssh.com

e Wspierane algorytmy encryption:

chacha20-poly1305Q@openssh.com
— aesl128-ctr

— aesl192-ctr

aes256-ctr

aes128-gcm@openssh.com

aes256-gcm@openssh.com

e dodatkowo dochodzg 10 algorytméw encryption, kiedy opcja Starsze algorytmy kryptogra-
ficzne zostaje wlaczona:

— aes128-cbc

— aes192-cbc

— aes256-cbc

— rijndael-cbc@lysator.liu.se
— 3des-cbc

— arcfour256

— arcfour128

— arcfour

3.2. Wspierane protokoty 16



Fudo PAM 5.1 - Dokumentacja Systemu

— blowfish-cbc
— cast128-cbc
e Wspierane algorytmy MAC:
— umac-64-etmQ@openssh.com
— umac-128-etm@openssh.com
— hmac-sha2-256-etm@openssh.com
— hmac-sha2-512-etm@openssh.com
— hmac-shal-etm@openssh.com
— umac-64Qopenssh.com
— umac-1280Qopenssh.com
— hmac-sha2-256
— hmac-sha2-512
— hmac-shal

e dodatkowo dochodzg 10 algorytmow MAC, kiedy opcja Starsze algorytmy kryptograficzne
zostaje wlaczona:

— hmac-shal-etm@openssh.com

— hmac-shal-96-etm@openssh.com

— hmac-shal-96

— hmac-ripemd160

— hmac-ripemd160Qopenssh.com

— hmac-ripemd160-etm@openssh.com

— hmac-mdb5

— hmac-md5-96

— hmac-md5-etm@openssh.com

— mac-md5-96-etm@openssh.com
Uwagi:

e Implementacja wsparcia dla protokotu SSH umozliwia uwierzytelnienie poprzez protokét
RADIUS, w trybie challenge-response.

3.2.9 Telnet 3270

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,

o Przezroczysty.

3.2. Wspierane protokoty 17
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Wspierane aplikacje klienckie:
e IBM Personal Communications,
e ¢3270.
Uwagi:
e Brak wsparcia mechanizmu dotaczania do sesji.

e Koniecznos$¢ dwukrotnego uwierzytelnienia - przed Fudo i bezposrednio przed serwerem.

Informacja: Terminalowy klient telnet (1) dostepny w systemie operacyjnym FreeBSD, w
przeciwienstwie do wersji dostepnych na dystrybucjach Linuxa (np. Debian), podczas nawiazy-
wania sesji automatycznie przekazuje login uzytkownika do serwera docelowego. Jest to zwiazane
z domyslnie wlaczonym parametrem -a, odpowiadajacym za przekazywanie loginu. W konse-
kwencji, uwierzytelniajac sie przed serwerem docelowym, uzytkownik nie bedzie poproszony o
login. Aby wylaczyé domyslne przekazywanie loginu, nalezy uzy¢ parametru -K badz parame-
tru -1 z pustym loginem. Zatem nalezy pamietaé, aby zwroci¢ uwage na domyslne zachowanie
uzywanego programu klienckiego.

3.2.10 Telnet 5250

Wspierane tryby potaczenia:
e Bastion,
e Brama,
e Posrednik,
o Przezroczysty.
Wspierane aplikacje klienckie:
e IBM Personal Communications,
e tn5250.
Uwagi:
e Brak wsparcia mechanizmu dotgczania do sesji.

e Konieczno$é dwukrotnego uwierzytelnienia - przed Fudo i bezpos$rednio przed serwerem.

Informacja: Terminalowy klient telnet (1) dostepny w systemie operacyjnym FreeBSD, w
przeciwienstwie do wersji dostepnych na dystrybucjach Linuxa (np. Debian), podczas nawiazy-
wania sesji automatycznie przekazuje login uzytkownika do serwera docelowego. Jest to zwiazane
z domyslnie wlaczonym parametrem -a, odpowiadajacym za przekazywanie loginu. W konse-
kwencji, uwierzytelniajac sie przed serwerem docelowym, uzytkownik nie bedzie poproszony o
login. Aby wytaczy¢ domyslne przekazywanie loginu, nalezy uzy¢ parametru -K badz parame-
tru -1 z pustym loginem. Zatem nalezy pamietaé, aby zwrécié uwage na domyélne zachowanie
uzywanego programu klienckiego.
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3.2.11 Telnet

Wspierane tryby potaczenia:

Bastion,
Brama,
Posrednik,

Przezroczysty.

Uwagi:

e Konieczno$é dwukrotnego uwierzytelnienia - przed Fudo i bezposrednio przed serwerem.

Informacja: Terminalowy klient telnet (1) dostepny w systemie operacyjnym FreeBSD, w
przeciwienstwie do wersji dostepnych na dystrybucjach Linuxa (np. Debian), podczas nawiazy-
wania sesji automatycznie przekazuje login uzytkownika do serwera docelowego. Jest to zwiazane
z domyslnie wlaczonym parametrem -a, odpowiadajacym za przekazywanie loginu. W konse-
kwencji, uwierzytelniajac sie przed serwerem docelowym, uzytkownik nie bedzie poproszony o
login. Aby wylaczy¢ domyslne przekazywanie loginu, nalezy uzy¢ parametru -K badz parame-
tru -1 z pustym loginem. Zatem nalezy pamieta¢, aby zwrécié uwage na domyélne zachowanie

uzywanego programu klienckiego.

3.2.12 VNC

Wspierane tryby potaczenia:

Wspierane aplikacje klienckie:

Bastion,
Brama,
Posrednik,

Przezroczysty.

TightVNC,
RealVNC.

Wespierane jezyki OCR:

angielski,
niemiecki,
norweski,
ukrainski,
polski,

wegierski,

rosyjski.

Uwagi:

3.2.

Wspierane protokoty
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e Implementacja wsparcia dla protokotu VNC umozliwia uwierzytelnienie poprzez protokot
RADIUS, w trybie challenge-response.

Charakterystyka polaczenia - serwer wymaga uwierzytelnienia
e Konto typu anonymous: wymaga podania hasta logowania do serwera VNC.

e Konto typu regular: wymaga podania loginu i hasta (uwierzytelnienie przed Fudo); ciag
znakoéw, na ktéry podmieniana jest nazwa uzytkownika jest ignorowany.

e Konto typu forward: hasto uwierzytelniajace zgodne ze zdefiniowanym po stronie serwera
VNC.

Charakterystyka polaczenia - serwer nie wymaga uwierzytelnienia

e Konto typu anonymous: nie wymaga podawania jakichkolwiek danych na ekranie logowa-
nia.

e Konto typu regular: wymaga podania loginu i hasta (uwierzytelnienie przed Fudo); ciag
znakow okreslajacy hasto przekazywane do systemu docelowego moze byé pusty.

e Konto typu forward: wymaga podania loginu i hasta (uwierzytelnienie przed Fudo);

3.2.13 X11

Protokot X11 wspierany jest w ramach protokotu SSH.

Informacja: Funkcja dolgczania do sesji nie jest dostepna dla polaczen realizowanych za
posrednictwem protokotu X11.

Wspierane serwery:
e Xorg,
o Xming,
o XQuartz.
Wspierane czcionki:

Lista czcionek dostepnych w systemie Fudo PAM dla aplikacji korzystajacych z podstawowego
protokotu X11 do rysowania tekstu. |

3.2.14 TCP

TCP to generyczny typ protokohu, stuzgcy do monitorowania potaczeri nieszyfrowanych.
Wspierane tryby potaczenia:

e Brama,

e Posrednik,

e Przezroczysty.
Uwagi:

e Odtwarzacz prezentuje surowy tekst, bez renderowania graficznego.
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e Brak mozliwosci dotaczenia do ses;ji.

e Brak wsparcia szyfrowania SSL.

3.2.15 Pobranie hasta

Protokoét sesji Pobrania Hasta jest protokotem wirtualnym i stuzy do nawiazania sesji doste-
powej do hasta konta. W ramach tej sesji uzytkownik wypozycza hasto poprzez funkcje Rezerwuy
hasto na portalu i zwraca go uzywajac opcji Zdaj hasto czym informuje system, ze hasto juz nie
jest potrzebne.

Informacja: Protokol ten jest nazywany wirtualnym przez brak sesji TCP/IP, poniewaz sa
przechowywane same metadane sesji (na przyktad, czas pobrania hasta, czas zdania hasta, kto
dostal dostep do hasta). Z zwiazku z brakiem sesji TCP/IP oraz danych, ktore moga pdzniej
zostaé odtworzone, sesje pobrania hasta sa mniej obciazone zasobami, poréwnujac z sesjami w
oparciu o inne protokoty.

W przypadku przechwycenia hasta, nagranie sesji umozliwia wskazanie konkretnych uzytkowni-
kow, ktorzy uzyskali dostep do hasta.

Zadanie na pobranie hasta jest wysytane uzytkownikiem poprzez portal. Administrator moze
zaakceptowaé¢ badz odrzuci¢ zadanie uzytkownika w przypadku ustawienia opcji Wymagaj po-
twierdzenia w ustawieniach dostepowych Sejfu. Po zatwierdzeniu sesji uzytkownik moze pod-
glada¢ oraz kopiowaé¢ hasto w kazdym momencie aktywnej sesji. Sesja przestaje by¢ aktywna w
momencie zdania hasta badz jego wygasniecia (na przyktad, przy ustawieniu opcji Limit czasu
rezerwacji hasta dla konkretnego konta).

Hasto moze zostaé¢ zwrdcone automatycznie we wskazanym czasie badz zdane manualnie przez
uzytkownika. Wiecej informacji o konfiguracji czasu trwania sesji pobrania hasta na stronie
Dodawanie sejfu pod zaktadka Uzytkownicy oraz na stronie Dodawanie konta typu regular w
sekcji Dane vwierzytelniajgce.

Kiedy Limit czasu rezerwacji hasta jest skonfigurowany dla konta z trwajaca obecnie sesja,
inny uzytkownik moze pobraé jego hasto. W tym przypadku uzytkownik powinien potwierdzi¢
operacje, wymuszajac rezerwacje hasta dla siebie.

Po zdaniu, hasto moze zosta¢ automatycznie zmienione na nowe, wygenerowane zgodnie z wy-
brang polityka modyfikatora hasta dla konta.

Uwagi:
e Brak wsparcia mechanizmu dotaczania do sesji.

e Brak wsparcia odtwarzacza.

3.3 Scenariusze wdrozenia

Informacja: Zaleca sie umiejscowienie Fudo PAM w infrastrukturze IT tak, aby posredni-
czyto jedynie w polaczeniach administracyjnych. Pozwoli to na ograniczenie obciazenia systemu,
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optymalizacje ruchu w sieci a takze zachowanie ciagtosci dostepu do ustug w okolicznosci awarii
sprzetowej.

Most

W trybie mostu Fudo PAM posredniczy w komunikacji pomiedzy uzytkownikami i monitorowa-
nymi serwerami bez wzgledu na to czy ruch podlega monitorowaniu (tj. komunikacja przebiega
z uzyciem wspieranych protokotéw) czy nie.

net2
ra L3 switch frouter VPN switch/ router

Administrator [T | Zrédio: 10.0.2.17 irédlo: 10.0.2.17
cel: 10.0.2.50 Cel: 10.0.2.50

Infrastruktura IT

Fudo PAM posredniczac w przekazywaniu ruchu, zachowuje zrédtowy adres IP klienta wysyta-
jacego zapytania do serwerow.

Takie rozwigzanie pozwala na zachowanie dotychczasowych regul na zaporach ogniowych regu-
lujacych dostep do zasoboéw wewnetrznych.

Szczegbdly na temat konfigurowania mostu znajdziesz w rozdziale Konfiguracja sieci.
Wymuszony routing

Tryb wymuszonego routingu wymaga uzycia i odpowiedniego skonfigurowania routera. Taka
topologia wdrozenia pozwala na sterowanie ruchem w sieci na poziomie trzeciej warstwy (sieci)
modelu ISO/OSI, tak aby poprzez Fudo PAM kierowany byl ruch administracyjny natomiast
pozostate zapytania byty kierowane bezposrednio do serwera docelowego.

monitorowany .‘
EEERR

router

Infrastruktura IT

Uzytkownik

Tryb ten nie wymaga zmian w topologii sieci i pozwala na optymalizacje ruchu i obciazenia
sprzetu poprzez rozdzielenie zapytari administracyjnych i produkcyjnych.

3.3. Scenariusze wdrozenia 22



Fudo PAM 5.1 - Dokumentacja Systemu

Tematy pokrewne:
o Tryby polgczenia
e Jarzgdzanie serwerams
o Metody i tryby wwierzytelniania uzytkownikow
o Opis systemu
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

o Pierwsze uruchomienie

3.4 Tryby potaczenia

Niezaleznie od zastosowanego scenariusza wdrozenia, Fudo PAM moze pracowaé¢ w trybie trans-
parentnym, trybie bramy lub jako posrednik (proxy).

Przezroczysty

W trybie transparentnym, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego
adres IP. Fudo PAM zestawiajac potaczenie z monitorowanym zasobem uzywa adresu IP klienta.

ssh user@10.0.2.50 -p 22
L > LALN -:; L

L&
f/ router 10.0.2.50

10.0.2.22

Brama

W trybie bramy, klient taczy sie z serwerem docelowym wskazujac bezposrednio jego adres IP.
Fudo PAM zestawiajac polaczenie z monitorowanym zasobem uzywa wtasnego adresu IP. Tryb
pracy bramy pozwala na sterowanie ruchem sieciowym, by ten stale przechodzil przez Fudo
PAM, w przypadku gdy zastosowanie maja polityki kierowania ruchem.

source: 10.0.2.22
Target: 10.0.2.50

10.0.2.22

)
/ . router

10.0.2.7
Source: 10.0.2.7
Target: 10.0.2.50

10.0.2.50
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Ustawienie adresu IP Fudo PAM jako adresu zroédtowego pakietu sprawi, ze odpowiedz z serwera
trafi do Fudo PAM i dalej do klienta, a nie bezposrednio do klienta.

Posrednik

W trybie posrednika, uzytkownik nawiazuje potaczenie z serwerem docelowym wskazujac adres
IP Fudo PAM i numer portu przypisany do danego serwera. Unikalno$¢ numeru portu pozwala
na zestawienie polaczenia z wlasciwym zasobem.

10.0.2.22:50 => 10.0.2.50
10.0.2.22:51 -> 10.0.2.51
10.0.2.22:52 -> 10.0.2.52

0"1 ssh user@l10.0.2.22 -p 50 .
’ EEEN

P
j router
100.2.22 10.0.2.50 [

10.0.2.51

Takie rozwiazanie ukrywa faktyczna adresacje serweréw, a odpowiednie ich skonfigurowanie po-
zwala na odrzucanie zapytan ze zrodtowym adresem IP innym niz adres IP Fudo PAM.

Bastion

Informacja: Tryb bastion wspierany jest w potaczeniach realizowanych za posrednictwem
protokotéw: SSH, RDP, VNC, Telnet, Telnet 3270, Telnet 5250, MS SQL, ICA.

W trybie bastionu, konto na serwerze docelowym (lub sam serwer) zdefiniowane jest w ciagu
identyfikujacym uzytkownika, np. ssh user#mail@10.0.2.22. Bastion pozwala na realizowanie
dostepu do szeregu serweréw poprzez te samg kombinacje adresu IP i numeru portu, umozliwia-
jac zachowanie domy$lnych numeréw portéw dla poszczegdlnych protokotow.

admin www

www
f/\1 ssh user#admin@10.0.2.22 e
L) B ’ LA RN admm ——>|&
A o sshuser#mail@10.0.2.22 i
[ * ssh user#win95@10.0.2.22 router

mail
10.0.2.22 hostname: win95s

admin_svn

Informacja: Ciag wskazujacy obiekt docelowy, musi jednoznacznie identyfikowaé¢ konto lub
serwer.

Sekwencja dopasowania obiektu docelowego:

1. Doktadne dopasowanie nazwy konta - Fudo PAM dokonuje proby dopasowania ciggu zna-
kéw do nazwy obiektu typu konto.
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2. Dokladne dopasowanie nazwy serwera - Fudo PAM dokonuje proby dopasowania ciagu
znakéw do nazwy obiektu typu serwer.

. Doktadne dopasowanie adresu serwera - Fudo PAM dokonuje préby dopasowania ciagu
znakow do adresu IP lokalnie zdefiniowanego serwera.

. Adres IP zwrocony przez ustuge DNS - Fudo PAM odpytuje ustuge DNS o nazwe hosta i

dokonuje proby dopasowania zwroconego adresu IP z adresem IP lokalnie zdefiniowanego

serwera.

. Nazwa hosta zwrocona przez ustuge DNS - Fudo PAM odpytuje ustuge odwréconego DNS

i dokonuje préby dopasowania zwrocenej nazwy hosta z lokalnie zdefiniowanym obiektem.

Informacja:

Ze wzgledu na szczegblng interpretacje znaku \ przez niektére powtloki syste-

mowe (np. bash), w celu prawidlowego zinterpretowania nazwy uzytkownika i domeny podczas

nawigzywania potaczenia, nalezy odpowiednio sformatowaé cigg znakdow:

e . domena\uzytkownik”/bsd01@10.0.60.138
o «domena'\uzytkownik» #bsd01@10.0.60.138
e domena'\uzytkownik#bsd01@10.0.60.138

Tematy pokrewne:

3.5 Metody i tryby uwierzytelniania uzytkownikéw

Scenariusze wdrozenia

Zarzgdzanie serwerami

Metody 1 tryby uwierzytelniania uzytkownikow

Opis systemu

Szybki start - konfiguracja potgczenia SSH

Szybki start - konfiguracja potgczenia RDP

Pierwsze uruchomienie

Metody uwierzytelniania uzytkownikéow

Fudo PAM posredniczac w nawigzywaniu potaczen z serwerami dokonuje uwierzytelnienia uzyt-
kownikdw.

Wspierane metody uwierzytelnienia:

Hasto statyczne,
Klucz publiczny,
CERB,
RADIUS,
LDAP,

Active Directory,

3.5.

Metody i tryby uwierzytelniania

uzytkownikéw
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o OATH,
o SMS,
e DUO.

Informacja:

e Zewnetrzne serwery uwierzytelniania CERB, RADIUS, LDAP, Active Directory, SMS oraz
DUO, wymagaja wczesniejszego skonfigurowania. Szczegdtowe informacje na ten temat
znajdziesz w rozdziale Zarzqdzanie zewnetrznymi serwerami uwierzytelnienia.

e W protokotach RDP, SSH i VNC, uwierzytelnienie RADIUS wspiera tryb pytanie-
odpowied? (ang. challange-response).

Tryby uwierzytelnienia

Po uwierzytelnieniu uzytkownika, Fudo PAM zestawia potaczenie ze zdalnym serwerem uzywajac
oryginalnych danych logowania, badz dokonujac ich podmiany.

Uwierzytelnianie z przekazywaniem loginu @ hasta

W trybie uwierzytelniania z przekazywaniem loginu i hasta, Fudo PAM przekazuje wprowadzone
przez uzytkownika dane i wykorzystuje je w stanie niezmienionym do zestawienia polaczenia z
serwerem.

. Adam:haslo IW m

Informacja:

e Ze wzgledu na specyfike protokotu VNC, ktory do uwierzytelnienia wymaga jedynie hasta,
wprowadzony przez uzytkownika login jest ignorowany przy zestawianiu potaczenia.

Uwierzytelnienie z podmiang loginu i hasta

W tym trybie uwierzytelniania, wprowadzone przez uzytkownika login i hasto, przy zestawianiu
polaczenia z serwerem, sa podmieniane na wczesniej zdefiniowane.

Uwierzytelnianie z podmiang loginu i hasta pozwala na jednoznaczne wskazanie podmiotu, ktéry
nawigzywal polaczenie z serwerem, w sytuacji gdy wielu uzytkownikéw korzysta z tego samego
konta uzytkownika na monitorowanym serwerze.

Takie rozwigzanie pozwala na uproszczenie zarzadzania uzytkownikami na monitorowanych ser-
werach.
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IR ) afr T

Informacja:

e Hasto dostepu do serwera docelowego moze by¢ zdefiniowane w obiekcie Konto, lub kazdo-
razowo pobierane z wewnetrznego lub zewnetrznego repozytorium hasel. Wiecej informacji
znajdziesz w rozdziatach Modyfikatory hasel 1 Zewnetrzne repozytoria haset.

e W przypadku monitorowania dostepu do baz danych Oracle, hasto uzytkownika i hasto
do konta uprzywilejowanego, muszg byé¢ oba krotsze niz 16 znakéw lub zawieraé¢ sie w
przedziale 16-32 znakéw.

e Ze wzgledu na specyfike protokotu VNC, ktory do uwierzytelnienia wymaga jedynie hasta,
login zdefiniowany w koncie typu regular jest ignorowany przy zestawianiu potaczenia.

Podwdjne uwierzytelnienie

W trybie podwdjnego uwierzytelniania, uzytkownik dwukrotnie podaje dane logowania. Pierw-
szy raz celem uwierzytelnienia przed Fudo PAM, drugi raz w celu zalogowania sie do systemu
docelowego.

Uwierzytelnianie z podmiang hasta

W tym trybie, podczas zestawiania potaczenia, Fudo PAM przekazuje wprowadzony przez uzyt-
kownika login i podmienia podane hasto.

)

Informacja:

e Hasto dostepu do serwera docelowego moze by¢ zdefiniowane w obiekcie, lub kazdorazowo
pobierane z zewnetrznego repozytorium haset. Wiecej informacji znajdziesz w rozdziale
Zewnetrzne repozytoria haset.

e Ze wzgledu na specyfike protokotu VNC, ktory do uwierzytelnienia wymaga jedynie hasta,
login uzytownika jest ignorowany przy zestawianiu potaczenia.

Uwierzytelnienie przez serwer docelowy
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W tym trybie, Fudo PAM przekazuje dane logowania do serwera docelowego, ktory weryfikuje
ich poprawno$é i przekazuje status weryfikacji do Fudo PAM. Tryb uwierzytelnienia przez serwer
docelowy dostepny jest dla potaczenn ssh oraz RDP w trybie NLA.

Autoryzacja dostepu przez administratora

Fudo PAM umozliwia skonfigurowanie sejfu tak, aby kazde zadanie potaczenia realizowane za po-
$rednictwem danego obiektu, wymagato potwierdzenia przez administratora z poziomu interfejsu
administracyjnego.

Tematy pokrewne:
e Dodawanie sejfu
o Akceptowanie zZgdan uzytkownikow

o Odrzucanie zZgdan uzytkownikow

Opis systemu

Mechanizmy bezpieczenstwa

3.6 Mechanizmy bezpieczenstwa

3.6.1 Szyfrowanie danych

Dane przechowywane na Fudo PAM szyfrowane sg za pomocg algorytmu AES-XTS, ktory wyko-
rzystuje 256 bitowe klucze szyfrujace. Algorytm AES-XTS jest najefektywniejszym rozwiazaniem
szyfrowania danych przechowywanych na napedach dyskowych.

Urzadzenie fizyczne

Klucze szyfrujace przechowywane sa na dwoch modutach pamieci USB (pendrive). Moduly te
dostarczane sa wraz z Fudo PAM w stanie niezainicjowanym. Ustalenie kluczy nastepuje przy
pierwszym uruchomieniu urzgdzenia, podczas ktorego oba moduty pamieci USB muszg byé¢ pod-
taczone (procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie).

Po zainicjowaniu kluczy i uruchomieniu Fudo PAM, oba modutly pamigci USB moga zostaé¢ odta-
czone od urzadzenia i umieszczone w bezpiecznym miejscu. W codziennej eksploatacji, klucz szy-
frujacy wymagany jest jedynie podczas uruchamiania systemu. Jesli procedury bezpieczenistwa
na to pozwalaja, jeden z kluczy moze by¢ stale podlaczony do Fudo PAM, dzieki czemu urza-
dzenie bedzie mogto uruchomié¢ sie samoczynnie w sytuacji np. zaniku zasilania, lub ponownego
uruchomienia po aktualizacji systemu.

Srodowisko wirtualne

W drodowisku wirtualnym, system plikow szyfrowany jest za pomocs frazy szyfrujacej, definio-
wanej w procesie inicjalizacji obrazu systemu. Okreslony ciag znakéw musi by¢ wprowadzony
kazdorazowo, podczas startu maszyny.

Baza danych

Dane wrazliwe, takie jak hasta, klucze, loginy itp., sa dodatkowo szyfrowane w bazie danych
Fudo. Klucz szyfrujacy, zwany Master Key, to losowy ciag 256 bitow i stuzy do uzyskiwania
dalszych kluczy uzywanych do szyfrowania kazdej sekcji bazy danych, takich jak informacje
konfiguracyjne (dane uzytkownika, konta, sejfy itp.), kopia zapasowa bazy danych i system pli-
kow na zewnetrznej macierzy. Ponadto, Fudo wykorzystuje kod HMAC do ,zapieczetowania’
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zaszyfrowanych danych. Klucz gtowny (Master Key) moze zosta¢ wyeksportowany przez super-
administratora, ale tylko wtedy, gdy ten przed eksportem przesle do Fudo klucz do zaszyfrowania
samego klucza gltéwnego. Dopiero wtedy bedzie mozliwe odtworzenie Master Key, a co za tym
idzie danych zaszyfrowanych kluczami wynikajacymi z klucza gltéwnego.

3.6.2 Kopie zapasowe

Fudo PAM posiada zaimplementowany mechanizm tworzenia kopii zapasowych danych na ze-
wnetrznych serwerach, przy wykorzystaniu protokotu rsync.

3.6.3 Uprawnienia uzytkownikéw
Kazdy obiekt modelu danych posiada przypisanych uzytkownikéw uprawnionych do zarzadzania
obiektem w zakresie okreslonym rola uzytkownika.

Wiecej informacji na temat uprawnienn uzytkownikéw znajdziesz w rozdziale Role uzytkownika.

3.6.4 Sandboxing

Fudo PAM wykorzystuje mechanizm sandboxowania CAPSICUM, ktéry separuje poszczegdlne
polaczenia na poziomie systemu operacyjnego Fudo PAM. Scista kontrola przydzielonych zaso-
béw systemowych i ograniczenie dostepu do informacji na temat systemu operacyjnego, zwiek-
szaja bezpieczenstwo oraz znaczaco wplywaja na stabilnosé systemu.

3.6.5 Niezawodnosé

Fudo PAM dostarczane jest w konfiguracji sprzetowej zapewniajgcej optymalng wydajnosé i
wysoka, niezawodnosé systemu.

3.6.6 Konfiguracja klastrowa

Fudo PAM moze pracowaé¢ w konfiguracji klastrowej. Uktad klastrowy pracuje w trybie multi-
master, w ktorym konfiguracja systemu (potaczenia, serwery, sesje, etc.) synchronizowana jest
na kazdym z wezléw klastra. W przypadku awarii wezta nastepuje automatyczne przetaczenie
na inny wezel, co pozwala na zachowanie ciagtosci $wiadczenia ustug.

Ostrzezenie: Konfiguracja klastrowa nie jest mechanizmem tworzenia kopii zapasowych
danych. Dane sesji usuniete z jednego wezta, zostana réwniez usuniete z pozostatych weztow
klastra.

Adresy klastrowe agregowane sa w grupy redundancji, ktore pozwalaja na realizowanie sta-
tycznej dystrybucji zadann uzytkownikéw na poszczegdlne wezty klastra, zachowujac przy tym
niezawodnosciowy charakter klastra.
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10.0.0.1 10.0.0.1
10.0.0.2 10.0.0.2
10.0.0.100 10.0.0.100 MASTER
10.0.0.101 10.0.0.101 L

10.0.0.1
10.0.0.2
10.0.0.100 MASTER
10.0.0.101 sss

10.0.0.1
10.0.0.2
10.0.0.100 asa
10.0.0.101 SLAVE

. -

10.0.0.2

10.0.0.100

Tematy pokrewne:
o Metody i tryby uwwierzytelniania uzytkownikow
e Opis systemu
o Szybki start

o Pierwsze uruchomienie

3.7 Model danych

Fudo PAM operuje na pieciu podstawowych typach obiektéw: uzytkownik, serwer, konto, sejf
oraz gniazdo nashuchiwania.

Uzytkownik definiuje podmiot uprawniony do nawiazywania polaczen z monitorowanymi serwe-
rami. Szczegbotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

Serwer jest definicja zasobu infrastruktury I'T, z ktérym istnieje mozliwo$¢ nawiazania potacze-
nia za posrednictwem wskazanego protokotu.

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serweréw. Okresla dostepna
dla uzytkownikéw funkcjonalnosé protokotéw, polityki proaktywnego monitoringu potaczeni i
szczegbdly relacji uzytkownik-serwer.

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokot komunikacji.

3.7. Model danych 30



Fudo PAM 5.1 - Dokumentacja Systemu

Prawidlowe dzialanie systemu wymaga odpowiedniego skonfigurowania serwerdw, uzytkownikow,
gniazd nastuchiwania, kont uprzywilejowanych oraz sejfow.

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

Schemat relacji obiektow

A\

LA
) - R—

Sejf jest centralnym obiektem modelu danych, ktéry reguluje dostep do monitorowanych ser-
werow. Wskazuje konta uprzywilejowane na systemach docelowych, wraz z gniazdami nastuchi-
wania okreslajacymi wtasciwe dla wybranego trybu parametry polaczenia (np. adres IP, numer
portu). Taki model danych pozwala na optymalne zarzadzanie obiektami. Jeden serwer moze
by¢ dostepny w kilku réznych trybach potaczenia, okreslonych przez gniazdo nastuchiwania. Sejf
grupuje konta pozwalajac na wygodne regulowanie dostepnu do monitorowanych zasobdéw.

Tematy pokrewne:
o Opis systemu
e Metody i tryby uwwierzytelniania uzytkownikow
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

3.8 Dashboard

Widok gléwny panelu administracyjnego Fudo PAM umozliwia szybki dostep do informacji o
stanie urzadzenia. Uklad elementéw jest konfigurowalny co pozwala na dostosowanie prezento-
wanych informacji do potrzeb uzytkownika.
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€ Fupo | PAM 2 admin
e Dashboard @ Nie wylogowuj mnie Market dashlet'éw Petny ekran
LICENCJA
Sesje 0 1 0 O
Zadania dostepu BIEZACE SESJE ¥ ALERTY KONT PODEJRZANE SESJE AKTYWNI

UZYTKOWNICY
Uzytkownicy

Serwery WEZEt NOWE SBS4E godz. | dzieh | tydzien Liniowy | Stupkowy

Konta Dyski Sieci Magazyn Pamigé Procesor 1
'

81888727 n

~
Gniazda nastuchi.- Czas dziatania: 1day 0/0. *1/1 2% 17% 10%

Sejfy

Discovery

Modyfikatory haset

Polityki

19 Nov 2021 05:07:56 user Usertp - authenticated using password logged in from address: 10.2
19 Nov 2021 05:07: admin User admin changed safe SSH.

Do pobrania

Informacja:

e Zaznacz opcje Nie wylogowuj mnie, aby sesja nie wygasta, tak dtugo jak uzytkownik po-
zostaje na ekranie startowym.

e Zaznacz opcje Peten ekran, aby wtaczy¢ widok pelnoekranowy.

3.8.1 Widgety

Nowe sesje Wykres obrazujacy liczbe nowo nawiazanych potaczen w jed-
nostce czasu.

Aktualne sesje Liczba aktualnie zestawionych potaczen.

Sesje podejrzane Liczba sesji o wysokim stopniu zagrozenia. Widget pozwala

wyswietlaé podejrzane sesje wedlug nastepujacych konfi-
guracji czasowych: z ostatnich 12 godzin, ostatniego dnia,
ostatniego tygodnia, lub z ostatniego miesiaca.

Account alerts Number of accounts at risk of a security breach.

Alerty konta Konta, w przypadku ktoérych wystapilo zagrozenie narusze-
nia bezpieczenstwa.

Aktywni uzytkownicy Liczba aktualnie potaczonych uzytkownikéw.

Licencja Informacje dotyczace aktywnej licencji.

Wezetl Informacje statusowe dotyczace instancji Fudo PAM oraz po-

zostatych weztow klastra.

Logi systemowe Ostatnie wpisy systemowego dziennika zdarzen.

Informacja: Dostepnosé widgetow zalezy od roli przypisanej uzytkownikow:.

3.8.2 Zarzadzanie widgetami

1. Kliknij Market dashlet’ow, aby wys$wietli¢ dostepne elementy.
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2. Kliknij wybrany widget i przeciagnij go na obszar roboczy.

€ FupOo | PAM 2 admin

I —) PR Dashboard @ Nie wylogowuj mnie @D Market dashlet'éw Petny ekran

ZARZADZANIE

ALERTY KONT | BIEZACE SESJE

Sesje
g N
Zadania dostepu LICENCJA
Uzytkownicy + 0 0
S * PODEJRZANE SESJE _AKTYWNI
UZYTKOWNICY
Aktualizacja: - Zakres: wszystko

Konta +
Gniazda nastuchi.+ WEZEL NOWE SES4E godz. tydzien Stupkowy

j Dyski S Magazyn ~ Pamigé  Procesor 1
Y - 81888727 e e ' ~ -

® Master N ) .
Discovery Czas dziatania: 1day .. 010 © 11 2% 17% 5%
Modyfikatory hase} o
FELEL L F LSS FFTS S LTS LS

Polityki

3. Kliknij i przeciagnij prawy dolny rég widgetu, aby zmienié¢ jego rozmiar.
4. Kliknij i przciagnij lewy gorny rég widgetu, aby zmienié¢ jego pozycje.
5. Kliknij suwak pod wartoscia liczbowa, aby zmienié¢ rozmiar czcionki.

6. Kliknij ¥ w prawym gornym roku elementu, ktéry chcesz usunagé.

€ Fupo | PAM 2 admin

Dashboard

Zmien rozmiar czczionki ALY ERLIE] Market dashlet'éw Petny ekran

0 1 0 0

BIEZACE SESJE & ALERTY KONT PODEJRZANE SESJE uz%;ngvmcv
Aktualizacja: Zakres: wszys( Tl ferer widgeta

WEZEL NOWE SES4E godz. tydzien Stupkowy

Dyski Sieci Magazyn Pamigé Procesor
81888727 1 ~ ~

® Master
e °0/0 11 2% 7%  10%

Czas dziatania: 1 day ...

e Kliknij Usun, aby potwierdzi¢ usuniecie widgetu.

Informacja: Usuniete widgety dostepne sg do ponownego wybrania w Markecie dashlet’ow.

3.8.3 Status dyskéw

Aby wyswietli¢ status dyskow twardych macierzy, kliknij ikone statusu dyskéw na widgecie
WEZEL.
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& Dashboard Dash board @ Nie wylogowuj mnie Market dashlet'éw Petny ekran

WEZEE

Status dyskow
Sesje Dydki Siaci Magazyn Pamigé Procesor
0 O Node_101 !

Zadania dostepu Gzas dziatania: 1 day 20 ho 11 2/2 ‘76%) 30% 1%

BIEZACE SESJE Z PODEJRZANE SESJE
Uzytkownicy Node_202
ktualiza Zakres: wszystk = 11 2/2 _25% _25% 2%

Serwery

NOWE SESdF. godz. (dzien ) tydzien Stupkowy
Konta

1
Gniazda nastuchiwania O 0

o AKTYWNI

Sejfy ALERTY KONT UZYTKOWNICY o

Discovery

Modyfikatory haset

Polityki

Dysk pracuje prawidtowo.

®  Dysk w trakcie synchronizacji danych.
Btedy odczytu/zapisu danych - dysk nie dziala prawidtowo i moze wkrotce ulec awarii
- skontaktuj sie z dzialem wsparcia technicznego w celu oméwienia dalszych krokow
majacych na celu przywroécenie urzadzenia do pelnej sprawnosci.

®  Awaria dysku - dysk wymaga wymiany, skontaktuj sie z dzialem wsparcia technicznego

w celu omoéwienia dalszych krokéw majacych na celu przywrocenie urzadzenia do pelnej
Sprawnosci.

Tematy pokrewne:
o Pierwsze uruchomienie
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

3.9 Portal uzytkownika

Portal uzytkownika umozliwia przegladanie listy zasobdw, do ktorych uzytkownik posiada sto-
sowne uprawnienia i inicjowanie polaczenia z monitorowanym zasobem za posrednictwem wy-
branego gniazda nastuchiwania.

3.9. Portal uzytkownika 34



Fudo PAM 5.1 - Dokumentacja Systemu

POMOC ONLINE admin

Wszystkie Zadane Klient webowy

Nazwa konta [¥)  Protokét

regular_10.0.236.60 HTTP

Static-acc SSH

Windows-10.0.234.10-admin RDP

Session time: 14 : 59

Nazwa serwera

10.0.236.60

Ststic

Windows-10.0.234.10

Host:Port

10.0.236.60:443

10.0.235.5:22

10.0.234.10:3389

3.10 Licencje produktéw stron trzecich

Search case sensitive

Klient webowy | Adres (1)

Rozdzial zawiera informacje na temat licencji produktoéw stron trzecich wykorzystywanych przez

Fudo PAM

Zbior licencji najwazniejszych narzedzi, z ktorych korzystamy podczas rozwoju naszego produktu
dostepny jest pod tym adresem. Przejdz do wskazanej lokalizacji w celu zapoznania sie z ich

trescia.

Jedli szukana licencja nie jest dostepna w katalogu, to oznacza, ze nie zostata udostepniona przez

producenta.

3.10. Licencje produktéw stron trzecich
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rRozDZIAL 4

Instalacja i pierwsze uruchomienie

Ten rozdzial opisuje urzadzenie fizyczne i procedure pierwszego uruchomienia.

4.1 Wymagania

Panel zarzadzajacy

Zarzadzanie systemem odbywa si¢ za pomoca panelu administracyjnego dostepnego z poziomu
przegladarki internetowej. Zalecanymi przegladarkami sa Google Chrome, Mozilla Firefox oraz
Microsoft Edge (wersja oparta na Chromium).

Wymagania sieciowe
Poprawne dziatanie Fudo PAM wymaga:
e Mozliwosci wykonywania potaczen dla sesji administracyjnych na port 443 urzadzenia.

e Mozliwosci wykonywania potaczen do Fudo PAM przez klientow oraz z Fudo PAM do
maszyn docelowych.

e Prawidlowo dziatajacego serwera czasu.
Wymagania sprzetowe

Fudo PAM jest calosciowym rozwigzaniem sprzetowo-programowym. Zainstalowanie urzadzenia
wymaga fizycznej przestrzeni 2U (model F100x) lub 3U (model F300x) w szafie serwerowej oraz
podiaczenie do infrastruktury sieciowej.

Wymagania dla maszyny wirtualnej

100 sesji jedno- 200 sesji jedno- 300 sesji jedno-

czesnych* czesnych* czesnych*
CPU 6 rdzeni 3.60 20 rdzeni 2.40 28 rdzeni 2.60
GHz GHz GHz
RAM 32 GB 64 GB 128 GB
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6 miesiecy uzyt- 2 lata uzytko- 7 lat uzytkowa-
kowania** wania** nia**
Przechowywanie da- 24 TB 96 TB 288 TB
nych

* 30% sesji graficznych FullHD 32bit, 70% potaczen terminalowych
** grednio 50 sesji dziennie, 70% RDP - FullHD 32bit, 30% SSH
Docelowe srodowiska wirtualizacji:

e VMware Tools

e VirtualBox

e Proxmox

e Hyper-V
Wymagania dla klienta VNC

Polaczenia VNC musza by¢ realizowane w trybie odwzorowania koloréw 24-bit (true color), z
wyltaczonym szyfrowaniem.

4.2 Urzadzenie

Fudo PAM dostarczane jest w obudowie do montazu w standardowej szafie serwerowej 197, w
rozmiarze 2U (model F100x), 3U (model F300x) lub 4U (model F500x).

Fudo PAM F1002
e Obudowa: 197 2U

Wymiary: 89 mm (wysokos¢), 437 mm (szerokosé), 647 mm (gtebokosc)
Zasilanie: 2x 920 W

Pamie¢ systemowa: 32 GB

Wewnetrzna przestrzenn danych: 12x 2 TB, 2x 480 GB SSD

Opcjonalny dodatkowy interfejs sieciowy: Intel I350AM4 4x RJ45 1GbE, Chelsio T520-CR
10G, HP NC364T PCI EXPRESS QUAD PORT GIGABIT lub 2X1GB RJ45

_:’—'-_- | m—m S w—

Przycisk zasilania

= Przycisk reset —

Diody LED statusu urzadzenia Zamek bokady przedniego panelu
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Dysk twardy w kieszeni ‘hot-swap’

- Przycisk zwalniajacy dZwignie kieszeni dysku

1 -

Dzwignia zwalniajgca kieszer dysku

Fudo PAM F3002

e Obudowa: 19”7 3U

e Wymiary: 132 mm (wysokos¢), 437 mm (szerokos¢), 647 mm (gltebokosé)
Zasilanie: 2x 1000 W

e Pamieé systemowa: 64 GB
Wewnetrzna przestrzen danych: 16x 6 TB, 2x 480 GB SSD

Opcjonalny kontroler zewnetrznej macierzy danych: 2x FC Qlogic HBA FC QLE2560

Opcjonalne dodatkowe interfejsy sieciowe: 2x Intel I350AM4 4x RJ45 1GbE

Dysk twardy w kieszeni ‘hot-swap’

e

| — — - <
Przycisk zwalniajacy dZwignie kieszeni dysku

ajaca kieszen dysku

Fudo PAM F5000

e Obudowa: 19”7 4U

e Wymiary: 178 mm (wysokos¢), 437 mm (szeroko$¢), 699 mm (gltebokosé)
Zasilanie: 2x 1280 W

Pamie¢ systemowa: 128 GB
o Wewnetrzna przestrzen danych: 36x 8 TB, 2x 480 GB SSD
e Opcjonalny kontroler zewnetrznej macierzy danych: 2x FC Qlogic HBA FC QLE2560
e Opcjonalne dodatkowe interfejsy sieciowe: 2x Intel 1350AM4 4x RJ45 1GbE

Tematy pokrewne:

o Pierwsze uruchomienie
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o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP

4.3 Pierwsze uruchomienie

Urzadzenie fizyczne

Fudo PAM dostarczane jest z dwoma nosnikami pamieci USB, w stanie niezainicjowanym. Pod-
czas pierwszego uruchomienia generowane sa klucze szyfrujace, ktore zostaja zapisane na dota-
czonych modutach pamieci USB. Wiecej na temat kluczy szyfrujacych znajdziesz w rozdziale
Mechanizmy bezpieczenstwa.

Procedura pierwszego uruchomienia
1. Umie$¢ urzadzenie w szafie serwerowej 19”.

2. Podlacz obydwa zasilacze do instalacji elektrycznej 230V.

Informacja: Podlaczenie obydwu zasilaczy jest konieczne do uruchomienia systemu.

3. Podtacz kabel sieciowy do jednego z portéw RJ-45.

4. Podlacz dostarczone wraz z urzadzeniem nosniki pamieci flash do portéw USB.

Informacja: Pierwsze uruchomienie wymaga podtaczenia obu nosnikéw pamieci. Wiecej na
temat inicjacji kluczy szyfrujacych znajdziesz w rozdziale Mechanizmy bezpieczenstwa.

5. Weciénij przycisk zasilania znajdujacy sie¢ na przednim panelu obudowy.

Przycisk zasilania

6. Po zainicjowaniu kluczy szyfrujacych, odtacz no$niki pamieci.

Ostrzezenie:

e Bezwzglednie odlacz jeden z nosnikdéw i umiesé w bezpiecznym miejscu, do ktorego
dostep maja tylko osoby upowaznione.
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e Jedli nosniki pamieci z zapisanymi kluczami zostang utracone, urzadzenie nie bedzie
mogto zostaé¢ uruchomione, a przechowywane tam dane nie beda dostepne. Producent
nie przechowuje zadnych kluczy.

Informacja:

e W codziennej eksploatacji, jeden klucz szyfrujacy potrzebny jest tylko do uruchomienia
urzadzenia, po czym moze zosta¢ odtaczony.

e Zaleca sie utworzenie dodatkowej kopii bezpieczenistwa klucza szyfrujacego, zgodnie z pro-
cedura opisana w rozdziale Sporzgdzanie kopii zapasowej kluczy szyfrujacych.

Ustawienie adresu IP z konsoli
1. Podlacz do urzadzenia monitor i klawiature.

2. Wprowadz login konta administratora.

Informacja: Domys$lne dane logowania:
login: admin
hasto: proxycrypto
Dla wersji w chmurze domyslnym hastem jest zazwyczaj identyfikator maszyny wirtualnej dostar-

czanej z Fudo PAM. Skontaktuj sie ze sprzedawca lub wsparciem technicznym, aby dowiedzie¢
sie wiecej.

FUDO, S~/N 12345678, firmware Z.1-23500,

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as “"admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

3. Wprowadz hasto do konta administratora.
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FUDD, S~»N 12345678, firmware 2.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

4. Wpisz 2 i nacis$nij klawisz Enter.
FUDD, S~/N 12345678, firmware £.1-23500.
o reset FUDD to factory defaults, login as "reset".

o fix admin account and change network settings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

Show status
Reset network settings
Exit

hoose an option (@): ]

5. Wpisz y i naciénij klawisz Enter, aby potwierdz cheé¢ zmiany ustawien sieciowych.
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FUDD, S~»N 12345678, firmware 2.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

Show status
Reset network settings
Exit

hoose an option (©): 2
re you sure you want to continue? [ysHN]l (n):

6. Wprowadz nazwe interfejsu zarzadzajacego (poprzez interfejs zarzadzajacy udostepniany
jest panel administracyjny Fudo PAM) i nacisnij klawisz Enter.

FUDO, 5-/N 12345678, firmware Z.1-Z3500.

o reset FUDO to factory defaults, login as "reset”.
o fix admin account and change network settings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

Show status
Reset network settings
Exit

hoose an option (@): 2
re you sure you want to continue? [ysN1 (nd): y
hoose new management interface (netl net@):

7. Wprowadz adres IP urzadzenia wraz z maska podsieci oddzielona znakiem / (np. 10.0.0.
8/24) i nacisnij klawisz Enter.
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FUDD, S~#N 12345678, firmware 2.1-Z23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as “admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

Show status
Reset network settings
Exit

hoose an option (@): 2

re you sure you want to continue? [y-H1 (nd: y

hoose new management interface (netl net®): net®

Enter new net® address (10.0.150.150-16): 10.0.150.150-16

8. Wprowadz brame sieci i naci$nij klawisz Enter.

FUDO, SsN 12345678, firmware 2.1-23500.

o reset FUDD to factory defaults, login as "reset".
o fix admin account and change network settings,
login as "admin" with an appropriate password.

FUDD (fudo.wheelsystems.com) (ttyvd)

login: admin

FPassword:

Last login: Wed Jun 22 10:56:52 on ttyvd

=x FUDO configuration utility s

Logged into FUDD, SN 12345678, firmware 2.1-23500.

Show status
Reset network settings
Exit

hoose an option (@): 2

re you sure you want to continue? [ysN]l (n): y

hoose new management interface (netl net®): netd

Enter new net® address (10,.0.150.150-16): 10.,0.150.150-16
Enter new default gateway IP address (10.0.0.1):

Tematy pokrewne:
e Wymagania
e Sporzadzanie kopii zapasowej kluczy szyfrujgcych
o Szybki start - konfiguracja potgczenia SSH
o Szybki start - konfiguracja potgczenia RDP
e Opis systemu

e Mechanizmy bezpieczenstwa
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ROZDZIAL D

Szybki start

5.1 SSH

W tym rozdziale przedstawiony jest przykitad podstawowej konfiguracji Fudo PAM, ktorej ce-
lem jest monitorowanie potaczenn SSH ze zdalnym serwerem. Scenariusz zakltada, ze uzytkownik
taczac sie ze zdalnym serwerem, wykorzystujac protokot SSH uwierzytelnia sie na Fudo PAM
uzywajac wlasnego loginu i hasta (john_smith/john). Fudo PAM zestawiajac polaczenie ze
zdalnym serwerem dokonuje podmiany hasta i loginu na root/password (tryby uwierzytelniania
opisane sa w sekcji Tryby vwierzytelniania uzytkownikow).

5.1.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.1.2 Konfiguracja

Dodanie serwera
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Serwer jest definicja zasobu infrastruktury IT, z ktorym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupemnij parametry konfiguracyjne serwera:

Parametr Wartos¢
Nazwa ssh_server
Opis =
Zablokowane x
Protokot SSH
Starsze algorytmy krypto- ®
graficzne

Adres zrodtowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy ~

Adresy serwerdw
Adres IP 10.0.150.150
Port 22

4. Pobierz lub wprowadz klucz publiczny SSH hosta docelowego.

Host docelowy
Adres 10.0.150.150 Port | 22
Adras Erddiowy Daowainy H
Kluez publiczny serwera sah-raa D
AdAARAMNTaC ye2 EAARADACABAAARADC BpbHEI b/ uam PN Lo

MO5H I‘CIIOGGTEKmEB\'lBUSBSkH\WEBQBDWBAkEEDﬁE'I'I'sTn'erq||
BEGtDaQ2M0zOF NkZG0gHES TCEHWZDWIY DAY +bLIDUrbaggDEdRLE
KEMtvZ=bEPpkm3 700 jH+pSaKBaY Brimh3lyvdvCTP=dgF

Odcisk palca —]

I c3barel: 14:b5:5e:d0:Blc6: b5 02-08:a T T2-1 ¢:6d: e B4-38 SHA1 I

5. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegblowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoéldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.
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3. Uzupetnij dane personalne uzytkownika:

Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email b
Organizacja ~

Telefon -

Domena AD ~

Baza LDAP -~
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- #

nienia

Zastosuj zlozonosé hasta #
statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie

gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

3. Uzupeknij parametry konfiguracyjne:

5.1. SSH
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Parametr Wartosé
Nazwa ssh_listener
Zablokowane ~

Protokot SSH

Starsze algorytmy krypto- ®

graficzne

Nierozréznianie wielkogci #&

liter

Uprawnienia

Uprawnieni uzytkownicy ~

Tryb polaczenia Posrednik
Adres lokalny 10.0.150.151
Port 1022

Adres zewnetrzny b

Port zewnetrzny b

4. Kliknij ikone wygenerowania klucza SSH lub wgraj klucz prywatny serwera.

Potaczenie

Klucz publiczny FUDD

Tryb polgczenia Podrednik

Adres lokalny 10.0.150.151

KHAoWBSSITYMe ..-ﬂ--ﬁ ATYW dLILmakiaH
FOWIhMaDY THMGOqG0 Dwa G EJ‘L-'MmLaU?Hanﬁ.t}n\'skg-auﬁu[!umuh
QRGGFD DG Y Efdw A AACAIGE Y sk AMCMH EatiWsSMOY TTaSHAx|
UF1yZgBievDyZAVEX WA 1H5Lm+ BI8ERSR]+ 5BriALgbERBHCeDE2

WRNdsefjasm 1afLnswhiWe ik DDmmgpxinhi« i

Odcisk palca 3=

Bb:be: 11204 eb00c: 96:96:00:04:c2: 11:a0:bf:Ba:bd:Bb: 1eccd: 15

SHAY

Informacja: Ze wzgledow bezpieczenstwa, formularz wy$wietla klucz publiczny odpowiadajacy
wgranemu lub wygenerowanemu kluczowi prywatnemu.

5. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

5.1. SSH
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Parametr Wartos¢
Ogdlne

Nazwa admin_ssh_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usuni dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer ssh_server

Dane uwierzytelniajgce

Domena L]

Login admin
Zastap sekret hastem
Hasto password
Powtorz hasto password
Polityka modyfikatora ha- #

sel

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczeni i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Doday.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartoséc
Nazwa ssh_safe
Zablokowane -~
Powiadomienia !

Powdéd logowania -~
Wymagaj potwierdzenia ~
Polityki 1

Note access No access
Funkcjonalno$é protokotow

RDP !

SSH

VNC -

5.1. SSH
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4. Przejdz na zakladke Uzytkownicy.

o

Kliknij + Dodaj uzytkownika.

+

Zmajdz uzytkownika john smith i kliknij
Kliknij OK.
Przejdz na zaktadke Konta.

L © N>

Kliknij + Dodaj konto.

10. Znajdz konto admin_ssh_server i kliknij

11. Kliknij OK.

12. Kliknij (&' w kolumnie Gniazda nastuchiwania.
13. Znajdz obiekt ssh_listener i kliknij

14. Kliknij OK.

15. Kliknij Zapisz.

5.1.3 Nawigzanie pofaczenia

W tym momencie uzytkownik jan_kowalski moze juz podjaé¢ probe logowania.
Przyktad:
e 00 £ — ssh — 88x24 "

Informacja: Zwr6¢ uwage na Odcisk Palca (fingerprint), ktory wyswietla sie przy pierwszym
polaczeniu. Jest to ten sam odcisk, ktéry zostal wygenerowany w czasie dodawania serwera.
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Po potwierdzeniu polaczenia, uzytkownik zostanie zapytany o hasto. Po uwierzytelnieniu sesja
bedzie podlegata monitorowaniu i rejestracji.

5.1.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres 10.0.150.151.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
Tematy pokrewne:

e Aplikacje klienckie - PuTTY

o Szybki start - konfigurowanie potgczenia RDP

o Szybki start - konfigurowanie potgczenia HTTP

o Szybki start - konfigurowanie potgczenia MySQL

o Szybki start - konfigurowanie potgczenia Telnet

e Wymagania

e Model danych

5.2 SSH w trybie bastionu

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej ce-
lem jest monitorowanie polaczen SSH ze zdalnym serwerem. Scenariusz zaklada, ze uzytkow-
nik taczac sie ze zdalnym serwerem, wykorzystujac protokot SSH uwierzytelnia sie przed Fudo
PAM uzywajac wlasnego loginu i hasla (john_smith/john). Nawiazujac polaczenie, uzytkow-
nik wskazuje konto admin_ssh_server i adres [P Fudo PAM. Polaczenie realizowane jest za
posrednictwem portu numer 22, domyslnego dla protokotu SSH.

Fudo PAM zestawiajac polaczenie ze zdalnym serwerem dokonuje podmiany hasta i loginu na
root/password (tryby uwierzytelniania opisane sa w sekcji Tryby uwierzytelniania uzytkowni-
kow).

ssh_server
10.0.150.1
Login: admin
Hasto: password

Uiytkawnik: John Smith S5H john_smith#admin_ssh_server
Login: john_smith e L U U
Hasto: john QEON»

5.2.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.
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5.2.2 Konfiguracja

,

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokohu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupelnij parametry konfiguracyjne serwera:

Parametr Wartosé
Nazwa ssh_server
Opis =
Zablokowane ~
Protokot SSH
Starsze algorytmy krypto- ®
graficzne

Adres zrodtowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy b

Adresy serwerdw
Adres IP 10.0.150.1
Port 22

4. Pobierz lub wprowadz klucz publiczny SSH hosta docelowego.

Host docelowy

Adres IP 10.0,950.1 ! Port 22

Adres Erddhowy 10.0.150.157 B

TEEh‘d'{I'l.ﬂﬂqW1KEH.MgGLKJ€n1}(HEHr‘EFh5NE FH\'lHEGan?&
N+utuaDDCmVitL gauQEtHL GMzrPtndkiscD9it <aF indZ2oXDBrod2u
EhVaW3IBINEZAHF JHR 1 FOaZHMDE T KEYQpVZZrLIZEDO4min03gs

Odcisk palca

al:5hed:a3:31:b0:E a8 T2 0B d5 pe 40 SacT 09 :54: 2857  SHAT

5. Kliknij Zapisz.

Dodanie uzytkownika
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2. Kliknij + Dodaj.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

3. Uzupeij dane personalne uzytkownika:

Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane ~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -~
Organizacja -~

Telefon ~

Domena AD b4

Baza LDAP A
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- #%

nienia

Zastosuj zlozonosé hasta #%
statycznego

Typ Hasto
Hasto john
Powtorz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nasluchiwania

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Uzytkownik definiuje podmiot uprawniony do nawiazywania potaczen z monitorowanymi serwe-
rami. Szczegbotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoltdzielenia konta uprzywilejowanego.

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

5.2. SSH w trybie bastionu
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Parametr Wartosé
Nazwa ssh_listener
Zablokowane ~

Protokot SSH

Starsze algorytmy krypto- ®

graficzne

Nierozréznianie wielkogci #&

liter

Uprawnienia

Uprawnieni uzytkownicy ~

Tryb polaczenia Bastion
Adres lokalny 10.0.150.151
Port 22

Adres zewnetrzny -

Port zewnetrzny ®

4. Kliknij ikone wygenerowania klucza SSH lub wgraj klucz prywatny serwera.

Potgczenie

ik

Tryb potqczenia Bastion

Adres lokalny 10.0.150.152

Port 22

Kluez publiczny FUDO

Axfsgz4fAYL
OmE2TNTS)
AABLAUSICHT qRICCUSSFwWphjZwi TBAvH [ 2oosWurC 2 yEiSEy + el
NRICy1 200VE0 1 MDwbUMELIpBOCDKmSBIY s3ipg@WaBomZmi KtHW
ZSBEjM+TFIKaDN M SCRxn BDEam pw THgadSvETIahADTI+2W
dlavdFhkHZshyyh TCBesaz Rkyas1 egbhgivHmtMukETZXEIOG ol

Odcisk pa lca — ]

r ™
Sdeads bholalcd 488001 BB X85 e BhonT 3500R3 | SHAT J

Informacja: Ze wzgledoéw bezpieczenstwa, formularz wyswietla klucz publiczny odpowiadajacy
wgranemu lub wygenerowanemu kluczowi prywatnemu.

5. Kliknij Zapisz.

Informacja: Upewnij sie, ze w ustawieniach sieciowych, na wskazanym adresie IP nie jest

wlaczona opcja dostepu administracyjnego * .

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.
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1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartoséc
Ogdlne

Nazwa admin_ssh_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usuni dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer ssh_server

Dane uwierzytelniajgce

Domena L]

Login admin
Zastap sekret hastem
Hasto password
Powtorz hasto password

Polityka modyfikatora ha-

sel

Statyczne, bez ograniczen

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potgczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

5.2. SSH w trybie bastionu
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o

10.
11.
12.

13.
14.
15.
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Parametr Wartos¢
Nazwa ssh_safe
Zablokowane -~
Powiadomienia -~

Powdéd logowania -~
Wymagaj potwierdzenia -~

Polityki 1

Note access No access

Funkcjonalno$é protokotow

RDP F.4
SSH
VNC b4

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij *

Kliknij OK.

Przejdz na zakladke Konta.

Kliknij + Dodaj konto.

Znajdz konto admin_ssh_server i kliknij
Kliknij OK.

Kliknij (¢" w kolumnie Gniazda nastuchiwania.

Znajdz obiekt ssh_listener i kliknij
Kliknij OK.
Kliknij Zapisz.

5.2.3 Nawigzanie pofaczenia

PuTTY - klient SSH dla systemu operacyjnego Microsoft Windows

1.
2.
3.

Pobierz i uruchom PuTTY.
W polu Host Name (or IP address) wprowadz adres 10.0.150.151.

Okresl typ potaczenia SSH i pozostaw domyslny numer portu.

5.2. SSH w trybie bastionu
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ﬁ PuTTY Configuration @
Category:
= Sgssinn | Basic options for your PuT T session |
+ Logging Specify the destination you want to connect to
=)~ Teminal
Host Mame (or IP address) Port
- Keyboard
 Bell 10.0.150.151 F7
- Features Connection type:
= Window (T1Raw () Telnet ) Rlogin @ SSH ) Seral
P@pea@nce Load, save or delete a stored session
- Behaviour
- Tranelation Saved Sessions
- Selection
- Colours "
Default Settings
[=)- Connection e
- Prosy
- Rlogin
- 55H
- Senal Clozse window on exit:
(1 Mways () Mever @ Only on clean exit
About ] [ Help [ Open ] [ Cancel

4. Kliknij Open.

5. Wprowadz nazwe uzytkownika wraz z nazwg konta, na serwerze docelowym.

5.2. SSH w trybie bastionu
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10.0150152 - PuTTY (=

login as: john smithfadmin

Informacja: Alternatywnie, zamiast nazwy konta, mozesz wskazaé¢ nazwe obiektu serwera tj.
john_smith#ssh_server.

6. Wprowadz hasto uzytkownika.
Interfejs linii komend

Wykonaj komende:

ssh john_smith#admin_ssh_server@10.0.150.151

Informacja: Ze wzgledu na szczegblna interpretacje znaku \ przez niektére powloki syste-
mowe (np. bash), w celu prawidlowego zinterpretowania nazwy uzytkownika i domeny podczas
nawigzywania polaczenia, nalezy odpowiednio sformatowaé cigg znakow:

e . domena\uzytkownik”#bsd01@10.0.60.138
o «domena\uzytkownik» #bsd01@10.0.60.138

e domena'\uzytkownik#bsd01@10.0.60.138

5.2.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres 10.0.150.150.
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2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania ses;ji.
Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia RDP

o Szybki start - konfigurowanie potgczenia HTTP

o Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia Telnet
o Wymagania

Model danych

5.3 RDP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie potaczenn RDP ze zdalnym serwerem. Scenariusz zakltada, ze uzytkownik ta-
czy sie ze zdalnym serwerem za pomoca klienta RDP uzywajac indywidualnego loginu i hasta.
Fudo PAM uwierzytelnia administratora na podstawie danych zapisanych w lokalnej bazie uzyt-
kownikéw i zestawiajac potaczenie ze zdalnym serwerem dokonuje podmiany hasta i loginu na
admin/password (tryby uwierzytelniania opisane sa w sekcji Tryby wwierzytelniania uzytkowni-
kow).

5.3.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone
a system zostal skonfigurowany do pracy w trybie mostu lub odpowiednio zostat skonfigurowany
routing potaczent administracyjnych. Informacje na temat scenariuszy wdrozenia znajdziesz w
rozdziale Scenariusze wdrozenia.

5.3.2 Konfiguracja

Dodanie serwera
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Serwer jest definicja zasobu infrastruktury IT, z ktorym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupemnij parametry konfiguracyjne serwera:

Parametr Wartos¢

Nazwa rdp_server

Opis Serwer RDP
Zablokowane ®

Protokot RDP

Bezpieczeristwo Standard RDP Security
Adres zrodtowy Dowolny

Uprawnienia

Uprawnieni uzytkownicy ~

Adresy serwerdw
Adres 1P 10.0.35.10
Port 3389

4. Pobierz lub wprowad? certyfikat hosta docelowego.

5. Kliknij Zapisz.

Host docelowy

Cartylikat serwera - BEGIN PUBLIC KEY-—--
MPwwDOYJKoZihweNAQEBBOADSwAWIAIBANADPEE+1WF 12N
Var'CNulwboALx
Eralripsinest Pobierz certyfikat serwera
VFUCAWEAALI==
----- END PUBLIC KEY--—

cicde: 1 bde:ab 2ane5ir3:31:6d: 12 4a:14: bacDa: OacDa:58:38:00 SHA1

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Dodaj.
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3. Uzupetnij dane personalne uzytkownika:

Parametr Wartosé
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email 1
Organizacja ~

Telefon !

Domena AD -~

Baza LDAP !
Uprawnienia

?

Uprawnieni uzytkownicy

Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta #%

statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupeknij parametry konfiguracyjne:
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Parametr Wartosé
Nazwa rdp_listener
Zablokowane ~

Protokot RDP
Bezpieczeristwo Standard RDP Security
Komunikat b
Uprawnienia

Uprawnieni uzytkownicy ®

Potgczenie

Tryb potaczenia proxy

Adres lokalny 10.0.150.151
Port 3389

Adres zewnetrzny ~

Port zewnetrzny ®

4. Kliknij ikone wygenerowania certyfikatu TLS lub wgraj klucz prywatny i publiczny w
formacie PEM.

Polaczenie

Tryt potgczenia Pasrednik

an

Adres lokalny 10015157 * Port gy

Kiluer pulbbliczny serseara

Odecisk palc:

II d5:d2:b3:d3:B 57500 14:24:20:14:07:43:20:0aced. 68:33:ahe6 BHA1 I

5. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

5.3. RDP 61



Fudo PAM 5.1 - Dokumentacja Systemu

Parametr Wartos¢
Ogdlne

Nazwa admin_rdp_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
OCR sesji

Jezyk OCR Angielski
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer rdp_server

Dane vwierzytelniajgce

Domena -

Login admin
Zastap sekret hastem
Hasto password
Powtorz hasto password
Polityka modyfikatora ha- #

sel

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

5.3. RDP
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Parametr Wartos¢
Ogdlne

Zablokowane ~
Powiadomienia -~

Powdéd logowania -~
Wymagaj potwierdzenia -~
Polityki -

Note access No access
Funkcjonalno$é protokotow

RDP

SSH a

VNC -
Uprawnienia

Uprawniani uzytkownicy -~

Konta

admin_rdp_server rdp_listener

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Zmajdz uzytkownika john smith i kliknij
Kliknij OK.

Przejdz na zaktadke Konta.

Kliknij + Dodaj konto.

Znajdz konto admin_rdp_server i kliknij *

Kliknij OK.
Kliknij (¢ w kolumnie Gniazda nastuchiwania.

Znajdz obiekt rdp_listener i kliknij *

Kliknij OK.
Kliknij Zapisz.

5.3.3 Nawiazanie pofaczenia

1.
2.

Uruchom klienta potaczenn RDP.
Skonfiguruj potaczenie zdalnego pulpitu.

5.3.

RDP
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[ ] Edit Remote Desktops - 10.0.150.151
2D B
| General ‘ Saession Redirection

Connection name  [10.0.150.151

PC name 10.0.150.151

Gateway = No gateway configured ﬁ
Credentials
User name Domain‘user

Password |Password

Resolution | Native

Colors  True Color (24 bit)

Full screen mode | OS ¥ native

(o f o o

Start session in full screen
Scale content
Use all monitors

3. Wpisz login i hasto uzytkownika i zatwierdz przyciskiem [Enter]|.

FUDO
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Informacja: Fudo PAM pozwala na zastosowanie wlasnego logotypu na ekranie logowania.
Wiecej informacji na temat konfigurowania ekranéw dla potaczen graficznych, znajdziesz w sekcji
Zasoby.

[ ey ] 10.0.150.151

21

=

q:1

o

Fu D

InitTool

‘s Start € o 7 [=n [ e komputer

5.3.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wtaczong opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac sie do interfejsu administracyjnego
Fudo PAM.

3. Wybierz z lewego menu Zarzqgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
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Tematy pokrewne:
o Aplikacje klienckie - Microsoft Remote Desktop
o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia VNC
e Zasoby
o Model danych
e Broker potgczeri RDP

5.4 RDP w trybie bastionu

W tym rozdziale przedstawiony jest przykitad podstawowej konfiguracji Fudo PAM, ktorej ce-
lem jest monitorowanie potaczen RDP ze zdalnym serwerem. Scenariusz zaktada, ze uzytkow-
nik taczy sie ze zdalnym serwerem w trybie bastionu, wskazujac w nazwie uzytkownika konto
uprzywilejowane, na ktoére chce sie dosta¢. Fudo PAM uwierzytelnia uzytkownika na podstawie
danych zapisanych w lokalnej bazie danych i zestawiajac poltaczenie ze zdalnym serwerem doko-
nuje podmiany hasta i loginu na ciagi zdefiniowane w koncie uprzywilejowanym (obiekt konto
skonfigurowane w trybie regular).
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admin_rd

5.4.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone
a system zostat skonfigurowany do pracy w trybie mostu lub odpowiednio zostal skonfigurowany
routing potaczent administracyjnych. Informacje na temat scenariuszy wdrozenia znajdziesz w
rozdziale Scenariusze wdrozenia.

5.4.2 Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupemij parametry konfiguracyjne serwera:

Parametr Wartos¢

Nazwa rdp_ server

Opis Serwer RDP
Zablokowane ®

Protokot RDP

Bezpieczeristwo Standard RDP Security
Adres zrodtowy Dowolny

Uprawnienia

Uprawnieni uzytkownicy b

Adresy serwerdw
Adres 1P 10.0.234.6/32
Port 3389

4. Pobierz lub wprowad? certyfikat hosta docelowego.

5. Kliknij Zapisz.
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Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupetnij dane personalne uzytkownika:

Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -~
Organizacja ~

Telefon b

Domena AD -~

Baza LDAP -
Uprawnienia

Uprawnieni uzytkownicy ~
Uwierzytelnienie

Niepowodzenia uwierzytel-

nienia

Zastosuj zlozonosé hasta &
statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania

2. Kliknij + Dodaj.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

3. Uzupeknij parametry konfiguracyjne:

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokot komunikacji.

5.4. RDP w trybie bastionu
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Parametr Wartosé

Nazwa rdp_listener_bastion
Zablokowane ~

Protokot RDP

Bezpieczenstwo Standard RDP Security
Komunikat -~

Uprawnienia

Uprawnieni uzytkownicy ~

Potgczenie

Tryb polaczenia bastion

Adres lokalny 10.0.150.151

Port 3389

Adres zewnetrzny ~

Port zewnetrzny -~

4. Kliknij ikone wygenerowania certyfikatu TLS lub wgraj klucz prywatny i publiczny w
formacie PEM.

5. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa admin_rdp_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
OCR sesji

Jezyk OCR Angielski
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer rdp_server

Dane vwierzytelniajgce

Domena -

Login admin
Zastap sekret hastem
Hasto password
Powtorz hasto password

Polityka modyfikatora ha-

sel

Statyczne, bez ograniczen

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potlaczen i

szczegoly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Zablokowane -~
Powiadomienia -~
Powdéd logowania -~
Wymagaj potwierdzenia -~
Polityki 1

Note access No access
Funkcjonalno$é protokotow

RDP

SSH !
VNC !

4. Przejdz na zaktadke Uzytkownicy.

o

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij *

Kliknij OK.
Przejdz na zakladke Konta.

© e N @

Kliknij + Dodaj konto.

10. Znajdz konto admin_rdp_server i kliknij
11. Kliknij OK.

12. Kliknij (¢" w kolumnie Gniazda nastuchiwania.

13. Znajdz obiekt rdp_listener_bastion i kliknij
14. Kliknij OK.
15. Kliknij Zapisz.

5.4.3 Nawigzanie pofaczenia

1. Uruchom klienta potaczen RDP.
2. Skonfiguruj potaczenie zdalnego pulpitu.
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& Microsoft Remote Desktop
| = # v + - Desktops Feeds Q
o Saw

Add Desktop

PC Name: 10.0.150.155

User Account:  Ask me every time

eI Show More Cancel

10.0.234.7

5 Desktops
" J

3. Wpisz login, uzupelniony o nazwe konta (john smith#admin rdp server) oraz hasto
uzytkownika.
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Enter your user account

This user account will be used to connect to 10.0.150.155
(remote PC).

User Name: john_smith#admin_rdp_server

Password: eees|

Cancel W

Informacja:

o Jesli uzytkownik nie wyspecyfikuje danych logowania w kliencie RDP, Fudo wyswietli wta-
sny ekran logowania, ktéry nalezy uzupelnié nazwa konta uprzywilejowanego oraz danymi
logowania uzytkownika.

FUDO

Target
Login

e W przypadku gdy wskazane konto nie istnieje, Fudo PAM dokona proby dopasowania
podanego ciggu znakow do nazwy serwera. Jesli system nie stwierdzi istnienia obiektu
serwera o takiej nazwie, sprobuje dokona¢ dopasowania na podstawie nazwy DNS hosta.

e Fudo PAM pozwala na zastosowanie wtasnego logotypu na ekranie logowania. Wiecej in-
formacji na temat konfigurowania ekranéw dla potaczen graficznych, znajdziesz w sekcji
Zasoby.
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[ JeN ] 10.0.150.151

InitTool

s Stat. €@ 9 £ 7 [+o

5.4.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP, w ustawieniach konfiguracji sieciowej, ma
wlaczona opcje udostepniania panelu zarzadzajacego.

System Interfejsy  Nazwa i DNS  Tablica trasowania  Etykiety IP  Tablica ARP
I {ii Konfiguracja sieci

Zewnetrzna macierz dysko...

. n % netO o2:5r:2a:0c:04:08 Routing table 0 v [CENGILT
Powiadomienia

Sztuczna Inteligencja [ " )

10.0.2 /I 16 & 'E ) Udostepnij panel admina pod wybranym adresem IP
Znakowanie czasem

G - 16

Zewnegtrzne uwierzytelnianie

Zewngtrzne repozytoria ha...

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyjnego
Fudo PAM.

3. Wybierz z lewego menu Zarzqdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
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Tematy pokrewne:
o Aplikacje klienckie - Microsoft Remote Desktop
o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia VNC
e Zasoby
o Model danych
e Broker potgczeri RDP

5.5 Telnet

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie polaczen Telnet ze zdalnym serwerem. Scenariusz zaklada, ze uzytkownik
taczy sie ze zdalnym serwerem za pomoca klienta protokotu Telnet uzywajac indywidualnego
loginu i hasta. Fudo PAM uwierzytelnia administratora na podstawie danych zapisanych w lo-
kalnej bazie uzytkownikow, zestawia potaczenie ze zdalnym zasobem i rozpoczyna rejestrowanie
akcji uzytkownika.

Informacja: Polaczenia telnet realizowane za posrednictwem Fudo PAM nie wspierajg mecha-
nizméw podmiany i przekazywania haset. Uzytkownik po wstepnym uwierzytelnieniu przez Fudo
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PAM musi uwierzytelni¢ sie na serwerze docelowym po zestawieniu potaczenia.

Fudo

aQEONrGE

TT

5.5.1 Zatozenia

Ponizszy opis zakltada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie.

5.5.2 Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupemij parametry konfiguracyjne serwera:

Parametr Wartosé
Nazwa telnet server
Opis =
Zablokowane -

Protokot Telnet
Adres zrodlowy Dowolny
Uzyj szyfrowania TLS b
Uprawnienia

Uprawnieni uzytkownicy b

Adresy serwerdw
Adres 1P 10.0.35.137
Port 23

4. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
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email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupetij dane personalne uzytkownika:

Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane !

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -~
Organizacja -~

Telefon -~

Domena AD ~

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonosé hasta &%

statycznego

Typ Hasto
Hasto john
Powtorz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastluchiwania

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Doday.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartos¢
Nazwa telnet_listener
Zablokowane ~

Protokoét Telnet
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb potlaczenia PoSrednik
Adres lokalny 10.0.150.151
Port 23

Uzyj szyfrowania TLS -~

4. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany haset a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartoséc

Ogdlne

Nazwa admin_telnet_server
Zablokowane -~

Typ forward

Nagrywanie sesji wszystko

Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%
nia retencji

Usuni dane sesji po uptywie 61 dni

Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer telnet_server
Dane vwierzytelniajgce

Zastap sekret has?em

Hasto -

Powtérz hasto ~

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
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dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i
szczegoly relacji uzytkownik-serwer.

1.
2.
3.

o

10.
11.
12.

13.
14.
15.

L © N>

Wybierz z lewego menu Zarzgdzanie > Sejfy.
Kliknij + Dodaj.

Uzupelnij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa telnet_safe
Zablokowane !
Powiadomienia -~

Powod logowania

Wymagaj potwierdzenia

Polityki -~

Note access No access

Funkcjonalno$é protokotow

'3
W

RDP

#
W

SSH

'3
W

VNC

2

. Przejdz na zakladke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

+

Zmajdz uzytkownika john smith i kliknij
Kliknij OK.

Przejdz na zaktadke Konta.

Kliknij + Dodaj konto.

Znajdz konto admin_telnet_server i kliknij
Kliknij OK.

Kliknij (¢ w kolumnie Gniazda nastuchiwania.
Zmajdz obiekt telnet_listener i kliknij
Kliknij OK.

Kliknij Zapisz.

5.5.3 Nawigzanie pofaczenia

1.
2.

Uruchom klienta potaczen Telnet.

Nawiaz potaczenie z serwerem:

5.5. Telnet
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telnet> open 10.0.150.151
Trying 10.0.150.151...

Connected to 10.0.150.151.
Escape character is '~]'.

3. Wprowadz dane uwierzytelniajace uzytkownika na Fudo PAM:

FUDO Authentication.
FUDO Login: john_smith
FUDO Password: john

4. Wprowadz dane uwierzytelniajace uzytkownika na serwerze:

FreeBSD/amd64 (fbsd83-cerb.whl) (pts/0)
login:
password:

Informacja: Potaczenia telnet nie wspierajg mechanizméw podmiany danych logowania.

5.5.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres [P ma wtaczong opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyjnego
Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.
4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia SSH

Szybki start - konfigurowanie potgczenia HTTP

Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia RDP

Zasoby
Model danych

5.6 Telnet 5250

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie potaczenn Telnet 5250 ze zdalnym serwerem. Scenariusz zaktada, ze uzytkow-
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nik taczy sie ze zdalnym serwerem za pomoca klienta protokotu Telnet uzywajac indywidualnego
loginu i hasta. Fudo PAM uwierzytelnia administratora na podstawie danych zapisanych w lo-
kalnej bazie uzytkownikéw, zestawia polaczenie ze zdalnym zasobem i rozpoczyna rejestrowanie
akcji uzytkownika.

Informacja: Potaczenia telnet realizowane za posrednictwem Fudo PAM nie wspieraja mecha-
nizméw podmiany i przekazywania hasel. Uzytkownik po wstepnym uwierzytelnieniu przez Fudo
PAM musi uwierzytelni¢ sie na serwerze docelowym po zestawieniu potaczenia.

5.6.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia opisana jest w rozdziale Pierwsze uruchomienie.

5.6.2 Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktorym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupehij parametry konfiguracyjne serwera:
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Parametr Wartos¢
Nazwa telnet server
Opis -
Zablokowane -~

Protokot Telnet 5250
Adres zrodlowy Dowolny
Uzyj szyfrowania TLS ~
Uprawnienia

Uprawnieni uzytkownicy -~

Adresy serwerdw

Adres 1P 10.0.35.137
Port 23

4. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawiazywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupethij dane personalne uzytkownika:

5.6. Telnet 5250
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Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane ~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email L
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP b
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- %

nienia

Zastosuj zlozonosé hasta &
statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-

czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Nazwa telnet_listener
Zablokowane -~

Protokoét Telnet 5250
Uprawnienia

Uprawnieni uzytkownicy -~

Polgczenie

Tryb polaczenia PoSrednik
Adres lokalny 10.0.150.151
Port 23

Uzyj szyfrowania TLS ~

5.6. Telnet 5250
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4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartoséc

Ogdlne

Nazwa admin_telnet_server
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko
Notatki ~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer telnet_server

Dane vwierzytelniajgce

Zastap sekret hastem
Hasto -~
Powtérz hasto -~

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

5.6. Telnet 5250
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o

10.
11.
12.

13.
14.
15.

© %0 N e

Parametr Wartos¢
Ogdlne

Nazwa telnet_safe
Zablokowane -~
Powiadomienia -~

'
W

Powod logowania

Wymagaj potwierdzenia N
Polityki -~

Note access No access
Funkcjonalno$é protokotow

RDP -~

SSH L

VNC -

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

Kliknij + Dodaj konto.

Znajdz konto admin_telnet_server i kliknij
Kliknij OK.
Kliknij (¢" w kolumnie Gniazda nastuchiwania.

Znajdz obiekt telnet_listener i kliknij *

Kliknij OK.
Kliknij Zapisz.

5.6.3 Nawigzanie pofaczenia

1.
2.

3.

Uruchom klienta polaczen Telnet.

Nawiaz potaczenie z serwerem:

telnet> open 10.0.150.151
Trying 10.0.150.151...

Connected to 10.0.150.151.
Escape character is '~]'.

Wprowadz dane uwierzytelniajace uzytkownika na Fudo PAM.

5.6.
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= o

= Session A - [24 x 80]

File Edit View Communication

B 2w 2@ = %
FuU

Actions  Window Help
|

@|¢|

s

Authentication.

D2/011

Wprowadz dane uwierzytelniajace uzytkownika na serwerze:

FreeBSD/amd64 (fbsd83-cerb.whl) (pts/0)

login:
password:

Informacja: Potlgczenia telnet nie wspieraja mechanizméw podmiany danych logowania.

=0 Session A - [24 x 80]
File Edit View Communication Actions

B BE 2R EE ) s 2 @l
IBM i Main Menu

MAIN

Window Help

the followir

Sign off

tion or command

it F4=Prompt F9=Retrie > y - nformation
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OPYRIGHT IBM CORP. 1980,

2015.
207007
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5.6.4 Podglad sesji potaczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wtaczong opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac si¢ do interfejsu administracyjnego

Fudo PAM.
3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.

IBM i Main Menu

(C) COPYRIGHT IBM CORP. 1980, 2015.

no> e oo 0.00:22 @ 0 @ Detalls | & Share |

O Terminate | @ Join | Pause Live vien w!

Tematy pokrewne:

o Szybki start - konfigurowanie potgczenia SSH

Szybki start - konfigurowanie potgczenia HTTP

o Szybki start - konfigurowanie potgczenia MySQL
o Szybki start - konfigurowanie potgczenia RDP

e Zasoby

o Model danych

5.7 MySQL

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktérej celem
jest monitorowanie potgczenn ze zdalnym serwerem baz danych MySQL. Scenariusz zaktada, ze
uzytkownik taczy sie ze zdalnym serwerem za pomoca klienta MySQL uzywajac indywidualnego
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loginu i hasta. Fudo PAM uwierzytelnia administratora na podstawie danych zapisanych w lokal-
nej bazie uzytkownikow i zestawiajac potaczenie ze zdalnym serwerem dokonuje podmiany hasta
i loginu na admin/password (tryby uwierzytelniania opisane sa w sekcji Tryby vwierzytelniania
uzytkownikow).

Ostrzezenie: Domyslny plugin serwera MySQL caching_sha2_password nie jest obecnie
wspierany przez Fudo PAM. Wspierane plugin’y dla potaczen MySQL przez Fudo PAM - to
sg mysql_native_password oraz mysql_old_password. Plugin Serwera powinien by¢ usta-
wiony do mysql_native_password w /etc/mysql/mysql.conf.d/mysqld.cnf oraz Uzyt-
kownik stworzony z plugin’em mysql_native_password.

5.7.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.7.2 Konfiguracja

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupelnij parametry konfiguracyjne serwera:
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Parametr Wartos¢
Nazwa mysql server
Opis -
Zablokowane -~
Protokot MySQL
Adres zrodlowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy -~

Adresy serwerdw

Adres IP 10.0.1.35
Port 3306

4. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoéldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupetnij dane personalne uzytkownika:

5.7. MySQL
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Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email ~
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP 1
Uprawnienia

3

Uprawnieni uzytkownicy

Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta #%

statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa mysql_listener
Zablokowane -~

Protokot MySQL
Uprawnienia

Uprawnieni uzytkownicy -~
Polgczenie

Tryb potaczenia PoSrednik
Adres lokalny 10.0.40.50
Port 3306
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4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa admin_mysql_server
Zablokowane -~

Typ regular
Nagrywanie sesji wszystko
Notatki ~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer mysql_server

Dane vwierzytelniajgce

Domena L]

Login admin
Zastap sekret hastem
Hasto password
Powtorz hasto password
Polityka modyfikatora ha-

sel

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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o

10.
11.
12.

13.
14.
15.
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Parametr Wartoséc
Ogdlne

Nazwa msyql_safe
Zablokowane ~
Powiadomienia -~

Powod logowania -~
Wymagaj potwierdzenia -~
Polityki -~

Note access No access
Funkcjonalno$é protokotow

RDP b

SSH -

VNC -

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

Kliknij + Dodaj konto.

Znajdz konto admin_mysql_server i kliknij

Kliknij OK.

Kliknij (¢" w kolumnie Gniazda nastuchiwania.

Znajdz obiekt mysql_listener i kliknij *

Kliknij OK.
Kliknij Zapisz.

5.7.3 Nawigzanie pofaczenia

. Uruchom terminal tekstowy.

nie z serwerem baz danych.

. Wprowad? hasto uzytkownika.

. Wprowadz komende mysql -h 10.0.150.151 -u john_smith -p, aby nawiaza¢ potacze-

5.7.

MySQL

92



Fudo PAM 5.1 - Dokumentacja Systemu

@® [ ] zmroczkowski — mysal -h 10.0.150.151 -u john_smith -p — 122x31

Last login: Tue Oct 18 13:53:49 on ttys@el

Zbigniews-MacBook-Pro:~ zmroczkowski$ mysql -h 1@.8.15@.151 -u john_smith —p
Enter password:

Welcome to the MySOL monitor. Commands end with ; or \g.

Your MySOL connection id is 2544

Server version: 5.7.16 MySOL Community Server {(GPL)

Copyright (c) 2088, 2016, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

mysql= I

4. Kontynuuj przegladanie zawartosci serwera poprzez zapytania sql.

5.7.4 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

Informacja: Upewnij sie, ze wskazany adres IP ma wtaczona opcje udostepniania panelu
zarzadzajacego.

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac sie do interfejsu administracyjnego
Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
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L JoX Sesja 848388532111147061
A https://10.0.160.151/sessions/848388532111147061 [?i=1&qi=on&qc=on&live=2016-10-18+03%3A17%3A59&qo=0n

Sesja: 848388532111147061, uzytkownik: john_smith, serwer: mysql_server O Zakorioz
INIT 2016-10-18 03:17:33.035478

Wersja protokotu: 10 Wersja serwera: 5.7.16 Identyfikator potgczenia: 2544 Nazwa wiyczki uwierzytelnienia: mysgl_native_password

Funkcjonalnesci: CLIENT_IGNORE_SPACE, CLIENT_RESERVED, CLIENT_PLUGIN_AUTH, CLIENT_INTERACTIVE, CLIENT_SECURE_CONNECTION, CLIENT_MULTI_RESULTS, CLIENT_CONNECT_ATTRS,
CLIENT_NO_SCHEMA, CLIENT_TRANSACTIONS, CLIENT_IGNORE_SIGPIPE, CLIENT_LONG_FLAG, CLIENT_CONNECT_WITH_DB, CLIENT_FOUND_ROWS,
CLIENT_PLUGIN_AUTH_LENENG_GLIENT_DATA, CLIENT_LOGCAL_FILES, CLIENT_GCOMPRESS, CLIENT_MULTI_STATEMENTS, CLIENT_LONG_PASSWORD, CLIENT_ODBG, CLIENT_PS_MULTI_RESULTS,
CLIENT_PROTOCOL_41

OK 2016-10-18 03:17:33.035478

Zmienione wiersze: 0 Ostatnio wstawione ID: 0 Stan: 2 Ostrzezenie: 0 Informacja:

COM_QUERY 2016-10-18 03:17:33.037478

Zapytanie:

select @version_comment limit 1

O Informacje ™ Udostepni]
00:00:00 00:01:18
O Zakoficz =~ Wstrzymaj

Tematy pokrewne:
o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia RDP
o Szybki start - konfigurowanie potgczenia HTTP
o Szybki start - konfigurowanie potgczenia Telnet
o Telnet
e Wymagania

e Model danych

5.8 MS SQL

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktérej celem
jest monitorowanie polaczen ze zdalnym serwerem baz danych MS SQL. Scenariusz zaktada, ze
uzytkownik taczy sie ze zdalnym serwerem za pomoca klienta SQL Server Management Studio,
uzywajac indywidualnego loginu i hasta. Fudo PAM uwierzytelnia administratora na podstawie
danych zapisanych w lokalnej bazie uzytkownikéw i zestawiajac potaczenie ze zdalnym serwerem
dokonuje podmiany hasta i loginu na fudo/password (tryby uwierzytelniania opisane sa w sekcji
Tryby uwierzytelniania uzytkownikow).
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5.8.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

Informacja: Upewnij sie, ze serwer SQL ma wtaczony tryb uwierzytelnienia SQL Server and

Windows Authentication.

B Server Properties - MSEDGEWIN1OV\FUDO

Selecta page

& General

& Memory

»

& Connections

& Database Settings
# Advanced

& Pemissions

Connection

Server:
MSEDGEWIN10WFUDO

Connection:
fuda

v Miew connection properies

Ready

LT Scipt ~ € Help

Server authentication

(C) Windows Authentication mode

(® 50L Server and Windows Authentication mode

) None

(® Failed logins only

() Successful logins only

(") Both failed and successful logins

Jest wigczona

Server proxy account
] Enable server proxy account

[ ] Enable C2 audt tracing
] Cross database ownership chaining

[ ok ] cancel
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5.8.2 Konfiguracja

R P T

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokohu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupelnij parametry konfiguracyjne serwera:

Parametr Wartos¢
Nazwa mssql _server
Opis ®
Zablokowane ~

Protokol MS SQL (TDS)
Adres zrodtowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy b

Adresy serwerdw
Adres 1P 10.0.150.154
Port 1433

4. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawiazywania potaczen z monitorowanymi serwe-
rami. Szczegbotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoltdzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupemij dane personalne uzytkownika:
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Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email ~
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP 1
Uprawnienia

3

Uprawnieni uzytkownicy

Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta #%

statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa MSSQL_proxy
Zablokowane -~

Protokot MS SQL (TDS)
Uprawnienia

Uprawnieni uzytkownicy -~

Polgczenie

Tryb potaczenia proxy

Adres lokalny 10.0.150.150
Port 1433
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4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa admin_mssql_server
Zablokowane -~

Typ regular
Nagrywanie sesji wszystko
Notatki ~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer mssql_server

Dane vwierzytelniajgce

Domena L]

Login fudo
Zastap sekret hastem
Hasto password
Powtorz hasto password
Polityka modyfikatora ha-

sel

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa mssql_safe
Zablokowane -~
Powiadomienia -~

'
W

Powod logowania

Wymagaj potwierdzenia N
Polityki -~

Note access No access
Funkcjonalno$é protokotow

RDP -~

SSH L

VNC -

4. Przejdz na zaktadke Uzytkownicy.

o

Kliknij + Dodaj uzytkownika.
Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

© %0 N e

Kliknij + Dodaj konto.

10. Znajdz konto admin_mssql_server i kliknij
11. Kliknij OK.

12. Kliknij (¢" w kolumnie Gniazda nastuchiwania.

13. Znajdz obiekt MSSQL_proxy i kliknij
14. Kliknij OK.
15. Kliknij Zapisz.

5.8.3 Nawigzanie pofaczenia

1. Uruchom SQL Server Management Studio.

2. Wprowadz wczesniej skonfigurowany adres proxy, na ktérym Fudo oczekuje na potaczenia
z serwerem MS SQL (10.0.150.150).

3. Z listy rozwijalnej Authentication, wybierz SQL Server Authentication.
4. Wprowadz nazwe uzytkownika oraz hasto.

5. Kliknij Connect.
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[El =] 10.0.150.150 (SOL Server 13.0.4001 - john_smith)
=] Databases

System Databases

Database Snapshots

8 ReportServerSFUDO

i@ ReportServerSFUDOTempDB
Security
Server Objects

BHH

Replication
PolyBase
Management

[ |

=¥ Connect to Server e
Database Engine
Server name: 10.0.150.150 e
Authentication: SQL Server Authentication W
Login: johin_smith w
Password: |77 |
[ ] Remember password
Connect Cancel Help Optiong »>
_4& Microsoft 0L Server Management Studio Quick Launch (Ctrl+Q) Pl B x
File Edit View Debug Tools Window Help
[~ 0 20 d Oy B 5582 -¢-@| Generic Debugger - | =2
Object Explorer - 1 x
Connect~ ¥ *§ [V

5.8.4 Podglad sesji potaczeniowej

1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy

Fudo PAM.

Informacja:
zarzadzajacego.

Upewnij sie, ze wskazany adres [P ma wtaczong opcje udostepniania panelu

2. Wprowadz nazwe uzytkownika oraz hasto aby zalogowac¢ sie do interfejsu administracyjnego

Fudo PAM.
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3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ™.

Informacja: Poniewaz MS SQL Studio moze nawiazywaé wiele niezaleznych potaczen dla prze-
stania zapytan, sesje, nawiazane przez protokdt TDS korzystajac z MS SQL Studio sa agregowane
przez Fudo PAM.

Fudo PAM dziala wedlug algorytmu, weryfikujacego, czy obiekty nowej sesji (gniazdo
nastuchiwania, konto, adres serwera (serwer), uzytkownik, oraz sejf) sg takie same, jak
obiekty ktorejs z juz trwajacych sesji. Jesli tak jest, sesje sg agregowane w jedna.

Natomiast, jesli algorytm nie wykrywa zadnej trwajacej sesji z obiektami nowej sesji, system
tworzy nowa.

To powoduje, ze w ramach jednej sesji wiele zapytan sa zgrupowane. Kazde zapytanie jest
oznaczone tagiem, co pozwala wyswietli¢ w playerze tylko te polaczenia, ktore sa istotne (na
przyktad, zawieraja zapytania, ktore faktycznie wykonal uzytkownik).

Tematy pokrewne:

e SQL Server Management Studio

Szybki start - konfigurowanie potgczenia MySQL

Szybki start - konfigurowanie potgczenia SSH
Telnet

o Wymagania

Model danych

5.9 HTTP

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie potaczen HTTPS z serwisem Twitter. Scenariusz zaklada, ze uzytkownik
uwierzytelnia sie za pomocs indywidualnej kombinacji loginu i hasta, ktére podmieniane sa na
poswiadczenia monitorowanego konta w serwisie docelowym. Sesja potaczeniowa bedzie wyma-
gala ponownego uwierzytelnienia po 15 minutach (900 sekund) braku aktywnosci.

Ostrzezenie: Renderowanie sesji HI'TP jest wymagajacym procesem i moze mieé nega-
tywny wplyw na ogélng wydajnosé systemu. Monitorowanie rednerowanych potaczen HT'TP
zaleca sie na maszynach fizycznych, z uwzglednieniem nastepujacych limitéw dla jednocze-
snych potaczen HTTP.

Model Maksymalna zalecana liczba jednoczesnych potaczen HTTP*
F100x 2

F'300x 5

F500x 10
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* Rzeczywista maksymalna liczba obstugiwanych sesji HT'TP uwarunkowana jest konfiguracja
danej instacji Fudo PAM.

5.9.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.9.2 Konfiguracja

o i & 2tk s o [RGB = 5150

Dodanie serwera

Serwer jest definicja zasobu infrastruktury IT, z ktorym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupehij parametry konfiguracyjne serwera:

Parametr Wartos¢
Nazwa twitter
Opis =
Zablokowane x
Protokot HTTP
Czas oczekiwania HTTP 900
Adres zrodltowy 10.0.236.70
Uzyj szyfrowania TLS 4
Starsze algorytmy krypto- b
graficzne

Uzywaj zaufanych certyfi- %

katow

Certyfikat CA

Kliknij w celu wgrania CA certyfikatu.

Uprawnienia

Uprawnieni uzytkownicy

b

Adresy serwerdw

Adres

twitter.com

Port

443

Certyfikat serwera

Kliknij i pobierz certyfikat serwera.

Host HTTP

®

Metoda uwierzytelnienia

Twitter
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4. Kliknij Zapisz.

Dodanie uzytkownika

1. Wybierz z lewego menu Zarzqdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupelnij dane personalne uzytkownika:

Parametr Wartoséc
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -
Organizacja -~

Telefon b4

Domena AD -~

Baza LDAP -
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- #&

nienia

Zastosuj ztozonos¢ hasta -~
statycznego

Typ Hasto
Hasto john
Powto6rz hasto john

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoltdzielenia konta uprzywilejowanego.

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.
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Parametr Wartos¢
Ogdlne

Nazwa twitter_listener
Zablokowane ~

Protokot HTTP
Renderuj sesje .
Uprawnienia

Uprawnieni uzytkownicy -~
Polgczenie

Tryb potaczenia PoSrednik
Adres lokalny 10.0.236.70
Port 997

Uzyj szyfrowania TLS

Starsze algorytmy krypto-

graficzne

Certyfikat TLS

Kliknij D i wygeneruj certyfikat TLS.

4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany haset a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartoséc
Ogdlne

Nazwa twitter_admin
Zablokowane -~

Typ regular
Nagrywanie sesji wszystko
Notatki -~
Retencja danych

Nadpisz globalne ustawie- %

nia retencji

Usun dane sesji -~
Uprawnienia

Uprawnieni uzytkownicy -~
Serwer

Serwer twitter
Dane uwierzytelniajgce

Domena -~
Login Tweety
Zastap sekret has?em
Haslo Kk Kok ok
Powtorz hasto kokok Kok

Polityka modyfikatora ha-
sta

Statyczne, bez ograniczen

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.
2. Kliknij + Dodaj.
3. Uzupetnij parametry konfiguracyjne zaktadki Ogdine.
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Parametr Wartoséc
Ogdlne

Nazwa http_safe
Zablokowane -~
Powiadomienia -~

Powod logowania -~
Wymagaj potwierdzenia -~
Polityki -~

Note access No access

Funkcjonalno$é protokotow

RDP -~
SSH -~
VNC ~

4. Przejdz na zaktadke Uzytkownicy.

o

Kliknij + Dodaj uzytkownika.
Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

© %0 N e

Kliknij + Dodaj konto.

10. Znajdz konto twitter_admin i kliknij
11. Kliknij OK.
12. Kliknij (¢" w kolumnie Gniazda nastuchiwania.

13. Znajdz obickt twitter_listener i kliknij *

14. Kliknij OK.
15. Kliknij Zapisz.

5.9.3 Nawigzanie pofaczenia

1. Uruchom przegladarke internetows.
2. W pasku adresu wprowadz 10.0.236.70:997.

3. Whpisz login i hasto uzytkownika i zatwierdZ przyciskiem [Enter| lub klikajac przycisk Login.

Informacja: W przypadku uwierzytelniania dwusktadnikowego, wprowadz hasto statyczne wraz
ze skladnikiem dynamicznym (wskazanie tokena) jako jeden ciag znakow.
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Username

Password

4. Kontynuuj przegladanie serwisu.

5.9.4 Podglad sesji potaczeniowe;j
1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
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e0e® Sesja 4810363371871
A Not Secure | 10.0.236.70/sessions/4810363371871/2i=1
L 4 Home k % Q  Search Twitter
O Home @) What's happening? United States trends &
L g
- 1 - Trending
1 Explore H =B O #WednesdayThoughts
23.1K Tweets
[\ Notifications 2 Trending
Welcome to Twitter! #]JohnLennon
14.9K Tweets
£ Messages This is the best place to see what's happening in your world. Find some
people and topics to follow now —
#StrayKids_DoubleKnot
(] Bookmarks Let’s go! 124K Tweets
. 4 rending
[ Lists #DoYouKnowWhoYouAre
5,058 Tweets
& Profile rending
#poweroutage
@ More 9,906 Tweets
Show more
“ ‘Who to follow
), Radosiaw Sikorskd.. & [ Follow
@sikorskiradek
Andrzej Twarowski Follow
@TwaroTwaro
Dominika Wielowiey... | Follow

@DWielowieyska

By using Twitter’s services you agree to our Cookies Use. We and our partners operate globally and use cookies, including for analytics, personalisation, and ads.

0 e o b oozos N 205 © i | Sy | vy s

Widok na zywo,

& Zakoficz = @ Dolgez | Wstrzyma)

Tematy pokrewne:
e Wymagania

Protokot HTTP

e Model danych

o Szybki start - konfigurowanie potgczenia SSH
o Szybki start - konfigurowanie potgczenia RDP
o Szybki start - konfigurowanie potgczenia Telnet

o Szybki start - konfigurowanie potgczenia MySQL

5.10 Citrix

Potaczenia administracyjne realizowane z wykorzystniem protokotu ICA moga by¢ nawigzywane
bezposrednio za pomoca aplikacji klienckiej lub za posrednictwem intefejsu Citrix StoreFront.

5.10.1 ICA

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie potgczen ICA ze zdalnym serwerem, z wykorzystaniem aplikacji klienckiej
protokotu ICA. Klient nawigzuje poltgczenie uzywajac indywidualnej nazwy uzytkownika i hasta
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(john smith/john), ktore zostaja zamienione na parametry konta uprzywilejowanego (citrixu-
ser /password) w momencie zestawiania potaczenia z serwerem docelowym.

5.10.1.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.10.1.2 Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupehij parametry konfiguracyjne serwera:

Parametr Wartosé
Nazwa ica_server
Opis =
Zablokowane ®
Protokot ICA

Adres zrodlowy Dowolny
Uzyj szyfrowania TLS b
Uprawnienia

Uprawnieni uzytkownicy ®

Adresy serwerdw
Adres 1P 10.0.0.21
Port 1494

4. Kliknij Zapisz.

Dodanie uzytkownika
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Uzytkownik definiuje podmiot uprawniony do nawiazywania potaczen z monitorowanymi serwe-
rami. Szczegbotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoltdzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupeij dane personalne uzytkownika:

Parametr Wartoséc
Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email -
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP -~
Uprawnienia

Uprawnieni uzytkownicy ~

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokot komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa http_listener
Zablokowane ~

Protokot ICA
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb polaczenia PoSrednik
Adres lokalny 10.0.150.151
Port 2494

Uzyj szyfrowania TLS -~

4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

Informacja: Potaczenia bezposrednie z serwerami ICA wspieraja wszystkie typy kont.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa admin_ica_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usuni dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer ica_server

Dane uwierzytelniajgce

Domena L]

Login citrixuser
Zastap sekret hastem
Hasto password
Powtoérz hasto password

Polityka modyfikatora ha-
sta

Statyczne, bez ograniczeni

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa ica_safe
Zablokowane -~
Powiadomienia -~

Powod logowania -~
Wymagaj potwierdzenia -~

Polityki -~

Note access No access

Funkcjonalno$é protokotow

RDP -~
SSH -~
VNC ~

4. Przejdz na zaktadke Uzytkownicy.

o

Kliknij + Dodaj uzytkownika.
Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

© %0 N e

Kliknij + Dodaj konto.

10. Znajdz konto admin_ica_server i kliknij
11. Kliknij OK.

12. Kliknij (¢" w kolumnie Gniazda nastuchiwania.

13. Znajdz obickt ica_listener i kliknij *

14. Kliknij OK.
15. Kliknij Zapisz.

Informacja: W przypadku potaczen szyfrowanych protokotem TLS, Fudo zwraca klientowi
Citrix plik konfiguracyjny .ica, w ktorym adresem serwera (Address) jest nazwa zwyczajowa
(Common Name) z certyfikatu TLS.

5.10.1.3 Zdefiniowanie potaczenia w pliku .ica

Bezposrednie potgczenie ze zdalnym serwerem za posrednictwem protokolu ICA wymaga utwo-
rzenia pliku konfiguracyjnego, zawierajacego parametry potaczenia. Plik konfiguracyjny powi-
nien wskazywaé¢ gniazdo nastuchiwania za pomoca ktérego nawiazane zostanie potaczenie z mo-
nitorowanym serwerem.
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Informacja: Szczegbélowe informacje na temat pliku konfiguracyjnego znajdziesz w rozdziale
Plik konfiguracyjny potgczenia ICA.

1. Utworz plik tekstowy o nastepujacej tresci:

[ApplicationServers]
ica_connection_example=

[ica_connection_example]
ProxyType=SOCKSV5
ProxyHost=10.0.150.151:2494
ProxyUsername=x*
ProxyPassword=x*
Address=john_smith
Username=john_smith
ClearPassword=john
TransportDriver=TCP/IP
EncryptionLevelSession=Basic
Compress=0ff

2. Zapisz plik z dowolna nazwa, nadajac mu rozszerzenie .1ica.

5.10.1.4 Nawiazanie pofaczenia

1. Kliknij dwukrotnie plik z parametrami potaczenia, aby uruchomi¢ klienta protokotu ICA.

2. Kontynuuj korzystanie z ustugi.

5.10.1.5 Podglad sesji potaczeniowe;j
1. W przegladarce internetowej wpisz adres IP, pod ktérym dostepny jest panel zarzadzajacy
Fudo PAM.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
Tematy pokrewne:

e Plik konfiguracyjny potqgczenia ICA

e Model danych

e Dodawanie serwera ICA

Dodawanie gniazda nastuchiwania [CA

Protokot ICA
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5.10.2 Citrix StoreFront

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej ce-
lem jest monitorowanie potaczenn ICA ze zdalnym serwerem, w przypadku ktérej inicjowanie
polaczenia nastepuje za posrednictwem Citrix StoreFront.

ICA server
10.0.0.21:1494

‘ . 10.0.8.65:7003 10.0.90.1:80 -

y >

/Q;él john_smith/john citrixuser_at_SF/password
Citrix StoreFront

John Smith 10.0.90.1

5.10.2.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.10.2.2 Konfiguracja

L Ty )

Dodanie serwera ICA

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupehij parametry konfiguracyjne serwera:

Parametr Wartosé¢
Ogdlne

Nazwa ica_server
Opis =
Zablokowane ~

Protokot ICA

Adres zrodlowy Dowolny
Uzyj szyfrowania TLS ~
Uprawnienia

Uprawnieni uzytkownicy b

Adresy serwerdw
Adres TP 10.0.0.21
Port 1494
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4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania dla serwera ICA

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:

Parametr Wartos¢
Ogdlne

Nazwa ica_listener
Zablokowane -~

Protokot ICA
Uprawnienia

Uprawnieni uzytkownicy -~

Polgczenie

Tryb polaczenia proxy

Adres lokalny 10.0.150.151
Port 2494

Uzyj szyfrowania TLS ~

4. Kliknij Zapisz.
Dodanie konta dla serwera ICA
Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana

loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

Informacja: Potaczenia z serwerami ICA za posrednictwem Citrix StoreFront wymagaja konta
skonfigurowanego w trybie anonymous lub forward.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartoséc
Ogdlne

Nazwa ICA_forward
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko
Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%
nia retencji

Usuni dane sesji po uptywie 61 dni

Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer ica_server

Dane uwierzytelniajgce

Zastap sekret -~

Przekazuj domene

4. Kliknij Zapisz.
Dodanie serwera Citrix StoreFront

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$¢ nawigzania potaczenia
za posrednictwem wskazanego protokohu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne serwera:

Parametr Wartosé¢

Nazwa citrix_storefront
Zablokowane -~

Protokot Citrix StoreFront (HTTP)
Czas oczekiwania HTTP 900

Opis b4

Uprawnienia

Uprawnieni uzytkownicy -~

Host docelowy

Adres IP 10.0.90.1

Port 80

Adres zrodtowy Dowolny

Uzyj szyfrowania TLS -~

URL http://10.0.90.1/Citrix/StoreWeb/

4. Kliknij Zapisz.

Dodanie gniazda nastuchiwania dla serwera Citrix StoreFront
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Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

Parametr Wartos¢

Ogdlne

Nazwa citrix_storefront_listener
Zablokowane -

Protokot Citrix StoreFront (HTTP)
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb potaczenia proxy

Adres lokalny 10.0.8.65

Port 7003

Adres zewnetrzny -~

Port zewnetrzny -~

Uzyj szyfrowania TLS -~

4. Kliknij Zapisz.
Dodanie konta dla Citrix StoreFront

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupelnij parametry konfiguracyjne:
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Parametr Wartos¢

Ogdlne

Nazwa citrixuser_at_SF
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko

Notatki -~

Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usuni dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer citrix_storefront

Dane uwierzytelniajgce

Domena tech.whl
Login citrixuser
Zastap sekret has?em
Hasto password
Powtoérz hasto password

Polityka modyfikatora ha-

Statyczne, bez ograniczen

sla

4. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
2. Kliknij + Dodaj.

3. Uzupetnij dane personalne uzytkownika:
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Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email ~
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP 1
Uprawnienia

3

Uprawnieni uzytkownicy

Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta #%

statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potlaczen i
szczegoly relacji uzytkownik-serwer.

Informacja: Przy wybieraniu listenera ICA, ktorego adres ma by¢ zwrdcony do klienta przeszu-
kiwane sa jedynie sejfy, w ktorych znajduje sie listener Citrix StoreFront, z ktérego uzytkownik
aktualnie korzysta.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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16.

17.
18.
19.

Parametr Wartoséc
Ogdlne

Nazwa ica_safe
Zablokowane -~
Powiadomienia -~
Powod logowania -~
Wymagaj potwierdzenia -~
Polityki -~

Note access No access
Funkcjonalno$é protokotow

RDP b

SSH -

VNC -

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

Kliknij + Dodaj konto.

Zmajdz konto citrixuser_at_SF i kliknij

Zmajdz konto ICA_forward i kliknij
Kliknij OK.
Kliknij (¢" w kolumnie Gniazda nastuchiwania w wierszu konta citrizuser at_ SF.

Znajdz obiekt citrix_storefront_listener i kliknij *

Kliknij OK.

Kliknij (¢" w kolumnie Gniazda nastuchiwania w wierszu konta ICA_ forward.

Znajdz obiekt ica_listener i kliknij
Kliknij OK.
Kliknij Zapisz.

Nawigzanie polgczenia

1.
2.

W przegladarce internetowej wprowadz adres IP 10.0.8.65:7003.

Wprowadz nazwe uzytkownika oraz hasto, aby zalogowac sie do interfejsu Citrix StoreFront.
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Authentication

Login

Password

3. Kliknij wybrany element, aby nawiaza¢ potaczenie z zasobem.

Citrix Receiver citrixuser clirixuser ~ Q

|

Notepad

Podglad sesji polaczeniowej
1. W przegladarce internetowej wpisz adres IP 10.0.8.65.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu panelu zarza-
dzajacego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.
4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
Tematy pokrewne:

e Model danych
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e Dodawanie serwera Citrix
e Dodawanie gniazda nastuchiwania Citriz

o (Clitriz StoreFront (HTTP)

5.11 VNC

W tym rozdziale przedstawiony jest przyktad podstawowej konfiguracji Fudo PAM, ktorej celem
jest monitorowanie polaczeri VNC ze zdalnym serwerem. Scenariusz zaktada, ze uzytkownik
taczac sie ze zdalnym serwerem, wykorzystujac protokét VNC' uwierzytelnia sie na Fudo PAM
uzywajac wlasnego loginu i hasta (john_smith/john). Fudo PAM zestawiajac polaczenie ze
zdalnym serwerem dokonuje podmiany hasta.

Informacja: Ze wzgledu na specyfike protokotu VNC, ktory do uwierzytelnienia wymaga jedy-
nie hasta, login zdefiniowany w koncie typu regular jest ignorowany przy zestawianiu polaczenia.

5.11.1 Zatozenia

Ponizszy opis zaktada, ze pierwsze uruchomienie urzadzenia zostato prawidtowo przeprowadzone.
Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze uruchomienie.

5.11.2 Konfiguracja

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupehij parametry konfiguracyjne serwera:
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Parametr Wartos¢
Nazwa vne_ server
Opis -
Zablokowane -~
Protokot VNC

Adres zrodlowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy -~

Adresy serwerdw

Adres IP 10.0.40.230
Port 5900

4. Kliknij Zapisz.

Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dziatania, w przypadku
wspoéldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Kliknij + Dodaj.

3. Uzupetnij dane personalne uzytkownika:
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Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznosé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email ~
Organizacja -~

Telefon -~

Domena AD -~

Baza LDAP 1
Uprawnienia

3

Uprawnieni uzytkownicy

Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta #%

statycznego

Typ Hasto
Hasto john
Powtoérz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb polaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protok6l komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

5.11. VNC 125



Fudo PAM 5.1 - Dokumentacja Systemu

Parametr Wartos¢
Nazwa vnc_listener
Zablokowane ~

Protokoét VNC
Komunikat -~
Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb polaczenia proxy

Adres lokalny 10.0.150.151
Port 5900

Adres zewnetrzny -~

Port zewnetrzny -~

4. Kliknij Zapisz.

Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikéow: anonimowe (bez uwierzytelnienia), zwykte (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i

hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Kliknij + Dodaj.

3. Uzupeknij parametry konfiguracyjne:
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Parametr Wartos¢
Ogdlne

Nazwa admin_vnc_server
Zablokowane ~

Typ regular
Nagrywanie sesji wszystko
OCR sesji .

Jezyk OCR Angielski
Notatki b4
Retencja danych

Nadpisz globalne ustawie- #%

nia retencji

Usun dane sesji po uptywie 61 dni
Uprawnienia

Uprawnieni uzytkownicy -~

Serwer

Serwer vnc_server
Dane vwierzytelniajgce

Domena -

Login ~

Zastap sekret has?em
Hasto root
Powtérz hasto root
Polityka modyfikatora ha- #

set

4. Kliknij Zapisz.

Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potgczen i

szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:

5.11. VNC

127



Fudo PAM 5.1 - Dokumentacja Systemu

Parametr Wartoséc
Nazwa vnc_safe
Zablokowane -~
Powiadomienia -~

Powdéd logowania -~
Wymagaj potwierdzenia -~
Polityki b

Note access No access
Funkcjonalno$é protokotow

RDP -

SSH -

VNC .
Uprawnienia

Uprawnieni uzytkownicy -~
Powigzania obiektu

admin_vnc_server vnc_listener

4. Kliknij Zapisz.

5.11.3 Nawiazanie pofaczenia

1. Uruchom aplikacje klienckg VNC Viewer i w polu adresu wprowadz 10.0.150.151.
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0 e VNC Viewer

110.0.150.151 | & signin...~

2. Wprowadz nazwe uzytkownika, hasto i zatwierdz klawiszem enter.
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5.11.4 Podglad sesji potaczeniowej

1. W przegladarce internetowej wpisz adres 10.0.150.151.

2. Wprowadz nazwe uzytkownika oraz hasto, aby zalogowaé sie do interfejsu administracyj-
nego Fudo PAM.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
Tematy pokrewne:

o VNC Viewer

o Szybki start - konfigurowanie potgczenia RDP

o Szybki start - konfigurowanie potgczenia HTTP

o Szybki start - konfigurowanie potgczenia MySQL

o Szybki start - konfigurowanie potgczenia Telnet

e Wymagania

e Model danych
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5.12 Oracle poprzez RemoteApp

W tym rozdziale przedstawiony jest przyktad konfiguracji Fudo PAM, ktorej celem jest moni-
torowanie polaczen z baza danych Oracle poprzez serwer RemoteApp. Scenariusz zaktada, ze
uzytkownik taczy sie z serwerem RemoteApp poprzez protokélt RDP. Tozsamos$é uzytkownika
weryfikowana jest w Active Directory, a dane logowania przesylane sg do serwera docelowego.
Potaczenie nastepuje poprzez Fudo, w trybie posrednika.

Login: john_smith
Password: johnnyll

10.0.150.151

5.12.1 Wymagania

Active Directory
10.0.150.152

john_smith/johnnyll

Oracle DB

RemoteApp server
10.0.150.153

e Wdrozona i skonfigurowana ustuga RDS na systemie Windows Server 2012/2012 RE /2016.

e Skonfigurowana kolekcja z aplikacja, SQL Developer.

. Server Manager

Server Manager » Remote Desktop Services * Collections * collection.one

RemoteApp Programs.
BLLAB\Domain Users

REMOTEAPP PROGRAMS
Lost refreshed on 11/15/2018 6:03:37 AM | Pub

TASKS_ ¥

TASKS_ >

WIN2016-8L RD Session Host N/A

TASKS_ >

CONNECTIONS
ast refreshed on 11/14/2018 11:3803

Server FQDN

win201

»

6-blbllab.fudo BLLAB\ADministrator Active 1171472018 11:3402PM 11/14/2018 11:3409 PM  0003:529670000
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e Wdrozona ustuga Active Directory do uwierzytelnienia tozsamosci uzytkownikow.

Ponizszy opis zaklada, ze pierwsze uruchomienie Fudo zostato prawidtowo przeprowadzone, w
srodowisku informatycznym, funkcjonuje prawidtowo skonfigurowana ustuga RemoteApp oraz
Active Directory. Procedura pierwszego uruchomienia jest opisana w rozdziale Pierwsze urucho-
mienie.

5.12.2 Konfiguracja

£ 1|serwer & 2 |uzytkownik ® 3| gniazdo naﬂu:hu[ﬂ-l-

Dodanie serwera

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwos¢ nawiazania potaczenia
za posrednictwem wskazanego protokotu.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Kliknij + Dodaj i wybierz opcje Serwer statyczny.

3. Uzupelnij parametry konfiguracyjne serwera:

Parametr Wartos¢

Ogdlne

Nazwa RemoteApp Server
Opis -~

Zablokowane ~

Protokot RDP
Bezpieczeristwo Enhanced RDP Security (TLS) + NLA
Starsze algorytmy krypto- #%

graficzne

Adres zrodtowy Dowolny
Uprawnienia

Uprawnieni uzytkownicy -~

Adresy serwerdw

Adres 1P 10.0.150.153
Port 3389

4. Pobierz lub wprowadz certyfikat hosta docelowego.
5. Kliknij Zapisz.
Dodanie uzytkownika

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.
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2. Kliknij + Dodaj.

3. Uzupelnij dane personalne uzytkownika:

Parametr Wartos¢
Ogdlne

Login john_smith
Zablokowane -~

Waznoéé konta Bezterminowe
Rola user
Preferowany jezyk polski
Pelna nazwa John Smith
Email !
Organizacja -~

Telefon -~

Domena AD 1

Baza LDAP ~
Uprawnienia

Uprawnieni uzytkownicy -~
Uwierzytelnienie

Niepowodzenia uwierzytel- #%
nienia

Zastosuj zlozonos¢ hasta %

statycznego

Typ Has%o
Hasto john
Powtorz hasto john

4. Kliknij Zapisz.
Dodanie gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokol komunikacji.

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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Parametr Wartosé

Ogdlne

Nazwa RemoteApp-listener
Zablokowane ~

Protokot RDP

Bezpieczeristwo Enhanced RDP Security (TLS) + NLA
Komunikat -~

Uprawnienia

Uprawnieni uzytkownicy -~

Potgczenie

Tryb potaczenia proxy

Adres lokalny 10.0.150.151

Port 10025

Adres zewnetrzny -~

Port zewnetrzny -~

4. Kliknij ikone wygenerowania certyfikatu TLS lub wgraj klucz prywatny i publiczny w
formacie PEM.

5. Kliknij Zapisz.
Dodanie konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Kliknij + Dodaj.

3. Uzupetnij parametry konfiguracyjne:
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Parametr Wartoséc

Ogdlne

Nazwa RemoteApp-account
Zablokowane -~

Typ forward
Nagrywanie sesji wszystko

OCR sesji :

Jezyk OCR Angielski

Notatki b4

Retencja danych

Nadpisz globalne ustawie- #%
nia retencji

Usun dane sesji po uptywie 61 dni

Uprawnienia

Uprawnieni uzytkownicy o

Serwer

Serwer RemoteApp_server

Dane uwierzytelniajgce

Zastap sekret el

Przekazuj domene

4. Kliknij Zapisz.
Dodanie sejfu

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikéw funkcjonalno$é protokotéw, polityki proaktywnego monitoringu potaczeni i
szczegbdly relacji uzytkownik-serwer.

1. Wybierz z lewego menu Zarzgdzante > Sejfy.
2. Kliknij + Dodaj.

3. Uzupeij parametry konfiguracyjne:
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15.

5.12.3 Zmiana wpiséw w rejestrze systemowym na kontrolerze domeny RDS

1.
2.
3.

HKEY_

Parametr Wartos¢

Ogdlne

Nazwa RemoteApp-safe
Zablokowane -~
Powiadomienia -~

'
W

Powod logowania

Wymagaj potwierdzenia

'3
W

Polityki L

Note access No access
Funkcjonalno$é protokotow

RDP .

SSH ~

VNC b4

. Przejdz na zaktadke Uzytkownicy.

Kliknij + Dodaj uzytkownika.

Znajdz uzytkownika john_ smith i kliknij * .
Kliknij OK.

Przejdz na zakladke Konta.

Kliknij + Dodaj konto.

Zmajdz konto RemoteApp-account i kliknij
Kliknij OK.
Kliknij (¢" w kolumnie Gniazda nastuchiwania.

Znajdz obiekt RemoteApp-listener i kliknij *

Kliknij OK.
Kliknij Zapisz.

Zaloguj sie na konto administratora na serwerze, na ktérych uruchomiona jest ustuga RDS.

Uruchom edytor rejestru systemowego.

Odszukaj klucz

LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\TerminalServer\

CentralPublishedResources\PublishedFarms\collectionone\Applications\sqldeveloper

4. W parametrze RDPFileContent, znajdz atrybut full address:s: i zmien jego warto$é na
adres IP i numer portu gniazda nastuchiwania, tj. full address:s:10.0.150.151:10025
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5.12.4 Nawigzanie pofaczenia

1. Uruchom przegladarke na systemie uzytkownika, wprowadz adres kontrolera domeny RDS
i zaloguj sie do portalu.

[ RDWeb Access. X [ RDWeb Access x4 Sl@ =

¢« > Cc A I in2016-bl. L
3 Aplikace [) RD Web Access

. Work Resources

) RemoteApp and Desktop Connection

Domainluser name: [bllab fudo\blitwiniec
Password:

Security
‘Warning: By logging i to this web page, you confirm
that this computer complies with your organization’s
security policy.

To protect against unauthorized access, your RD Web
Access ses ticaly time out after a period
ends, refresh your browser

2. Kliknij aplikacje SQL Developer, aby pobraé plik konfiguracyjny RemoteApp.

[ RO Web Access ® o+
€ > C a ' * O

i Aplikage [} RD Web Access

?. Work Resources

2% Remoteapp and Deskaop Cannection

RemoteApp and Desktops

Current folder: /

B |

Cacunter Fant

Kliknij i pobierz plik konfigurac

3. Kliknij dwukrotnie pobrany plik konfiguracyjny.
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D) R0 Web Access x 4+ =l@l = |

€ > C a I * O

# apikage [} AD Web Access
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cpub-sqideveloper-collectionane-CmsRd... Date modfied: 11/A4/MIB1IAZPM  Date cressed: 11/14/2018 1142 PM
Remote Deskaop Conmection Sz 20268

4. Kliknij Connect, aby polaczy¢ sie z wybranym zasobem zasobem.

—

This Remote App program could Faeen your local or emole computs>. Do not cornet by mn te
prosgram urkses you know whan ths program came from or havs used & befors.

# Publisher- Lirkcnowen publishes
Tres: Rarmcbelop proguam
Path: sahdeveloper
Hams: sokdeveloper

Femole compuber W0 2
= £ vl

| Dol st e g T et o this computer

= Dietnidy

Zaakceptu] certyfikat
i kontynuuj potaczenie

5. Wprowadz dane logowania uzytkownika.

6. Zaakceptuj certyfikat i potwierdZ nawiazanie potaczenia.
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ORACLE erion: 18300851680
© SQL Developer

Database Connection

Getting Started

Recent  Databases Detected GetaDatabase Information  Tutorials  Demos  Training
Click to add the connection

Oracle VirtualBox Appliance
No found in (USER Home dir=

Docker Images
Load a s file Oracle Database XE

< >
Reports a I
[29 Al Reports

5 @ Analytc View Reports
@ Analytic View Dictonary
& 3 Data Dictonary Reports
(3 About Your Database Resources

Create a Connection Manually

Related Tools

@ ASHand AWR Community  Extensions 2= Modeler - Data modeling and database design
® (@ Database Administraton

@ Data Dictonary SQL Developer Exchange & QL - The power of SQL Developerin a CLI

O e ™ satDeveloper Forum

@ Scheduer Team Blogs and Magazine Artiles (@ Oracle Live 5QL - Learn and share SQL, for free.
Y ORDS - REST Enable the Oracle Database
© @ Tabe

B@m
6 Data Madeler Regorts Followus: ] W @D

Feature Screenshots

e — The sQL d scripts, and offer

Yo nplete your code.

5.12.5 Podglad sesji potaczeniowe;j

1. W przegladarce internetowej wprowadz adres panelu administracjnego Fudo.
2. Wprowadz nazwe uzytkownika oraz hasto.

3. Wybierz z lewego menu Zarzgdzanie > Sesje.

4. Znajdz na liscie sesje uzytkownika John Smith i kliknij ikone odtwarzania sesji.
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eoce Sesja 848388532111147697

A Not Secure | https://10.0.220.220/sessions/848388532111147697/?i=1
18 Oracie St Developer: icome Page T rr—— 8 x

RoEE 90 0-0- & @
A & vecomePage -

Version: 18.1.0095.1630.

ORACLE
© SQL Developer

Database Connection Getting Started

Get a Databas

ora

Users\it
rection M
Resources Related Tools
o = I d d
7 A Repors 2= Modeler - Data modeling and database design
&

ol - The power of SQL Developer in a CLI

SQL - Learn and share SQL, for free.

B -
& User Defined Reports B ORDS - REST Enable the Oracle Database

folowus [ W @3

Feature Screenshots

The SQL Worksheet allows you to run queries and scripts, and offers a code insight feature to help you auto-complete your code.

O Zakoficz | @ Dotacz | Wstrzyma Widok na zywo,

Tematy pokrewne:

e RDP

Szybki start - konfigurowanie potgczenia RDP

Wymagania

Model danych

5.13 Uwierzytelnienie uzytkownikéw w katalogu LDAP

W tym rozdziale przedstawiony jest przyktad konfigurowania ustugi LDAP jako zewnetrznego
zrodta uwierzytelnienia i wykorzystanie definicji do uwierzytelnienia uzytkownika zdefiniowanego
w lokalnym modelu danych systemu Fudo PAM.

5.13.1 Zatozenia

Ponizszy opis zaklada, ze dane uwierzytelniajace uzytkownika admin sprawdzane sa na serwerze
LDAP, dostepnym pod adresem 10.0.0.2 i na domys$lnym numerze portu ustugi LDAP tj. 389.

Definicja uzytkownika znajduje sie pod Sciezka cn=admin,dc=example,dc=com.
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LDAP 10.0.0.2:3859
DC=com
DC=example
CMN=admin

5.13.2 Konfiguracja

Dodanie zewnetrznego Zrodla uwierzytelnienia
1. Wybierz z lewego menu Ustawienia > Zewnetrzne uwierzytelnienie.
2. Kliknij + Dodaj zewnetrzne Zrodto uwierzytelnienia.

3. Uzupetnij parametry konfiguracyjne ustugi:

Parametr Wartosé

Typ LDAP

Adres hosta 10.0.0.2

Port 389

Wysytaj zadania z 10.0.0.10

Bind DN dc=example,dc=com

Informacja: Alternatywnie, okresl pelna
Sciezke miejsca przechowywania definicji
kont  uzytkownikéw  cn=##username##,
dc=example,dc=com i pozostaw pole Baza
LDAP w konfiguracji uzytkownikéw puste.

Potaczenie szyfrowane -~
Usun b4
Typ LDAP s
Adres hosta 10.0.0.2 Port 389
Wysytaj zadania z 10.0.0.10 4
Bind DN dec=example,dc=com

Polaczenie szyfrowane

Usun

4. Kliknij Zapisz.
Dodanie metody uwierzytelnienia uzytkownika

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

5.13. Uwierzytelnienie uzytkownikéw w katalogu LDAP
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2. Odszukaj na lidcie i kliknij uzytkownika admin.

3. W polu Baza LDAP wprowadz ciag definiujacy obiekt admin w strutkurze katalogowej
cn=admin,dc=example,dc=com.

Informacja: Pozostaw pole Baza LDAP puste, jesli w konfiguracji zewnetrznego zrodta uwie-
rzytelnienia podana zostata pelna Sciezka miejsca przechowywania kont uzytkownikéw w drzewie
katalogow (cn=##username##,dc=example,dc=com).

4. Kliknij + Dodaj metode wwierzytelnienia.
5. 7 listy rozwijalnej Typ, wybierz Zewnetrzne uwierzytelnienie.

6. 7Z listy rozwijalnej Zewnetrzne Zrodto wwierzytelnienia, wybierz LDAP 10.0.0.10:389
zbinduj do:dc=example,dc=com.

Uwierzytelnienie

Typ Zewnetrzne uwierzytelnianie

>

Zewnetrzne Zrodto LDAP 10.0.0.2:389 zbinduj do:dc=example,dc=com
uwierzytelnienia

<«

Usuni

7. Kliknij Zapisz.

Tematy pokrewne:
o Jewnetrzne serwery uwierzytelniania
e Dodawanie uzytkownika

e Konfigurowanie monitorowania potgczeri SSH
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Uzytkownicy

Uzytkownik definiuje podmiot uprawniony do nawigzywania potaczen z monitorowanymi serwe-
rami. Szczegotowa definicja obiektu (unikatowa kombinacja loginu i domeny, pelna nazwa, adres
email) pozwalaja na jednoznaczne wskazanie osoby odpowiedzialnej za dzialania, w przypadku
wspoldzielenia konta uprzywilejowanego.

& Fupo|PAM 2 admin
Dashboard —( + Dodaj ][OBlokuj J[Qodb\ukujj[ @ Usun ) [@J[S‘m” Q ]

Uzytkownicy

gin « Rola Organizacja Email Imig i nazwisko Ostatnie logowanie

O admin superadmin Hasto 0 minut temu
Zadania dostepu
O lal user nigdy

2 Uzytkownicy O test-pass admin Hasto 1 miesiac, 2 tygodnie temu
Serwery O teo user Hasto 1 dzieri, 21 godzin temu

O user user Hasto 4 miesigce, 1 tydziefi temu
Konta

Gniazda nastuchi..

Sejfy

6.1 Dodawanie uzytkownika

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

Ostrzezenie: Tworzac obiekt Uzytkownik dla potaczen MySQL, miej na uwadze,
ze domys$lny plugin MySQL caching_sha2_password nie jest obecnie wspierany przez
Fudo PAM. Wspierane plugin’y dla potaczen MySQL przez Fudo PAM - to sg
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mysql_native_password oraz mysql_old_password. Plugin Serwera powinien by¢ ustawiony
do mysql_native_password w /etc/mysql/mysql.conf.d/mysqld.cnf oraz Uzytkownik
stworzony z plugin’em mysql_native_password.

Aby doda¢ definicje uzytkownika, postepuj zgodnie z ponizsza instrukcjg.
1. Kliknij + obok zaktadki Uzytkownicy, albo

Wybierz z lewego menu Zarzgdzanie > Uzytkownicy i kliknij + Doday.

Informacja: Fudo PAM umozliwia tworzenie uzytkownikow na podstawie istniejacych definicji.
Otworz formularz edycji istniejacego uzytkownika i kliknij Kopiuj uzytkownika, aby stworzy¢
nowy obiekt na podstawie wybranej definicji.

€ FUDO | PAM

Dashboard ( Stworz kopie uzytkownika z juz istniejgcg konfiguracjg

Uzytkownik

Sesje Ogdlne

Zadania dostgpu ID 2810246167479189505

Uzytkownicy

Login admin *

Serwery
Domena Fudo

2. Wprowadz nazwe uzytkownika.

Informacja:

e Model danych dopuszcza istnienie wigcej niz jednego obiecktu o tym samym loginie, z
zachowaniem unikalnosci kombinacji loginu i domeny.

e Pole Login nie rozréznia wielkosci liter.

3. Okresl domene Fudo.

Informacja:

e W przypadku zdefiniowania domeny Fudo, uzytkownik bedzie musial ja podaé¢ przy logo-
waniu do panelu administracyjnego Fudo oraz podczas nawiazywania potaczen z monito-
rowanymi serwerami.

e Domena domysina dopuszceza dowolnosé - uzytkownik moze ja wskazaé¢ podczas logowania
ale nie jest to konieczne.

4. Zaznacz opcje Zablokowane, aby uniemozliwi¢ uzytkownikowi zalogowanie zaraz po utwo-
rzeniu konta.

5. Okresl waznos¢ tworzonego konta.
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6. Zdefiniuj role, determinujaca prawa dostepu uzytkownika.

Informacja: Okreslone rolg uprawnienia, dotycza takze dostepu do modelu danych poprzez

interfejs API.

Rola Prawa dostepu

user
[

taczenie z serwerami w ramach zdefiniowanych sejfow, do ktoérych
uzytkownik zostal przypisany,

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),

pobieranie hasel do serweréw (wymaga stosownego uprawnienia).

service

monitorowanie stanu systemu poprzez protokdét SNMP.

operator

e logowanie do panelu administracyjnego,

e przegladanie obiektow: serwery, uzytkownicy, konta, sejfy, gniazda na-

stuchiwania,

podglad sesji na zywo i odtwarzanie zapiséw sesji, w ktorych posredni-
czyty obiekty (uzytkownik, serwer, sejf, konto), do ktoérych uzytkownik
posiada uprawnienia,

blokowanie/odblokowywanie wybranych obiektow: serwery, uzytkow-
nicy, konta, sejfy, gniazda nastuchiwania,

e generowanie i subskrybowanie raportow,
e zarzadzanie powiadomieniami,
e konwersja sesji, w ktorej posredniczyly obiekty (uzytkownik, serwer,

sejf, konto), do ktorych uzytkownik posiada uprawnienia, i pobieranie
skonwertowanego materiatu,

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),

e pobieranie hasel do serwer6w (wymaga stosownego uprawnienia),
e dostepne widgety widoku gtéwnego: sesje rownolegle, sesje podejrzane,

naruszenia bezpieczenistwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji réwnoczesnych.
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admin . . )

e logowanie do panelu administracyjnego,

e zarzadzanie obiektami: serwery, uzytkownicy, konta, sejfy, gniazda na-
stuchiwania, do ktoérych uzytkownik posiada uprawnienia,
blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, konta,
sejfy, gniazda nastuchiwania,

e generowanie i subskrybowanie raportow,

e konwersja sesji, w ktorej posredniczyly obiekty (uzytkownik, serwer,
sejf, konto), do ktorych uzytkownik posiada uprawnienia, i pobieranie
skonwertowanego materiatu,

e wlaczanie/wylaczanie powiadomien email,

e zarzadzanie politykami,

e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),
podglad sesji na zywo i odtwarzanie zapiséw sesji, w ktoérych posredni-
czyty obiekty (uzytkownik, serwer, sejf, konto), do ktoérych uzytkownik
posiada uprawnienia,

e zarzadzanie modyfikatorami haset,

e pobieranie hasel do serweréw (wymaga stosownego uprawnienia),

e dostepne widgety widoku gtéwnego: sesje rownolegle, sesje podejrzane,
naruszenia bezpieczenistwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji réwnoczesnych.

superadmin

e zarzadzanie obiektami bez ograniczen,
e zarzadzanie konfiguracjg urzadzenia bez ograniczen,
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do

sejfu portal),

e pobieranie hasel do serweréw (wymaga stosownego uprawnienia),
o dostepne widgety widoku gtéwnego: sesje réwnolegte, sesje podejrzane,

naruszenia bezpieczenstwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji rownoczesnych, licencja, dziennik zdarzeni syste-
mowych.

7. Okresl preferowany jezyk panelu administracyjnego Fudo PAM.

8. Dodaj sejfy z kontami uprzywilejowanymi, do ktoérych uzytkownik bedzie mial dostep.

Informacja:

e Przeciagnij i upusé sejf, zeby okresli¢ kolejnosé uzycia danych przechowywanych w sejfie
przy zestawianiu potaczenia.

o Kliknij sejf, aby zdefiniowaé polityke czasu dostepu.

9. Wprowadz petna nazwe uzytkownika, ktéra umozliwi jego jednoznaczna identyfikacje.

10. Wprowadz adres email uzytkownika.
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Informacja: Na podany adres email, Fudo PAM wysyta subskrybowane raporty cykliczne.

11. Wprowadz nazwe organizacji, do ktérej przynalezy uzytkownik.
12. Podaj numer telefonu uzytkownika.

13. Wprowadz domene AD, do ktérej nalezy konto uzytkownika.

Informacja: Fudo PAM nie jest w stanie rozrézni¢ przypadkéw, w ktérym istniejg dwaj uzyt-
kownicy o tym samym loginie, z ktérych jeden ma zdefiniowana domene taksg sama jak domena
domysina a drugi nie ma okreslonej domeny. Takie sytuacje beda skutkowaly brakiem mozliwosci
zalogowania konfliktujacych uzytkownikow.

14. Wprowadz parametr bazowy ustugi katalogowej LDAP (Base DN).

Informacja:

e Parametr bazowy LDAP jest wymagany do uwierzytelnienia uzytkownika w ustudze Active
Directory.

e Dla uzytkownika admin w przyktadowej domenie example . com, parametr powinien przyjacé
posta¢ cn=admin,dc=example,dc=com.

15. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania tworzonym
obiektem, a w przypadku uzytkownikéw o roli admin i operator, zdefiniuj prawo do zarzg-
dzania obiektami modelu danych.

Informacja: Aby operator lub administrator mial mozliwo$¢ podgladu wybranej sesji, musi
mie¢ przypisane prawo dostepu do: serwera, konta, sejfu i uzytkownika zwigzanych z okreslonym
potaczeniem.

16. W sekcji Uwierzytelnienie, zaznacz opcje Niepowodzenia uwwierzytelnienia, aby konto zo-
stalo automatycznie zablokowane w przypadku przekroczenia limitu nieudanych préb lo-
gowania.

Informacja: Nieudane proby logowania sa rejestrowane, jesli wlaczona jest opcja Niepowo-
dzenia uwierzytelnienia dla konkretnego uzytkownika oraz w zaktadce Ustawienia > System, w
sekcji Uwierzytelnianie uzytkownikow 1 sesje.
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Dashboard . .
Uzytkownik

ZARZADZANIE

Uprawnienia

Sesje Uprawnieni uzytkownicy &
Zadania dostepu

Uwierzytelnienie
‘o' Uzytkownicy  +

Serwery + Niepowodzenia uwierzytelnienia [ 0 2 Reset Ustaw licznik niepowodzen
Konta + Zastosuj zozonos¢ hasta | () Zastosuj zdefiniowane ustawienia ztozonosci haset
statycznego

Gniazda nastuchi..+

Seify
Discovery Usui O

Modyfikatory haset

Polityki
Dozwolone adresy bramy dostgpu oraz AAPM
Do pobrania

17. Zaznacz opcje Zastosuj ztozonoSé hasta statycznego, aby wymusi¢ zgodno$é hasta z usta-
wieniami systemowymi.

Informacja: Zlozonos¢ hasta definiowana jest w menu Ustawienia > System, w sekcji Uwie-
rzytelnianie uzytkownikow i sesje.

18. W sekcji Uwierzytelnienie, okresl sposdéb uwierzytelnienia uzytkownika.
Certyfikat
e Wprowadz Podmiot, zgodny z RFC 2253 lub RFC 4514.

Informacja: Metoda uwierzytelnienia certyfikat wymaga dodatkowego wgrania pliku z cer-
tyfikatami CA w zaktadce Ustawienia > System sekcji Ogdlne.

Raporty Ogélne Aktualizacja Licencja Hotfix Diagnostyka
Produktywnos¢ Hasto szyfrujace klucza
prywatnego

USTAWIENIA

Certyfikaty CA portalu uzytkownika

Certyfikaty CA Wybierz plik | Nie wybrano pliku

I » System

Konfiguracja sieci

Wiecej informacji na temat konfiguracji Certyfikatu jako metody uwierzytelnienia znajdziesz
pod linkiem: Model uwierzytelniania w oparciu o certyfikaty.

DUO

o 7 listy Pierwszy skladnik wybierz Hasto statyczne albo Zewnetrzne wwierzytelnianie
(AD albo LDAP).

e Wprowadz Uzytkownik DUO.
e Wprowadz ID uzytkownika DUO.

Informacja: Wiecej informacji na temat konfiguracji DUO jako metody uwierzytelnienia znaj-
dziesz pod linkiem: Definicja uwierzytelnienia DUO.
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SMS
e Wprowadz numer telefonu w polu Telefon.

o 7 listy Pierwszy skladnik wybierz Hasto statyczne albo Zewnetrzne uwwierzytelnianie
(AD albo LDAP).

Informacja: Wiecej informacji na temat konfiguracji SMS jako metody uwierzytelnienia znaj-
dziesz pod linkiem: Definicja uwierzytelnienia SMS.

Hasto
e 7 listy rozwijalnej Typ, wybierz Has?o.
e Wprowadz hasto w polu Hasto.
e Powtérnie wprowadz hasto w polu Powtorz hasto.

e Zaznacz opcje Wymagaj zmiany hasta przy kolejnym logowaniu, aby wymusi¢ na uzytkow-
niku zmiane hasta przy nastepnym logowaniu do Portalu Uzytkownika.

Informacja: Zaznaczenie opcji Wymagaj zmiany hasta przy kolejnym logowaniu uniemozliwi
bezposrednie (z pominieciem Portalu Uzytkownika) zalogowanie si¢ do monitorowanych serweréow
za pomocy aplikacji klienckiej wybranego protokotu. Uzytkownik bedzie musial zmienié¢ hasto
poprzez Portal uzytkownika.

Zewnetrzne uwierzytelnienie
e 7 listy rozwijalnej Typ, wybierz Zewnetrzne uwierzytelnienie.

o 7 listy rozwijalnej Zewnetrzne Zrodlo uwierzytelnienia wybierz zrodlo, ktére zostanie uzyte
do uwierzytelnienia uzytkownika.

Informacja: Procedura definiowanie zewnetrznych zrodet uwierzytelnienia opisana jest w roz-
dziale Zewnetrzne serwery uwierzytelniania.

Klucz SSH
o 7 listy rozwijalnej Typ, wybierz Klucz SSH.

e Kliknij ikone w polu tekstowym Klucz publiczny i wskaz plik z definicja klucza publicznego
uzytkownika, ktory zostanie uzyty do zweryfikowania jego tozsamosci.

Hasto jednorazowe

Ostrzezenie: Opcja logowania za pomocs hasta jednorazowego ma zastosowanie w imple-
mentacjach mechanizmu bezpiecznej wymiany haset pomiedzy aplikacjami (AAPM).

e 7 listy rozwijalnej Typ, wybierz Hasto jednorazowe.

19. Kliknij + Dodaj metode uwierzytelnienia, aby zdefiniowaé kolejna metode uwierzytelnienia.
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Informacja: W procesie uwierzytelnienia, Fudo PAM dokonuje sprawdzenia danych logowania
uzytkownika w oparciu o Zrédla uwierzytelnienia w kolejnosci w jakiej zostaly zdefiniowane. W
przypadku niepowodzenia uwierzytelnienia za pomoca pierwszej metody, Fudo PAM prébuje
uwierzytelni¢ uzytkownika za pomocg kolejnych.

20. W sekcji API kliknij * , aby doda¢ adres IP wykorzystywany przez Access Gateway oraz
AAPM do komunikacji z Fudo PAM.

21. Kliknij Zapisz.
Tematy pokrewne:

o Zliczanie niepowodzien vwwierzytelnienia

Synchronizacja uzytkownikow z LDAP

Domysina domena

Polityka czasowa dostepu do sejfow

Model danych

e Zlozonosé hasel

6.2 Modyfikowanie uzytkownika

Aby zmodyfikowaé definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Odszukaj na lidcie definicje uzytkownika, ktéra chcesz edytowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

€ FuDO | PAM 2 admin
Dashboard + Dodaj © Blokuj @ Odblokuj W Usuri Y Dodaj filtr v Szukaj Q
Rola
Uzytkownicy Organizacja
Stan
Sesje O Login « Rola Organizacja Email Imig i nazwisko Zsynchronizowani z LDAP Ostatnie logowanie
O admin superadmin 0 minut temu
Zadania dostepu
0 lal user nigdy
2" Uzytkownicy O test-pass admin Hasto 1 miesiac, 2 tygodnie temu
Serwery O tpe user Hasto 1 dzien, 21 godzin temu
O user user Hasto 4 miesigce, 1 tydzien temu

Konta

Gniazda nastuchi.

Sejfy

3. Kliknij nazwe uzytkownika.

4. Zmieni parametry konfiguracyjne zgodnie z potrzebami.

Informacja:
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e ID uzytkowika jest identyfikatorem obiektu nadawanym automatycznie przez Fudo PAM
i jest parametrem tylko do odczytu.

5. Kliknij Zapisz.
Tematy pokrewne:

e Synchronizacja uzytkownikow

Model danych

Pierwsze uruchomienie

Serwery

Sejfy

6.3 Blokowanie uzytkownika

Aby zablokowaé¢ uzytkownikowi mozliwo$é nawigzywania potgczen ze zdefiniowanymi zasobami,
postepuj zgodnie z ponizsza instrukcja.

Ostrzezenie: Zablokowanie uzytkownika spowoduje przerwanie aktualnie nawigzanych
przez niego potlaczen.

1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na lidcie i zaznacz uzytkownika, ktorego chcesz zablokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

€ Fupo | PAM 2 admin
Dashboard +Dodaj | ©Blokuj  ©Odblokuj @ Usun Y Dodai filtr v || szukaj Q
Rola
Uzytkownicy Organizacja
Stan
Sesje O Login « Rola Organizacja Email Imig i nazwisko Zsynchronizowani z LDAP Ostatnie logowanie
O admin superadmin 0 minut temu
Zadania dostepu
O lal user nigdy
2" Uzytkownicy O test-pass admin Hasto 1 miesige, 2 tygodnie temu
O tpe user Hasto 1dzien, 21 godzin temu

Serwery
O user user Hasto 4 miesiace, 1 tydzieri temu
Konta

Gniazda nastuchi..

Sejfy

3. Kliknij Blokuj, aby zablokowaé¢ uzytkownikowi mozliwos¢ nawigzywania potaczen.
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& Fupo|PAM 2 admin
© odbiok sz a

Dashboard

Uzytkownicy

Sesje Lo o Rola Organizacja Email Imig i nazwisko Ostatnie logowanie
Wybierz uzytkownika

- superadmin Hasto 0 minut temu

Zadania dostepu
user nigdy
2 Uzytkownicy bst-pass admin Hasto 1 miesiac, 2 tygodnie temu

Serwery O tpo user Hasto 1dzien, 21 godzin temu

O user user Hasto 4 miesigce, 1 tydzieri temu

Konta
Gniazda nastuchi..
Sejfy

Discovery

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Informacja: Powdd zablokowania wy$wietlany jest na licie obiektow po najechaniu kursorem

na ikone ® .

Informacja: Konto uzytkownika moze zosta¢ réwniez zablokowane z poziomu formularza edycji
obiektu.

e Zaznacz opcje Zablokowane.
e Opcjonalnie, wprowadz powdd zablokowania.

o Kliknij Zapisz.

Tematy pokrewne:
e Synchronizacja uzytkownikow
e Model danych

o Pierwsze uruchomienie

Serwery

Sejfy

6.4 Odblokowanie uzytkownika

Aby odblokowaé¢ uzytkownikowi mozliwo$¢ nawiazywania potaczen ze zdefiniowanymi zasobami,
postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.
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& Fupo | PAM 2 admin
Dashboard + Dodaj © Blokuj @ Odblokuj W Usun Y Dodaj filtr v Szukaj Q
Rola
Uzytkownicy Organizacja
Stan
Sesje O Login ~ Rola Organizacja Email Imig i nazwisko Zsynchronizowani z LDAP Ostatnie logowanie
O admin superadmin 0 minut temu
Zadania dostepu
0O fal user nigdy
2 Uzytkownicy O test-pass admin Hasto 1 miesiac, 2 tygodnie temu
Serwery O tpe user Hasto 1 dzie, 21 godzin temu
O user user Hasto 4 miesigce, 1 tydzien temu

Konta

Gniazda nastuchi.

Sejfy

3. Kliknij Odblokuj, aby umozliwi¢ uzytkownikowi nawiazywanie potaczen.
4. Kliknij ZatwierdZ, aby potwierdzi¢ odblokowanie obiektu.
Tematy pokrewne:
e Synchronizacja uzytkownikow
e Model danych

o Pierwsze uruchomienie

Serwery

Sejfy

6.5 Usuwanie uzytkownika

Aby usunaé definicje uzytkownika, postepuj zgodnie z ponizsza instrukcja.

Informacja: Usuniecie definicji uzytkownika nie skutkuje usunieciem skojarzonych, zarejestro-
wanych sesji. Sesje usunietych uzytkownikéw charakteryzuja sie przekreslonym loginem uzyt-
kownika.

Ostrzezenie: Usuniecie uzytkownika spowoduje przerwanie aktualnie nawiazanych przez
niego polaczen.

1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na liscie i zaznacz konta, ktoére chcesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.
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€ FupOo | PAM 2 admin
Dashboard + Dodaj © Blokuj @ Odblokuj W Usuri Y Dodiaj filtr v Szukaj. Q
Rola
ZARZADZANIE Uzytkownicy Organizacja
Stan
Sesje O Login ~ Rola Organizacja Email Imig i nazwisko Zsynchronizowani z LDAP Ostatnie logowanie
O admin superadmin 0 minut temu
Zadania dostgpu
a lal user nigdy
2 Uzytkownicy GE O test-pass admin Hasto 1 miesiac, 2 tygodnie temu
Serwery + O tpe user Hasto 1dzien, 21 godzin temu
O user user Hasto 4 miesiace, 1 tydzier temu
Konta +
Gniazda nastuchi..+
Sejfy +
. .. ,
3. Kliknij Usuni.
© Fupo | PAM 2 admin

Y Dodaj filtr v Szukaj... Q

Dashboard

ZARZADZANIE

Rola Email

Imig i nazwisko Ostatnie logowanie

Organizacja

Sesje
superadmin Hasto 0 minut temu
Zadania dostgpu
user nigdy
2 Uzytkownicy 2 admin Hasto 1 miesigc, 2 tygodnie temu
Serwery + O tpo user Hasto 1dzien, 21 godzin temu
O user user Hasto 4 miesigce, 1 tydzier temu
Konta +

Gniazda nastuchi.+
Sejfy +

Discovery

4. Potwierdz operacje usuniecia zaznaczonych obiektow.
Tematy pokrewne:

e Synchronizacja uzytkownikow

e Model danych

e Pierwsze uruchomienie

o Serwery

o Sejfy

6.6 Polityka czasowa dostepu do sejféw

Fudo PAM pozwala na regulowanie dostepu do sejféw na podstawie definiowanych ram czaso-
wych.

Aby zdefiniowaé polityke czasu dostepu do sejfu, postepuj zgodnie z ponizsza, instrukcja.
1. Wybierz z lewego menu Zarzgdzante > Uzytkownicy.

2. Odszukaj na liscie definicje uzytkownika.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.
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€ FupOo | PAM

Dashboard

ZARZADZANIE

Sesje O Login ~

O admin

Zadania dostgpu
O lal

‘2 Uzytkownicy +

O tpe

Serwery +

O user

© ok

Uzytkownicy

O test-pass

@ Odblokuj W Usun

Rola Organizacja Email
superadmin

user

admin

user

user

Imig i nazwisko

Hasto
Hasto

Hasto

Y Dodaj filtr v

Rola

Organizacja

Stan

Zsynchronizowani z LDAP

& admin

Szukaj.. Q

Ostatnie logowanie
0 minut temu

nigdy

1 miesiac, 2 tygodnie temu
1dzien, 21 godzin temu

4 miesigce, 1 tydzier temu

Konta e

Gniazda nastuchi..+

Sejfy +

3. Kliknij nazwe uzytkownika.

4. Kliknij wybrany sejf.

Preferred language

English ]

Kliknij, aby zdefiniowac polityke czasowg dla sejfu

Safes 55H | portal | =}

Full name

Email

5. Zaznacz opcje Zablokowane, jesli chcesz uniemozliwié¢ uzytkownikowi nawiazywanie pota-

czeni poprzez wybrany sejf. Uzytkownik bedzie mial zablokowany dostep, dopéki admini-
strator nie wylaczy opcje Zablokowane, albo nie kliknie Odblokuj dostep w konfiguracji
sejfu.

. Uzupehij pola Od and Do interwatem czasu, w ktérym uzytkownik bedzie moglt nawiazy-

waé potaczenia za posrednictwem wybranego sejfu. Kiedy podany czas nadejdzie, dostep
do sejfu zostanie przyznany uzytkownikowi automatycznie. Opcja Zablokowane z poprzed-
niego kroku powinna by¢ odznaczona.

Informacja: Pozostaw pola kalendarza puste, aby dostep do sejfu byt bezterminowy.

Zaznacz opcje Wiacz polityke czasowg, aby uzytkownik moglt nawigzywaé polaczenia tylko
w wyznaczonych godzinach.

. Zaznacz opcje Pokaz hasto, aby zezwoli¢ uzytkownikowi na podglad haset w Portalu Uzyt-

kownika.

. Kliknij kalendarz, aby zdefiniowaé¢ przedzialy czasowe, w ktérych uzytkownik bedzie mogt

sie taczy¢ poprzez konta przypisane do wybranego sejfu.
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;\ clLiNnAN | DAN

Polityka czasu dostepu dla uzytkownika tpc ' do sejfu SSH

V)
I | Zablokowane a Zablokuj dostep do sejfu

Od 2021-11-23 05:31:42

Zdefiniuj interwat dostepu do sejfu

2o 2021-11-26 05:31:42 Zezwalaj na podglad haset

Wigcz polityke
czasowg

Pokaz hasto

00:00 Aktywuj polityke czasowq 23:59
D Poniedziatek
Sobota
Niedziela

() €D
7

o

10. Kliknij OK.
11. Kliknij Zapisz.
Tematy pokrewne:

e Dodawanie uzytkownika

e Sejfy

6.7 Zliczanie niepowodzien uwierzytelnienia

Fudo moze zlicza¢ niepowodzenia logowania i automatycznie blokowaé¢ konto uzytkownika, z
chwilg gdy licznik nieudanych prob uwierzytelnienia osiggnie zdefiniowang wartoscé.

1. Wybierz z lewego menu Ustawienia > System.

2. W sekcji Uwierzytelnianie uzytkownikow i sesje, zaznacz opcje Niepowodzenia uwierzytel-
nienta.

3. Okresl liczbe niepowodzeri uwierzytelnienia, po ktoérej konto uzytkownika zostanie zablo-
kowane.
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Raporty Ogélne Aktualizacja Licencja Hotfix Diagnostyka
Produktywno$é Uwierzytelnianie uzytkownikow i sesje
USTAWIENIA Domysina domena

Blokowanie nowych potaczen

& System
) o Niepowodzenia uwierzytelnienia Automatycznie blokuj uzytkownika po zdefiniowanej iloéci niepowodzen uwierzytelnienia
Konfiguracja sieci
Minimalna dtugos$é hasta 8
Zewngtrzna maci...
Powiadomienia REBIEER 1
Sztuczna Intelige... Wielkie litery 1
Znakowanie czas... Znaki specjalne 1
Zewngtrzne uwie...
Cyfry 1

Zewngtrzne repo...
Hasto rézne od aktualnego

4. Kliknij Zapisz.
5. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

6. Odszukaj na liscie i kliknij uzytkownika, dla ktorego chcesz wlaczyé opcje automatycznego
blokowania.

7. W sekcji Uwierzytelnienie, zaznacz opcje Niepowodzenia uwierzytelnienia.

8. Kliknij Zapisz.

Informacja: Kliknij Reset aby zresetowaé wskazanie licznika.

Dashboard & B
Uzytkownik
ZARZADZANIE Uprawnienia
Sesje Uprawnieni uzytkownicy o &

Zadania dostepu

Uwierzytelnienie
2 Uzytkownicy — +

Serwery + Rllepowodzenialtwiorzytelblenla) [ 0 2 Reset Ustaw licznik niepowodzen
Konta s Zastosuj zozono$¢ hasta a Zastosuj zdefiniowane ustawienia ztozonosci haset
statycznego

Gniazda nastuchi..+

Sejfy +
Discovery Usui (O

Modyfikatory haset

Polityki
Dozwolone adresy bramy dostgpu oraz AAPM
Do pobrania

Produktywnosé

Tematy pokrewne:

o Metody i tryby uwwierzytelniania uzytkownikow

6.8 Role uzytkownika

Role uzytkownika umozliwiaja regulowanie dostepu do obiektéow zarzadzanych i monitorowanych
przez Fudo PAM.
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Rola Prawa dostepu

user
[ ]

taczenie z serwerami w ramach zdefiniowanych sejfow, do ktérych
uzytkownik zostal przypisany,

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),

pobieranie hasel do serweréw (wymaga stosownego uprawnienia).

service

monitorowanie stanu systemu poprzez protokdét SNMP.

operator

e logowanie do panelu administracyjnego,

e przegladanie obiektow: serwery, uzytkownicy, konta, sejfy, gniazda na-

stuchiwania,

podglad sesji na zywo i odtwarzanie zapiséw sesji, w ktérych posredni-
czyty obiekty (uzytkownik, serwer, sejf, konto), do ktoérych uzytkownik
posiada uprawnienia,

blokowanie/odblokowywanie wybranych obiektow: serwery, uzytkow-
nicy, konta, sejfy, gniazda nastuchiwania,

e generowanie i subskrybowanie raportow,
e zarzadzanie powiadomieniami,
e konwersja sesji, w ktorej posredniczyly obiekty (uzytkownik, serwer,

sejf, konto), do ktorych uzytkownik posiada uprawnienia, i pobieranie
skonwertowanego materiatu,

logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),

e pobieranie hasel do serweréw (wymaga stosownego uprawnienia),
e dostepne widgety widoku gtéwnego: sesje rownolegle, sesje podejrzane,

naruszenia bezpieczenistwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji réwnoczesnych.

6.8. Role uzytkownika
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admin . . )

e logowanie do panelu administracyjnego,

e zarzadzanie obiektami: serwery, uzytkownicy, konta, sejfy, gniazda na-
stuchiwania, do ktoérych uzytkownik posiada uprawnienia,
blokowanie/odblokowywanie obiektow: serwery, uzytkownicy, konta,
sejfy, gniazda nastuchiwania,

e generowanie i subskrybowanie raportow,

e konwersja sesji, w ktorej posredniczyly obiekty (uzytkownik, serwer,
sejf, konto), do ktorych uzytkownik posiada uprawnienia, i pobieranie
skonwertowanego materiatu,

e wlaczanie/wylaczanie powiadomien email,

e zarzadzanie politykami,

e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do
sejfu portal),
podglad sesji na zywo i odtwarzanie zapiséw sesji, w ktoérych posredni-
czyty obiekty (uzytkownik, serwer, sejf, konto), do ktoérych uzytkownik
posiada uprawnienia,

e zarzadzanie modyfikatorami haset,

e pobieranie hasel do serweréw (wymaga stosownego uprawnienia),

e dostepne widgety widoku gtéwnego: sesje rownolegle, sesje podejrzane,
naruszenia bezpieczenistwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji réwnoczesnych.

superadmin

e zarzadzanie obiektami bez ograniczen,
e zarzadzanie konfiguracjg urzadzenia bez ograniczen,
e logowanie do portalu uzytkownika (wymaga dodania uzytkownika do

sejfu portal),

e pobieranie hasel do serweréw (wymaga stosownego uprawnienia),
o dostepne widgety widoku gtéwnego: sesje réwnolegte, sesje podejrzane,

naruszenia bezpieczenstwa kont, aktywni uzytkownicy, informacje sta-
tusowe, wykres sesji rownoczesnych, licencja, dziennik zdarzeni syste-
mowych.

Tematy pokrewne:

e Synchronizacja uzytkownikow

e Model danych

e Pierwsze uruchomienie

o Serwery

o Sejfy

6.9 Synchronizacja uzytkownikéw z LDAP

Uzytkownik jest jednym z podstawowych elementéw modelu danych. Tylko zdefiniowani uzyt-
kownicy moga nawigzywaé potaczenia z monitorowanymi serwerami. Fudo PAM pozwala na
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automatyczng synchronizacje definicji uzytkownikéw z serwerem Active Directory lub innymi
zgodnymi z protokotem LDAP.

Ostrzezenie: Dla skutecznej konfiguracji synchronizacji opartej o protokét LDAP jest ko-
nieczne wsparcie parametru member0f na serwerze LDAP. Atrybut ten stuzy do wskazania
grup, do ktérych nalezy uzytkownik.

Definicje nowych uzytkownikéw oraz zmiany w istniejacych obiektach pobierane sa z serwera
ustug katalogowych co 5 minut. Odzwierciedlenie zmiany polegajacej na usunieciu uzytkownika
z serwera AD lub LDAP wymaga pelnej synchronizacji. Pelna synchronizacja wyzwalana jest
automatycznie raz na dobe, w czasie do 5 minut po godzinie 00:00, lub moze zosta¢ wyzwolona
recznie.

Informacja: Dane uzytkownikéw synchronizowanych z serwerem ustug katalogowych nie moga
by¢ poddawane edycji. Aby zmienié¢ definicje uzytkownika synchronizowanego z serwerem LDAP
lub AD, wytacz opcje Synchronizacja z LDAP dla danego uzytkownika.

Konfiguracja ustugi synchronizacji uzytkownikéw
1. Wybierz z lewego menu Ustawienia > Synchronizacja LDAP.
2. Zaznacz opcje Wigczone.

3. W przypadku konfiguracyi klastrowej, z listy rozwijalnej Aktywny wezet klastra, wybierz
wezel, ktory bedzie dokonywal synchronizacji obiektow z ustuga LDAP.

Informacja:

e Opcja Wymus petng synchronizacje pozwala na przetworzenie zmian po stronie serwera
ustug katalogowych, ktore nie sa odwzorowywane w procesie okresowej synchronizacji, tj.
usuniecie zdefiniowanej grupy, lub usuniecie obiektu uzytkownika.

e Pelna synchronizacja wyzwalana jest automatycznie raz na dobe, w czasie do 5 minut po
godzinie 00:00.

e W przypadku analizowania probleméw z komunikacja z serwerem LDAP, skorzystaj z
narzedzi diagnostycznych.

e Fudo PAM wspiera zagniezdzone grupy LDAP.
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& Fupo|PAM 2 admin
System
Konfiguracja sieci Synchronizacja LDAP
Zewnetrzna macierz dysko...
Wiaczone
Powiadomienia Aktywny wezet klastra Ten wezet #818 vk
Sztuczna Inteligencja
LDAP_Ubuntu_10.0.235.1 LDAP | 10.0.235.1:389 10 A

Znakowanie czasem
Zewnegtrzne uwierzytelnianie (e AR LI *
Zewnegtrzne repozytoria ha... Priorytet 10 *
Zasoby Wymus petng synchronizacje
Kopie zapasowe i retencja

il s l Usun (]

Systemy zgtoszen
Ustuga katalogowa
Klaster

| 7 Synchronizacja LDAP Rodzaj serwera LDAP vk

Dziennik zdarzeri ; Anuluj

4. Kliknij + Dodaj domene LDAP.
5. Nadaj nazwe konfigurowanej domenie.

6. Okresl priorytet, ktory determinuje kolejno$é odpytywania domen.

Informacja: Mniejsza liczba oznacza wyzszy priorytet.

7. W sekcji Ustuga katalogowa, wybierz z listy rozwijalnej Rodzaj serwera typ ustugi katalo-
gowej.

8. W polach Login, Hasto wprowadz dane uwierzytelniajace uzytkownika uprawnionego do
przegladania katalogu.

9. W polu Domena AD/LDAP wprowadz nazwe domeny, do ktorej nalezy uzytkownik upraw-
niony do przegladania zawartosci katalogu.

10. W polu Domena Fudo podaj nazwe domeny, ktora zostanie przypisana zsynchronizowanym
uzytkownikom.

Informacja:

e Pole Domena na formularzu uzytkownika pobranego z katalogu przyjmie warto$¢ okreslong
parametrem Domena Fudo.

e Tak zdefiniowang domene, uzytkownik bedzie musial podaé¢ tak zdefiniowana nazwe do-
meny podczas logowania do systemoéw monitorowanych przez Fudo.

11. Okre$l miejsce przechowywania uzytkownikow w strukturze katalogowej (np. dc=devel,
dc=whl).

Informacja: Synchronizacja uzytkownikéw przechowywanych w strukturze LDAP wymaga:
e uzycia naktadki memberOf

e uzycia grup objectClass: groupOfNames
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e zdefiniowania ciaggu parametru base DN w postaci: uid=##username##, ou=people,
dc=ldap,dc=test.

12. Okresl miejsce przechowywania grup w strukturze katalogowe;j.

Informacja: Parametr DN nie powinien zawiera¢ zbednych znakéw biatych, tj. spacji, tabula-
torow, itp.

12. Zdefiniuj filtr dla rekordéw uzytkownikéw, ktérych definicje maja zostaé zsynchronizowane
(lub pozostaw warto$¢ domyslna,).

13. Zdefiniuj filtr dla grup uzytkownikow, ktorych definicje maja zostaé zsynchronizowane (lub
pozostaw warto$¢ domyslna).

Synchronizacja LDAP

System
Ustuga katalogowa
Konfiguracja sieci
Rodzaj serwera LDAP vk
Zewngtrzna macierz dysko...

Powiadomienia Login *

Sztuczna Inteligencja Hasto *

Znakowanie czasem Domena AD/LDAP *

Zewnetrzne uwierzytelnianie
Domena Fudo

Zewnetrzne repozytoria ha...
Domena bazowa dla synchronizaci *

Zasoby uzytkownikéw

. . 5 Domena bazowa dla synchronizacii *
Kopie zapasowe i retencja

Systemy zgtoszeri Filtr uzytkownikéw *
Klaster Filtr grup *

| . Synchronizacja LDAP

14. Zaznacz opcje Zablokuj automatycznie, aby Fudo automatycznie zablokowalo lokalne konta
uzytkownikéw, zablokowanych w ustudze katalogowe;j.

15. Kliknij Yw sekcji Kontrolery LDAP, aby zdefiniowaé¢ host ustugi katalogowe;j.

16. Wprowadz adres IP serwera oraz numer portu, na ktérym dostepna jest ustuga katalogowa.

Informacja: W przypadku potlaczeri szyfrowanych, w polu adresu serwera, wprowadz jego
nazwe domenowa (np. tech.ldap.com) zamiast adresu IP, aby zapewni¢ poprawnos¢ weryfika-
cji certyfikatu serwera. Upewnij sie, ze nazwa domenowa jest ujeta w polu Common Name w
certyfikacie.

17. Zaznacz ocje Stronicuj wyniki LDAP, aby wlaczy¢ stronicowanie danych zwracanych przez
serwer LDAP.

18. Zaznacz opcje Potgczenie szyfrowane i wgraj certyfkat CA, aby wlaczyé szyfrowanie trans-
misji z serwerem LDAP.

Informacja: Kliknij * , aby wskazaé¢ kolejny serwer ustug katalogowych.

19. Zdefiniuj mapowanie pol atrybutéw definicji uzytkownikdw.
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System

Konfiguracia sieci

Zewnetrzna macierz dysko...

Powiadomienia

Sztuczna Inteligencia

Znakowanie czasem

Zewnetrzne uwierzytelnianie

Zewnetrzne repozytoria ha...

Zasoby
Kopie zapasowe i retencja
Systemy zgtoszerh
Klaster

| = Synchronizacja LDAP

Synchronizacja LDAP

Mapowanie atrybutéw

Login

Email

Przydziat do grupy

Telefon

Organizacja

Imig i nazwisko

SAMAccountName

mail

memberOf

telephoneNumber

company

displayName

Nazwa wyrdzniajaca (DN)

GUID

Blokuj uzytkownikéw
automatycznie

objectGUID

Informacja:

Mapowanie pél pozwala na pobranie informacji o uzytkownikach z atrybutow

o niestandardowych nazwach, np. numeru telefonu zdefiniowanego w atrybucie mobile zamiast
standardowego telephoneNumber.

20. Kliknij

21. Wprowadz nazwe grupy i kliknij wybrany element na liscie.

w sekcji Mapowante grup, aby doda¢ mapowanie grupy uzytkownikdw.

22. Okredl przypisanie grup uzytkownikéow do sejfow.

23. Przypisz zrédla uwierzytelnienia do grup uzytkownikow.

Informacja: Zrodla uwierzytelnienia przypisywane sa uzytkownikom w kolejnosci definiowania
mapowan. Jesli uzytkownik znajduje sie w wiecej niz jednej grupie, w pierwszej kolejnosci bedzie
uwierzytelniany w oparciu o zrodla uwierzytelniania przypisane do pierwszego zdefiniowanego

mapowania, w ktérym sie znajduje.

Na przyktad:

Uzytkownik przypisany jest do grup A i B. Dla grupy B, zdefiniowane jest mapowanie z potacze-
niem Sejf RDP i przypisanymi zrodtami uwierzytelnienia CERB i Radius. Grupa A, mapowana
jest w drugiej kolejnosci, na potaczenie Sejf SSH i ma przypisane zroédto uwierzytelnienia AD.

Fudo PAM uwierzytelniajac uzytkownika bedzie wysyla¢ zapytania do zewnetrznych Zrodet uwie-
rzytelniania w nastepujacej kolejnosci:

1. CERB.
2. Radius.
3. AD.

24. Kliknij Zapisz.

Tematy pokrewne:

o Uwierzytelnienie uzytkownikéow w katalogu LDAP

o Jarzgdzanie uzytkownikams

e Diagnostyka

6.9. Synchronizacja uzytkownikéw z LDAP
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6.10 Dwuskfadnikowe uwierzytelnienie OATH z Google Authenti-
cator

Google Authenticator umozliwia poprawe bezpieczenstwa kont uzytkownikéw poprzez dodanie
dynamicznego komponentu do hasta statycznego.

6.10.1 Protokoty obstugujace OATH

Podczas logowania, uwierzytelnienie przy uzyciu OATH moze byé przeprowadzone w trybie
,Challenge-Response” lub poprzez dotaczenie dynamicznego kodu wygenerowanego przez Go-
ogle Authenticator na koncu hasta statycznego (np: password481418). Uwaga: nie wszystkie
protokoly wspieraja te metode uwierzytelnienia.

Tabela 1: Dostepnos¢ OATH
Platforma / Protokét  Tryb Challenge-Response Hasto + Wygenerowany

6.10.2 Konfiguracja domysinych wartosci OATH

kod

Logowanie do Portalu dostepne dostepne
Uzytkownika

Logowanie do Panelu dostepne dostepne
Administratora

VNC dostepne dostepne
SSH dostepne dostepne
RDP dostepne dostepne
Telnet 3270 nie dostepne dostepne
Telnet 5250 nie dostepne dostepne
Telnet nie dostepne dostepne

MS SQL(TDS)

nie dostepne

nie dostepne

HTTP/S nie dostepne nie dostepne
TCP nie dostepne nie dostepne
MySQL nie dostepne nie dostepne
X11 nie dostepne nie dostepne
Modbus nie dostepne nie dostepne

Fudo PAM pozwala zdefiniowaé¢ warto$ci domyslne dla uzytkownika, uwierzytelniajacego metoda

OATH.

1. Wybierz z lewego menu Zarzgdzanie > Uzytkownicy.

2. Odszukaj i kliknij uzytkownika, dla ktorego chcesz wlaczy¢ dwusktadnikowe uwierzytel-
nienie.

3. Kliknij + Dodaj metode uwwierzytelnienia.

4. 7 listy rozwijalnej Typ, wybierz OATH.

5. Wprowadz cze$¢ statyczna hasta.

6.10. Dwusktadnikowe uwierzytelnienie OATH z Google Authenticator

165



Fudo PAM 5.1 - Dokumentacja Systemu

6. Z listy rozwijalnej Typ tokenu, wybierz HOTP (zdarzeniowy).

7. Wprowadz lub wygeneruj sekret, ktory bedzie uzyty do generowania czesci dynamicznej
hasta przez aplikacje Google Authenticator.

8. W polu Dtugosé tokenu, wprowadz 6.

Sekret

- T Wprowadz lub wygeneruj sekret

Gniazda nastuchiwania  +

Dashboard ) .
Uzytkownik
ZARZADZANIE
Typ [ OATH %
Sesje Pierwszy sktadnik Hasto statyczne vk Wypetnij czes¢ statyczng hasta dostepu
Zadania dostgpu
Hasto statyczne
‘2 Uzytkownicy +
Powtdrz hasto statyczne
Serwery +
Typ tokenu { HOTP (zdarzeniowy) %] Wybierz typ tokenu
Konta +
Seify . Dtugosc¢ tokenu [ 6 znakéw Wprowadz liczbe znakéw czesci dynamicznej
Discovery Wymagaj zmiany hasta (]
przy kolejnym logowaniu
Modyfikatory haset + Usuri 0

9. Kliknij Zapisz.

10. Uruchom aplikacje Google Authenticator i dodaj konto recznie lub skanujac kod QR.
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Reczne wprowadzenie danych

Kod QR

e Na ekranie dodawania konta, wybierz

Whpisz otrzymany klucz.

& o - U LTE O

Dodaj kento

Aby dodac konto, wybierz jedna z tych opcji:

I‘.'-] Skanuj kod kreskowy

Whpisz otrzymany klucz

Wybierz opcje wprowadzenia klucza

e Nadaj nazwe konta.

%26

< Podaj szczegdty konta

Nirwn karts

Wprowadz nazwe, ktdra pozwoli
zidentyfikowac konto

Na bazie licznika

[olo]

o Kliknij ikone ™ na formularzu konfi-
guracji uzytkownika, w sekcji Uwierzy-

telnienie, w polu Sekret.

o Wybierz Skanuj kod kreskowy i zeskanuj
wys$wietlony kod QR, aby dodaé konto.

& o S TR 4D

Dodaj konto

Aby dodac konto, wybierz jedng z tych opoji:

Skanuj kod kreskowy

Wybierz opcje wprowadzenia klucza

6.10. Dwusktadnikowe uwierzytelnienie OATH z Google Authenticator
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Reczne wprowadzenie danych Kod QR

e W polu Twdj klucz bezpieczenstwa,
wprowadz sekret z formularza konfigu-
racji metody uwierzytelnienia OATH.

*25 * o .l I LTE

€ Podaj szczegoty konta

WprowadZ sekret OATH

Ma bazie licznika DODAJ

e 7 listy rozwijalnej wybierz Na bazie licz-
nika.

%25 ¥ i .l I LTE O

€ Podaj szczegdly konta

Na bazie licznika

Wybierz typ generowanych tokendw
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Reczne wprowadzenie danych Kod QR

e Wybierz DODAJ.

926

& Podaj szczegdly konta

Ma bazie licznika DODAJ

Dodaj konto

11. W procesie uwierzytelnienia, hasto stanowi sklejenie czesci statycznej z kodem wys$wietlo-
nym w aplikacji, np. password829881.
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b ]

Google Authenticator

|829 881|

Fda

Token stanowigcy c
czesc dynamiczng hasta

Tematy pokrewne:

o Metody 1 tryby uwwierzytelniania uzytkownikow
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Serwery

Serwer jest definicjg zasobu infrastruktury IT, z ktérym istnieje mozliwo$é nawigzania potaczenia
za posrednictwem wskazanego protokotu.

7.1 Dodawanie serwera

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

7.1.1 Serwery statyczne

7.1.1.1 Dodawanie serwera Citrix

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
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Dashboard

NI

Sesje

Zadania dostepu
Uzytkownicy
Serwery

Konta

Gniazda nastuchi..

Sejfy

Discovery

Modyfikatory haset

Serwer statyczny

0godlne

Opis

Zablokowane (m]

Nazwa [ * Podaj unikalng nazwe
ok

Protokét [CitrixStoreFrom (HTTP) ") J

Czas oczekiwania HTTP [ 900 Podaj czas oczekiwania
{ Dowolny v Wybierz adres zrodtowy
Uzyj szyfrowania TLS e Zaznacz opcje, aby potaczenie z serwerem byto szyfrowane

Adres zrédtowy

5. 7 listy rozwijalnej Protokdt wybierz Citrix StoreFront (HTTP).

6. Wprowadz wartos¢ parametru Czas oczekiwania HTTP - wyrazony w sekundach czas bez-
czynnosci, po uptynieciu ktérego, potaczenie bedzie wymagato ponownego uwierzytelnie-

nia.

7. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

8. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem byto szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

o Kliknij |

.|7 aby wgra¢ Certyfikat CA.

9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10. Kliknij przycisk Dodaj host w celu dodania adresu do sekcji Adresy serwerdw.

o Wprowadz Adres IP oraz port.

o Jesli opcja wyzej Uzyj szyfrowania TLS zostata wybrana, dodatkowo kliknij ‘ .‘, aby
pobra¢ klucz serwera, lub wprowadz wartos¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

e W polu URL wprowadz bazowy URL Citrix StoreFront.
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Dashboard

Sesje

Zadania dostgpu
Uzytkownicy
Serwery

Konta

Gniazda nastuchi.
Sejfy

Discovery
Modyfikatory haset
Polityki

Do pobrania

Serwer statyczny

Adresy serweréw

Nowy host @

Adres IP

Certyfikat serwera

Port

SHA1

Dodaj adres IP

(o)

Dodaj zakres adreséw IP

11. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.

e Podaj Port.

e Kliknij Dodaj hosty.
12. Kliknij Zapisz.

Tematy pokrewne:

e Model danych

e Dodawanie gniazda nastuchiwania Citriz

o Citriz StoreFront

o Plik konfiguracyjny potaczenia ICA

7.1.1.2 Dodawanie serwera HTTP

Informacja:

e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

Ostrzezenie:

Renderowanie sesji HT'TP jest wymagajacym procesem i moze mieé nega-
tywny wplyw na ogélna wydajnosé systemu. Monitorowanie rednerowanych potaczeri HT' TP
zaleca sie na maszynach fizycznych, z uwzglednieniem nastepujacych limitéw dla jednocze-
snych potaczen HTTP.

Model Maksymalna zalecana liczba jednoczesnych potaczen HTTP*
F100x 2

F300x )

F500x 10

7.1. Dodawanie serwera
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* Rzeczywista maksymalna liczba obstugiwanych sesji HT'TP uwarunkowana jest konfiguracja
danej instacji Fudo PAM.

1. Kliknij + obok zakladki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

0Ogdlne

Sesje
Nazwa ( * Podaj unikalng nazwe

Zadania dostgpu

Opis
Uzytkownicy

Serwery Zablokowane

Konta Protokét

HTTP v)*]
) G

Modyfikatory haset

Chieacelasiich i Czas oczekiwania HTTP

Sejfy
Adres zrédtowy

YY) O

5. 7 listy rozwijalnej Protokot wybierz HTTP.

6. Wprowadz warto$¢ parametru Czas oczekiwania HTTP - wyrazony w sekundach czas bez-
czynnosci, po uptynieciu ktérego, potaczenie bedzie wymagato ponownego uwierzytelnie-
nia.

7. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktérego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

o W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrodtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

8. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem byto szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

e Zaznacz opcje Uzywaj zaufanych certyfikatow.

e Kliknij ‘ .|, aby wgraé¢ Certyfikat CA.
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9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy
Serwerow.

e Wprowadz Adres oraz port.

e Jesli opcja wyzej Uzyj szyfrowania TLS zostata wybrana, dodatkowo kliknij [:], aby
pobra¢é klucz serwera, lub wprowadz wartosé¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswie-
tlaniem skrotu klucza wygenerowanego przez algorytm SHA1 lub MD5.

e W polu Host HTTP, wprowadz nagtowek HTTP. Nagléwek HT'TP wskazuje
zas6b na serwerze, na ktéorym hostowanych jest wiele stron internetowych.

o 7 listy rozwijalnej Metoda uwwierzytelnienia, wybierz jedna z predefiniowanych
serwisow, lub wybierz opcje Inne i okresl parametry logowania.

Informacja: Metody uwierzytelnienia umozliwiajg podmiane danych logowania uzytkownika
podczas nawigzywania monitorowanego poltaczenia HTTP.

W przypadku definiowania wtasnych parametréow logowania, pola login i hasto identyfikowane
sa na podstawie selektorow CSS.

v<label for="user_login"=
"Username or Email Address"
<br=
=input type="text" name="log class— input" wvalue size="2@0"=
=/ label= ) .
<ipe Identyfikator pola z nazwa uZytkownika
T-:.p:'a
wv=label for="user_pass'=
"Password"
“br Identyfikator pola z hastem
=input type="password’ name="pwd" lass="input" value size="28"=>
</ label=
=/p=

Wiecej informacji na temat selektoréow CSS znajdziesz na stronie https://www.w3.org/TR/
selectors-3/
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Dashboard
Serwer statyczny

ZARZADZANIE

Adresy serweréw

Sesje

Nowy host @ A
Zadania dostgpu
Adres IP Port
Uzytkownicy
Certyfikat serwera
= Serwery
Konta
Gniazda nastuchi..+
Sejfy + Dodaj adres IP
Discovery 4

Polityki :

Sl Dodaj zakres adreséw IP
Modyfikatory haset

Do pobrania

11. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.

12. Kliknij Zapisz.

Tematy pokrewne:

e Protokoty - HT'TP
e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

7.1.1.3 Dodawanie serwera ICA

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
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Dashboard

Sesje

Zadania dostgpu
Uzytkownicy
Serwery

Konta

Gniazda nastuchi.+

Sejfy

Serwer statyczny

0gdlne

Nazwa [ * Podaj unikalng nazwe

Opis

Zablokowane a

Protokét [( ICA v]*]

Adres Zrédtowy Dowolny v Wybierz adres zrodtowy

I : :
Uzyj szyfrowania TLS 6 Zaznacz opcje, aby potgczenie z serwerem byto szyfrowane

5. 7 listy rozwijalnej Protokot wybierz ICA.

6. Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do

monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.

. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem bylo szyfrowane.

Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

Kliknij ‘ .|, aby wgraé¢ Certyfikat CA.

. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adresow do sekcji Adresy
serwerow.

Wprowadz Adres IP oraz port.

Jesli opcja wyzej Uzyj szyfrowania TLS zostala wybrana, dodatkowo kliknij ‘ .‘, aby

pobraé klucz serwera, lub wprowadz wartos¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wy$wietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.
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Dashboard
Serwer statyczny

NI
Adresy serweréw

Sesje
Nowy host @

Zadania dostgpu

Adres IP
Uzytkownicy

Certyfikat serwera
Serwery
Konta
Gniazda nastuchi.

Sejfy

Discovery

Modyfikatory haset

Port

SHA1

Dodaj adres IP

Polityki

Do pobrania

Dodaj zakres adreséw IP

10. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.

e Podaj Port.
e Kliknij Dodaj hosty.
11. Kliknij Zapisz.
Tematy pokrewne:
e Protokst ICA
e Model danych

e Dodawanie gniazda nastuchiwania [CA

Plik konfiguracyjny potaczenia ICA
Szybki start - 1CA

7.1.1.4 Dodawanie serwera Modbus

Informacja:

e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-

tyczny.

2. Whisz nazwe obiektu serwera.

3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

7.1. Dodawanie serwera

178



Fudo PAM 5.1 - Dokumentacja Systemu

Dashboard
Serwer statyczny

ZARZADZANIE

0gdlne
Sesje
Nazwa * Podaj unikalng nazwe
Zadania dostepu
Opis
Uzytkownicy +
=  Serwery + Zablokowane (]
Konta + Protokét [{ Modbus v)*]
Gniazda nastuchi.+ st i P
Adres zrédtowy [ Dowolny v Wybierz adres zrodtowy
Sejfy +
Uprawnienia
Discovery
Mot Tikatory(eses Uprawnieni uzytkownicy [ & Dodaj uprawnionych uzytkownikéw

5. 7 listy rozwijalnej Protokdt wybierz Modbus.

6. Z listy rozwijalnej Adres Zrédtowy, wybierz adres IP, z ktérego beds wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrodtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

7. W sekcji Uprawnienia, dodaj uzytkownikoéw uprawnionych do zarzadzania obiektem.

8. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adresow do sekcji Adresy
Serwerow.

e Wprowadz Adres IP oraz port.

Dashboard
Serwer statyczny

ZARZADZANIE L
Adresy serweréow

Sesje
Nowy host @ A

Zadania dostgpu

Adres IP Port
Uzytkownicy +

Certyfikat serwera
Serwery +
Konta +
Gniazda nastuchi..+

Sejfy + Dodaj adres IP

Discovery

Sl Dodaj zakres adreséw IP
Modyfikatory haset

Polityki
—{

Do pobrania

9. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
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o Kliknij Dodaj hosty.
10. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera

7.1.1.5 Dodawanie serwera MS SQL

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiadaé tylko jedno konto typu forward.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

ZARZADZANIE

0Ogdlne
Sesje
Nazwa %* Podaj unikalng nazwe
Zadania dostgpu
Opis
Uzytkownicy +
= Serwery + Zablokowane ()
Konta S Protokot [ MS SQL (TDS) “a*]
Gniazda nastuchi.+ fn i P
Adres Zrédtowy Dowolny v Wybierz adres zrodtowy
Sejfy +
Uprawnienia
Discovery
Modyfikatory haset Uprawnieni uzytkownicy [ 4 Dodaj uprawnionych uzytkownikdw

5. 7 listy rozwijalnej Protokdt wybierz MS SQL (TDS).

6. Z listy rozwijalnej Adres Zrédtowy, wybierz adres IP, z ktérego bedg wysytane pakiety do
monitorowanego serwera.

Informacja:
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e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale

Etykiety adresow IP.

o W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrodtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

7. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

8. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy

serwerow.

e Wprowadz Adres IP oraz port.

Dashboard

Serwer statyczny

Adresy serweréow
Sesje
Nowy host @
Zadania dostgpu

Uzytkownicy

Certyfikat serwera

Serwery

Konta

Gniazda nastuchi..

Sejfy

Discovery

Modyfikatory haset

Port

SHA1

Dodaj adres IP

Dodaj zakres adreséw IP

Polityki

Do pobrania

_[ i

i 4 Dodaj host l + Dodaj hosty ) i

9. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.

e Podaj Port.
e Kliknij Dodaj hosty.
10. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Modyfikowanie serwera
e Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera
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7.1.1.6 Dodawanie serwera MySQL

Ostrzezenie: Domyslny plugin serwera MySQL caching_sha2_password nie jest obecnie
wspierany przez Fudo PAM. Wspierane plugin’y dla potaczen MySQL przez Fudo PAM - to
sg mysql_native_password oraz mysql_old_password. Plugin Serwera powinien by¢ usta-
wiony do mysql_native_password w /etc/mysql/mysql.conf.d/mysqld.cnf oraz Uzyt-
kownik stworzony z plugin’em mysql_native_password.

Informacja:
e Serwer moze posiadaé¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Whisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

0Ogélne

Sesje
Nazwa %* Podaj unikalng nazwe

Zadania dostepu

Opis
Uzytkownicy

Serwery Zablokowane

Konta Protokét ( MysQL vj* }

Gniazda nastuchi.. &n o P
Adres zrédtowy ( Dowolny v Wybierz adres zrodtowy

Sejfy

Uprawnienia
Discovery

Modyfikatory haset Uprawnieni uzytkownicy ( & Dodaj uprawnionych uzytkownikow

5. Z listy rozwijalnej Protokot wybierz MySQL.

6. Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktérego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow 1P znajdziesz w rozdziale Ftykiety adresow IP.
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7. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

8. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy
serwerow.

o Wprowadz Adres IP oraz port.

Dashboard
Serwer statyczny

RZADZANIE
Adresy serweréw

Sesje
Nowy host @ A

Zadania dostepu - N

Adres IP Port
Uzytkownicy

Certyfikat serwera
= Serwery
Konta
Gniazda nastuchi..

Sejfy Dodaj adres IP

Discovery

HA1 "
S Dodaj zakres adresow IP
Modyfikatory hasek - J

Polityki :

Anuluj ‘[ + Dodaj host |+ Dodaj hosty )

Do pobrania

9. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.
10. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

e Usuwanie serwera

7.1.1.7 Dodawanie serwera RDP

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Kliknij + obok zakladki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.
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2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

0Ogodlne
DZANIE

. Nazwa [ %* Podaj unikalng nazwe
Sesje

Opis

Zadania dostepu

Uzytkownicy Zablokowane

(]
Serwery
Protokét [ v *}

Konta
Enhanced RDP Security (TLS) + NLA Wybierz poziom bezpieczenstwa

Bezpieczeristwo
Gniazda nastuchi.+

Starsze algorytmy
Sejfy + kryptograficzne

Discovery Informuj o istniejagcym @ Zaznacz opcjg, aby by¢ informowanym o zajetosci zasobu
potaczeniu
Modyfikatory haset Adres Zrédiowy ( f— . Podaj adres zrodiowy

5. 7 listy rozwijalnej Protokdt wybierz RDP.

Zezwol na negocjowanie starszych algorytméw kryptograficznych

6. Z listy rozwijalnej Bezpieczenstwo, wybierz tryb bezpieczenistwa protokotu RDP.

Informacja: Tryb bezpieczenstwa serwera RDP musi by¢ zgodny z trybem bezpieczenistwa
gniazda nastuchiwania RDP.

W przypadku jesli zostaly wybrane opcje Enhanced RDP Security (TLS) albo Enhanced RDP
Security (TLS) + NLA, zaznacz dodatkowo opcje Starsze algorytmy kryptograficzne, aby przy

zestawianiu polaczenia, zezwoli¢ na negocjowanie starszych algorytmoéw kryptograficznych: DSA
(1024), RSA (1024).

7. Zaznacz Informuj o istniejgcym potgczeniu, aby uzytkownik, taczacy sie do serwera, byt
informowany o tym, ze inny uzytkownik jest obecnie potaczony z danym serwerem. Wiecej
o konfiguracji Zajetosci zasobdw znajdziesz pod linkiem:

8. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

9. Kliknij D, aby wgra¢ certyfikat CA.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrotu
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klucza wygenerowanego przez algorytm SHA1 lub MD5.

10. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

11. W sekcji Remote applications kliknij +Dodaj aplikacje aby doda¢ aplikacje Windows, ktéra
bedzie dostepna dla uzytkownika zdalnego.

o Wprowadz Nazwe aplikacji, Sciezke do pliku wykonywalnego oraz nazwe Argumentu mie-
dzy dwoch znakow %%, na przyktad, %%zmienna%%.

e Wybierz Rodzaj obiektéw oraz Atrybut dla kazdego zdefiniowanego Argumentu. Mozna tez
zaszyfrowaé kazdy argument stosujac opcje Zaszyfruj.

Dashboard
Serwer statyczny

Zdalne aplikacje
Sesje

Zadania dostgpu
Nazwa
Uzytkownicy
Sciezka

Serwery

Argumenty (%%zmienna%%

)

Konta

Gniazda nastuchi. fazwalzmiennel

- %% zmienna
Sejfy

Discovery

+ Dodaj aplikacje

Modyfikatory haset

Rodzaj obiektéw

stata v

Atrybut Zaszyfruj

) O

12. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy

serwerow.

o Wprowadz Adres IP oraz port.

e Kliknij |

serwera.

|, aby pobraé¢ klucz serwera, lub wprowadz wartosé klucza w polu Certyfikat

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrétu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

Dashboard
Serwer statyczny

Adresy serweréw
Sesje
Nowy host @
Zadania dostepu

Adres IP
Uzytkownicy

Certyfikat serwera
Serwery
Konta
Gniazda nastuchi..
Sejfy

Discovery

Modyfikatory hasek

Port

SHA1

Dodaj adres IP

Polityki

Do pobrania

(o)

Dodaj zakres adresow P

13. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
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e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.
14. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

Usuwanie serwera

7.1.1.8 Dodawanie serwera SSH

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Whisz nazwe obiektu serwera.

3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
5. 7 listy rozwijalnej Protokdt wybyierz SSH.

Dashboard
Serwer statyczny

ZARZADZANIE
0Ogdlne

Sesje
Nazwa * Podaj unikalng nazwe

Zadania dostgpu

Opis
Uzytkownicy +

= Serwery + Zablokowane (m]
Konta + Protokét [[ SSH v)*]
Gniazda nastuchi..+
Starsze algorytmy Zezwdl na negocjowanie starszych algorytméw kryptograficznych
kryptograficzne
Sejfy +

Adres zrédtowy [ Dowolny v Wybierz adres zrédiowy
Discovery

6. Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu polaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

7. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktérego beda wysytane pakiety do
monitorowanego serwera.

7.1. Dodawanie serwera 186



Fudo PAM 5.1 - Dokumentacja Systemu

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrodtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

8. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

9. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy
Serwerow.

e Wprowadz Adres IP oraz port.
o Kliknij | |, aby pobraé¢ klucz serwera, lub wprowadz warto$é klucza w polu Klucz pu-
bliczny serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

Dashboard
Serwer statyczny

Adresy serwerow

Sesje
Nowy host @ PN

Zadania dostgpu

Adres IP Port
Uzytkownicy

Certyfikat serwera
Serwery

Konta

Gniazda nastuchi..

Sejfy Dodaj adres IP

Discovery

iy Dodaj zakres adreséw IP
Modyfikatory haset

Polityki :

4( {4 Dodaj host l + Dodaj hosty ] i

Do pobrania

10. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.

11. Kliknij Zapisz.

Tematy pokrewne:

e Model danych
o Modyfikowanie serwera

e Blokowanie serwera
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o Odblokowanie serwera

o Usuwanie serwera

7.1.1.9 Dodawanie serwera Telnet

Dodawanie definicji serwera

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.
e Serwer moze posiada¢ tylko jedno konto typu forward.

e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamos$é uzytkownika w lokalnej bazie Fudo PAM, drugie
sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

NI
0gdlne

Sesje
Nazwa [ %* Podaj unikalng nazwe

Zadania dostgpu

Opis
Uzytkownicy

= Serwery Zablokowane

Konta Protokét

Telnet VJ*]
Dowolny v Wybierz adres zrédtowy
Sejfy - 0
Uéyilszyfrowania TLS e Zaznacz opcje, aby potaczenie z serwerem byto szyfrowane
Discovery

5. 7 listy rozwijalnej Protokot wybierz Telnet.

Gniazda nastuchi.+

——) O

Adres zrédtowy

6. 7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.
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7. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem byto szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié

o Kliknij |

na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

|, aby wgra¢ Certyfikat CA.

. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy

serwerow.

e Wprowadz Adres IP oraz port.

o Jesli opcja wyzej Uzyj szyfrowania TLS zostata wybrana, dodatkowo kliknij |

|, aby

pobraé¢ klucz serwera, lub wprowadz wartos¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

10.

Dashboard
Serwer statyczny

Adresy serwerow

Sesje
Nowy host @ PN

Zadania dostgpu

Adres IP Port
Uzytkownicy

Certyfikat serwera
Serwery
Konta
Gniazda nastuchi.

Sejfy Dodaj adres IP

Discovery

iy Dodaj zakres adreséw IP
Modyfikatory haset

Polityki / ———— — — 3 )
i 4( {4 Dodaj host l + Dodaj hosty } i

Dopobrania ‘. e TR e

Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.

11.

Podaj Port.
Kliknij Dodaj hosty.

Kliknij Zapisz.

Tematy pokrewne:

Model danych
Modyfikowanie serwera
Blokowanie serwera
Odblokowanie serwera

Usuwanie serwera
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7.1.1.10 Dodawanie serwera Telnet 3270

Informacja:
e Serwer moze posiada¢ tylko jedno konto typu anonymous.
e Serwer moze posiadaé tylko jedno konto typu forward.

e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamosé uzytkownika w lokalnej bazie Fudo PAM, drugie
sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Kliknij + obok zakladki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Whisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

Dashboard
Serwer statyczny

0Ogdlne

Sesje
Nazwa * Podaj unikalng nazwe

Zadania dostgpu

Opis
Uzytkownicy

= Serwery Zablokowane

O
Konta Protokst [[ Telnet 3270 a*]
[ Dowolny v Wybierz adres zrédiowy
Sejfy - .
Uzyj szyfrowania TLS e Zaznacz opcje, aby potaczenie z serwerem byto szyfrowane

Discovery

Gniazda nastuchi. Adres Zrédiowy

5. Z listy rozwijalnej Protokot wybierz Telnet 3270.

6. Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem byto szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).
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o Kliknij ‘

.|, aby wgra¢ Certyfikat CA.
8. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

9. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy
Serwerow.

e Wprowadz Adres IP oraz port.

o Jedli opcja wyzej Uzyj szyfrowania TLS zostala wybrana, dodatkowo kliknij ‘ .‘, aby

pobra¢ klucz serwera, lub wprowadz wartosé¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wy$wietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

Dashboard
Serwer statyczny

Adresy serweréw

Sesje
Nowy host @ A

Zadania dostgpu

Adres IP Port
Uzytkownicy

Certyfikat serwera
Serwery
Konta
Gniazda nastuchi..

Sejfy Dodaj adres IP

Discovery i

S Dodaj zakres adreséw IP
Modyfikatory haset

Polityki N
)

10. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

Do pobrania

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.
11. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

Modyfikowanie serwera

Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera

7.1.1.11 Dodawanie serwera Telnet 5250

Informacja:
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e Serwer moze posiada¢ tylko jedno konto typu anonymous.
e Serwer moze posiada¢ tylko jedno konto typu forward.

e Polaczenia Telnet poprzez konto typu forward i regular wymagaja dwukrotnego uwierzy-
telnienia. Pierwsze weryfikuje tozsamos$é uzytkownika w lokalnej bazie Fudo PAM, drugie
sprawdza dane logowanie przez serwer docelowy w celu zestawienia potaczenia.

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzqdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Whisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
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5. Z listy rozwijalnej Protokot wybierz Telnet 5250.

Gniazda nastuchi. Adres Zrédiowy
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6. Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem byto szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

e Kliknij ‘ .|, aby wgraé¢ Certyfikat CA.

8. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
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9. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy

serwerow.

e Wprowadz Adres IP oraz port.

o Jesli opcja wyzej Uzyj szyfrowania TLS zostata wybrana, dodatkowo kliknij ‘

.‘, aby

pobraé¢ klucz serwera, lub wprowadz wartos¢ klucza w polu Certyfikat serwera.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrétu

klucza wygenerowanego przez algorytm SHA1 lub MD5.

Dashboard
Serwer statyczny

Adresy serweréw

Sesje
Nowy host @ PN

Zadania dostgpu

Adres IP Port

Uzytkownicy

Certyfikat serwera
Serwery
Konta

Gniazda nastuchi.

Sejfy

Discovery “

SHA1
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Dodaj adres IP

Polityki

Do pobrania

Dodaj zakres adresoéw IP

10. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.
11. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Modyfikowanie serwera
e Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera

7.1.1.12 Dodawanie serwera VNC

Informacja:

e Serwer moze posiadaé¢ tylko jedno konto typu anonymous.

e Serwer moze posiada¢ tylko jedno konto typu forward.
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1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktéry utatwi identyfikacje zasobu infrastruktury.
4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
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Serwer statyczny

0gdlne
Sesje
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5. 7Z listy rozwijalnej Protokot wybierz VNC.

6. 7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrédtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

7. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

8. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy
serwerow.

o Wprowadz Adres IP oraz port.
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Dashboard
Serwer statyczny
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Adresy serweréw

Sesje
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Serwery
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9. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.
e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.
e Podaj Port.
e Kliknij Dodaj hosty.
10. Kliknij Zapisz.
Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

Uzytkownicy

e (Gniazda nastuchiwania
Sejfy

Konta

7.1.1.13 Dodawanie serwera TCP

1. Kliknij + obok zaktadki Serwery, albo

Wybierz z lewego menu Zarzgdzanie > Serwery i kliknij + Dodaj i wybierz opcje Serwer sta-
tyczny.

2. Wpisz nazwe obiektu serwera.
3. Wprowadz opcjonalnie opis, ktory utatwi identyfikacje zasobu infrastruktury.

4. Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.
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Dashboard
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5. 7 listy rozwijalnej Protokot wybierz TCP.
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6. 7Z listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktérego beda wysylane pakiety do

monitorowanego serwera.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale

Etykiety adresow IP.

o W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres Zrodtowy wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

serwerow.

e Wprowadz Adres IP oraz port.

Dashboard
Serwer statyczny

ZARZADZANIE

Adresy serwerow
Sesje
Nowy host @
Zadania dostgpu
Adres IP

Uzytkownicy +
Certyfikat serwera

T Serwery +

Konta +

Gniazda nastuchi.+

Sejfy +

Discovery

Modyfikatory haset

Port

SHA1

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

Dodaj adres IP

Dodaj zakres adresow IP

. Kliknij przycisk Dodaj host w celu dodania adresu badz kilku adreséw do sekcji Adresy

Polityki

Do pobrania

T

j host

+ Dodaj host

9. Kliknij przycisk Dodaj hosty w celu dodania zakresu adresow IP dla serwera statycznego.

e Wprowadz Adres IP poczatkowy oraz Adres IP koricowy.

e Podaj Port.
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o Kliknij Dodaj hosty.
10. Kliknij Zapisz.
Tematy pokrewne:
e TCP
e Dodawanie gniazda nastuchiwania TCP

e Model danych

7.1.2 Serwery dynamiczne

Fudo PAM umozliwia zdefiniowanie grupy serweréw w postaci podsieci, w ktorej znajduja sie
maszyny docelowe. Z chwilg gdy uzytkownik dokonuje préby nawigzania polaczenia z systemem
znajdujacym sie w wybranej podsieci, Fudo PAM dokona sprawdzenia czy dany podmiot ma
stosowne prawa dostepu, automatycznie doda definicje serwera w ramach istniejacego obiektu,
pobierze certyfikat serwera i zestawi monitorowane potaczenie.

7.1.2.1 Definiowanie grupy serweréw

Aby dodaé¢ dynamiczng grupe serweréw, postepuj zgodnie z ponizsza procedura.
1. Wybierz z lewego menu Zarzgdzanie > Serwery.

Kliknij + Dodaj i wybierz opcje Serwer dynamiczny.

Wpisz nazwe obiektu serwera.

Zaznacz opcje Zablokowane, jesli obiekt ma by¢ niedostepny po utworzeniu.

A el R

Z listy rozwijalnej Protokot wybierz protokét serwera i skonfiguruj parametry charaktery-
styczne dla wybranego typu.

6. W sekcji Host docelowy, wprowadz adres podsieci, maske w notacji CIDR i numer portu.

7. 7 listy rozwijalnej Adres Zrodtowy, wybierz adres IP, z ktorego beda wysytane pakiety do
monitorowanego serwera.

Informacja: Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie
z opisem w sekcji Konfiguracja ustawien sieciowych.

8. Uzupekij pozostate wlasciwosci protokotu i kliknij Zapisz.

7.1.2.2 Definiowanie pojedynczego hosta w ramach grupy serweréw

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj i kliknij definicje grupy dynamicznych serwerdw.

Informacja: Obiekty grupujace serwery wyrdznione sa ikong .

3. Kliknij przycisk + Dodaj host.
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4. Wprowadz adres IP serwera.

5. Kliknij ikone , aby pobraé¢ klucz serwera.
6. Zdefiniuj dodatkowe parametry konfiguracji.
7. Kliknij Zapisz.

Tematy pokrewne:
e Model danych

e Serwery statyczne

7.2 Modyfikowanie serwera

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na liscie definicje obiektu, ktory chcesz edytowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe obiektu.
4. Zmieni parametry konfiguracyjne zgodnie z potrzebami.
5. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
e Dodawanie serwera

Blokowanie serwera

Odblokowanie serwera

o Usuwanie serwera

7.3 Blokowanie serwera

Blokowanie i odblokowanie serwera

Fudo PAM pozwala na zablokowanie wszystkim uzytkownikom mozliwo$ci nawiazywania potg-
czen z wybranym serwerem.

Ostrzezenie: Zablokowanie serwera spowoduje zerwanie aktualnie trwajacych sesji pota-
czeniowych z danym zasobem.

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na lidcie i zaznacz serwer, ktory chcesz zablokowac.
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Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Blokuj, aby zablokowaé¢ mozliwosé nawiazywania polaczenn z wybranymi zasobami.

4.

Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?z.

Informacja: Powdéd zablokowania wy$wietlany jest na liScie obiektow po najechaniu kursorem

na ikone ® .

Tematy pokrewne:

Model danych
Pierwsze uruchomienie
Uzytkownicy

Gniazda nastuchiwania
Sejfy

Konta

Odblokowanie serwera

. Wybierz z lewego menu Zarzgdzanie > Serwery.

. Odszukaj na liscie i zaznacz obiekt, ktéry chcesz odblokowag.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3.
4.

Kliknij Odblokuj, aby przywrocié¢ mozliwosé nawigzywania polaczeri z serwerami.

Kliknij ZatwierdZ, aby potwierdzi¢ odblokowanie obiektow.

Tematy pokrewne:

Model danych
Pierwsze uruchomienie
Uzytkownicy

Gniazda nastuchiwania
Sejfy

Konta

7.4. Odblokowanie serwera
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7.5 Usuwanie serwera

Ostrzezenie: Usuniecie serwera spowoduje przerwanie aktualnie trwajacych sesji polacze-
niowych z danym zasobem.

7.5.1 Usuwanie definicji serwera

1. Wybierz z lewego menu Zarzgdzanie > Serwery.

2. Odszukaj na liscie i zaznacz serwer, ktore chcesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Ususi.

4. Potwierdz operacje usuniecia zaznaczonych obiektow.

7.5.2 Usuwanie wybranego hosta z grupy serweréw dynamicznych

1. Wybierz z lewego menu Zarzgdzanie > Serwery.
2. Odszukaj na liscie i kliknij obiekt reprezentujacy serwery dynamiczne.
3. W sekcji Host docelowy znajdz wybrany serwer i kliknij ikone O
4. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
e Gniazda nastuchiwania
o Sejfy

e Konta
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Konta

Konto stanowi definicje konta uprzywilejowanego na monitorowanym serwerze. Obiekt okresla
tryb uwierzytelnienia uzytkownikow: anonimowe (bez uwierzytelnienia), zwykle (z podmiana
loginu i hasta) lub z przekazywaniem danych logowania; polityke zmiany hasel a takze login i
hasto konta uprzywilejowanego.

8.1 Dodawanie konta

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

8.1.1 Dodawanie konta typu anonymous

1.

AN

Kliknij + obok zaktadki Konta, albo

Wybierz z lewego menu Zarzgdzanie > Konta i kliknij + Dodaj.

W sekcji Ogdine, wprowadz nazwe obiektu.

Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

7Z listy rozwijalnej Typ, wybierz anonymous.

7 listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

e wszystko - Fudo PAM zapisuje metadane (podstawowe informacje o sesji),
rejestruje surowy ruch sieciowy (plik RAW) a takze zapisuje przebieg sesji
w wewnetrznym formacie danych (plik FBS), umozliwiajac pozniejsze od-
tworzenie materiatu w formie graficznej, w odtwarzaczu sesji oraz konwersje
do wybranego formatu wideo.
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11.

e raw - Fudo PAM zapisuje metadane (podstawowe informacje o sesji), reje-
struje surowy ruch sieciowy (plik RAW), umozliwiajac pézniejsze pobranie
surowych danych, bez mozliwoéci odtworzenia materialu w formie graficz-
nej (odtwarzanie ogranicza sie do wyswietlenia przebiegu wymiany pakietow
sieciowych pomiedzy klientem i serwerem) ani konwersji do formatu wideo.

e noraw - Fudo PAM nagrywa sesje w formacie, dostepnym do odtworzenia w
playerze.

e brak - Fudo PAM zapisuje tylko metadane (podstawowe informacje o sesji).

. W polu Notatki, wprowadz tresé komunikatu dla uzytkownikow Portalu Uzytkownika. Jesli

uprawnienia sg nadane, notatki mozna tez edytowaé. Uprawnienia sg nadawane z poziomu
Sejfa.

W polu Kategoria wybierz uprzywilejowany albo nieuprzywilejowany. Kategoria ma
charakter informacyjny.

. W sekcji Retencja danych, skonfiguruj ustawienia automatycznego usuwania danych ses;ji.

e Zaznacz opcje Nadpisz globalne ustawienia retencji, aby dla sesji nawia-
zanych za posrednictwem tego konta okresli¢ ustawienia retencyi inne niz
globalne.

e Zaznacz opcje Usun dane sesji, aby wykluczyé¢ sesje z mechanizmu retencji.

e W polu Usun dane sesji, okresl liczbe dni, po ktérych dane sesji zostana
przeniesione z lokalnego systemu plikéw na zewnetrzng macierz. Warto$é
domyslna dla zaznaczonej opcji to 30 dni.

. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10.

W sekcji Serwer, z listy rozwijalnej Serwer, wybierz host docelowy, z ktorym skojarzone
bedzie definiowane konto.

Dla serweréw SSH oraz RDP, wybierz opcje SSH Agent forwarding w celu uwierzytelnienia
na serwerze docelowym wykorzystujac klucz SSH klienta.

Informacja: Ta opcja jest dostepna tylko przy wyborze serwera SSH. Zastosuj opcje -A w celu
potaczenia z serwerem SSH.

12.

Kliknij Zapisz.

Tematy pokrewne:

e Fdytowanie konta

e Blokowanie konta

e Odblokowanie konta

o Usuwanie konta

8.1.2 Dodawanie konta typu forward

1.

Kliknij + obok zaktadki Konta, albo

Wybierz z lewego menu Zarzgdzanie > Konta i kliknij + Doday.
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2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

4. 7 listy rozwijalnej Typ, wybierz forward.

5. 7 listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

e wszystko - Fudo PAM zapisuje metadane (podstawowe informacje o sesji),
rejestruje surowy ruch sieciowy (plik RAW) a takze zapisuje przebieg sesji
w wewnetrznym formacie danych (plik FBS), umozliwiajac pozniejsze od-
tworzenie materiatu w formie graficznej, w odtwarzaczu sesji oraz konwersje
do wybranego formatu wideo.

e raw - Fudo PAM zapisuje metadane (podstawowe informacje o sesji), reje-
struje surowy ruch sieciowy (plik RAW), umozliwiajac pozniejsze pobranie
surowych danych, bez mozliwo$ci odtworzenia materialu w formie graficz-
nej (odtwarzanie ogranicza sie do wyswietlenia przebiegu wymiany pakietow
sieciowych pomiedzy klientem i serwerem) ani konwersji do formatu wideo.

e noraw - Fudo PAM nagrywa sesje w formacie, dostepnym do odtworzenia w
playerze.

e brak - Fudo PAM zapisuje tylko metadane (podstawowe informacje o sesji).

6. W polu Notatki, wprowadz tres¢ komunikatu dla uzytkownikéw Portalu Uzytkownika. Jedli
uprawnienia sg nadane, notatki mozna tez edytowaé¢. Uprawnienia sg nadawane z poziomu
Sejfa.

7. W polu Kategoria wybierz uprzywilejowany albo nieuprzywilejowany. Kategoria ma
charakter informacyjny.

8. W sekcji Retencja danych, skonfiguruj ustawienia automatycznego usuwania danych ses;ji.

e Zaznacz opcje Nadpisz globalne ustawienia retencji, aby dla sesji nawia-
zanych za posrednictwem tego konta okresli¢ ustawienia retencyi inne niz
globalne.

e Zaznacz opcje Usun dane sesji, aby wykluczy¢ sesje z mechanizmu retencji.

e W polu Usuni dane sesji, okresl liczbe dni, po ktérych dane sesji zostana
przeniesione z lokalnego systemu plikéw na zewnetrzng macierz. Warto$é
domyslna dla zaznaczonej opcji to 30 dni.

9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10. W sekcji Serwer, z listy rozwijalnej Serwer, wybierz host docelowy, z ktérym skojarzone
bedzie definiowane konto.

11. W sekcji Dane vwierzytelniajgce, z listy rozwijalnej Zastqp sekret, wybierz zadang opcje.
sekretem z innego konta

e 7 listy rozwijalnej Konto wybierz obiekt, z ktérego pobrane zostanie hasto w celu uwie-
rzytelnienia uzytkownika podczas zestawiania potaczenia.

Informacja: Lista zawiera obiekty, do ktérych zalogowany uzytkownik ma stosowne prawa
dostepu.
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kluczem

o Kliknij ikone n i wybierz typ klucza SSH.

e Kliknij ikone i wskaz plik z kluczem do wgrania.
hastem

e W polu Hasto, wprowadz hasto, na ktére podmieniony zostanie cigg wprowadzony przez
uzytkownika.

e W polu Powtorz hasto, wprowadz ponownie hasto, na ktére podmieniony zostanie ciag
wprowadzony przez uzytkownika.

Informacja: Podwdjne vwierzytelnienie

Funkcjonalnosé¢ podwojnego uwierzytelnienia polega na dwukrotnym zadaniu wprowadzenia da-
nych logowania podczas nawiazywania polaczenia. Pierwsze zapytanie dotyczy uwierzytelnienia
uzytkownika przed Fudo PAM, drugie stuzy uwierzytelnieniu przed systemem docelowym.

Aby aktywowaé¢ funkcje podwdjnego uwierzytelnienia, z listy rozwijalnej Zastgp sekret wybierz
opcje hastem i nie wypelniaj pél definiujgcych hasto oraz login.

hastem z zewngtrznego repozytorium

e 7 listy rozwijalnej, wybierz zewnetrzne repozytorium haset, z ktérego pobrane zostanie
hasto podczas zestawiania potaczenia.

Informacja: Uwierzytelnienie przez serwer

W trybie uwierzytelnienia przez serwer, Fudo nie weryfikuje poprawnosci danych logowania,
tylko przekazuje je do serwera docelowego, ktory przeprowadza proces uwierzytelnienia. Aby
wlaczy¢ uwierzytelnienie przez serwer, zaznacz opcje Uwierzytelnienie przez serwer w sekcji
Dane uwierzytelniajgce (dostepne tylko dla serweréw SSH oraz RDP w trybie bezpieczenstwa
Enhanced RDP Security (TLS) + NLA.

Dane uwierzytelniajgce

Zastap sekret @~ -

Ak

Przekazuj domene

Uwierzytelnienie przez serwer

W przypadku potaczenia uzytkownika, ktory uwierzytelnia sie jedna z metod dwusktadnikowych,
jak na przyktad OATH+AD, Fudo nie poprosi o przekazanie czesci dynamicznej — w tym wy-
padku tokena OATH — tak jak zwykle robi to podczas laczenia si¢ z serwerem (niebieski ekran
po potaczeniu z Fudo, a przed potaczeniem z serwerem). To ograniczenie dotyczy tylko konta
typu ,,forward”.

12. Zaznacz opcje Przekazuj domene, aby nazwa domeny byta przekazywana razem z ciagiem
identyfikujacym uzytkownika.
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13. Dla serwer6w SSH, zaznacz opcje SSH Agent forwarding, aby uwierzytelni¢ uzytkownika
przed serwerem z uzyciem klucza klienta.

Informacja: Opcja SSH Agent forwarding dostepna jest w przypadku wybrania serwera SSH.
Zastosuj opcje -A w celu polgczenia z serwerem SSH.

14. Kliknij Zapisz.
Tematy pokrewne:
e Fdytowanie konta
e Blokowanie konta
e Odblokowanie konta

o Usuwanie konta

8.1.3 Dodawanie konta typu regular

1. Kliknij + obok zaktadki Konta, albo

Wybierz z lewego menu Zarzgdzanie > Konta i kliknij + Dodaj.
Wprowadz nazwe obiektu.

Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

7Z listy rozwijalnej Typ, wybierz regular.

AR el B

7Z listy rozwijalnej Nagrywanie sesji, wybierz zadana opcje rejestrowania ruchu.

e wszystko - Fudo PAM zapisuje metadane (podstawowe informacje o sesji),
rejestruje surowy ruch sieciowy (plik RAW) a takze zapisuje przebieg sesji
w wewnetrznym formacie danych (plik FBS), umozliwiajac pozniejsze od-
tworzenie materialu w formie graficznej, w odtwarzaczu sesji oraz konwersje
do wybranego formatu wideo.

e raw - Fudo PAM zapisuje metadane (podstawowe informacje o sesji), reje-
struje surowy ruch sieciowy (plik RAW), umozliwiajac p6zniejsze pobranie
surowych danych, bez mozliwoéci odtworzenia materialu w formie graficz-
nej (odtwarzanie ogranicza sie do wyswietlenia przebiegu wymiany pakietow
sieciowych pomiedzy klientem i serwerem) ani konwersji do formatu wideo.

e noraw - Fudo PAM nagrywa sesje w formacie, dostepnym do odtworzenia w
playerze.

e brak - Fudo PAM zapisuje tylko metadane (podstawowe informacje o sesji).

6. W polu Notatki, wprowadz tres¢ komunikatu dla uzytkownikéw Portalu Uzytkownika. Jedli
uprawnienia sg nadane, notatki mozna tez edytowac.

7. W polu Kategoria wybierz uprzywilejowany albo nieuprzywilejowany. Kategoria ma
charakter informacyjny.

8. W sekcji Retencja danych, skonfiguruj ustawienia automatycznego usuwania danych ses;ji.

8.1. Dodawanie konta 205



Fudo PAM 5.1 - Dokumentacja Systemu

e Zaznacz opcje Nadpisz globalne ustawienia retencji, aby dla sesji nawia-
zanych za posrednictwem tego konta okresli¢ ustawienia retencyi inne niz
globalne.

e Zaznacz opcje Usun dane sesji, aby wykluczy¢ sesje z mechanizmu retencji.

e W polu Usuni dane sesji, okresl liczbe dni, po ktérych dane sesji zostana
przeniesione z lokalnego systemu plikéw na zewnetrzng macierz. Warto$é
domyslna dla zaznaczonej opcji to 30 dni.

9. W sekcji Uprawnienia, dodaj uzytkownikoéw uprawnionych do zarzadzania obiektem.

10. W sekcji Serwer, z listy rozwijalnej Serwer, wybierz host docelowy, z ktérym skojarzone
bedzie definiowane konto.

11. W przypadku wybrania serwera RDP, pojawi sie dodatkowa opcja, pozwalajaca by¢ in-
formowanym, kiedy inny uzytkownik bedzie juz potaczony z wybranym serwerem. W celu
zmiany / wylaczenia / potwierdzenia tej funkcjonalnosci, wybierz jedng z wartosci w polu
Informuj o istniejgcym potgczeniu: Uzyj ustawienia serwera, nie, albo tak.

Dashboard
Konto

Ogdlne

Sesje Nazwa *

Zadania dostepu Zablokowane [

Uzytkownicy
Typ regular vk
Serwery
Nagrywanie sesji wszystko M
2 Konta

. - Informuj o istniejacym Uzyj ustawier serwera v Wybierz opcje informowania o zajetosci zasobu
Gniazda nastuchiwania 3 i

Sejfy OCR sesiji a

. Notatki
Discovery

Modyfikatory haset .
Kategoria . v

12. W sekcji Dane uwierzytelniajgce, w polu Domena, wprowadz domene konta uzytkownika
uprzywilejowanego, na serwerze docelowym.

13. W polu Login, wprowadz login uzytkownika uprzywilejowanego na serwerze docelowym.
14. 7 listy rozwijalnej Zastqp sekret, wybierz zadang opcje.
sekretem z innego konta

e 7 listy rozwijalnej Konto wybierz obiekt, z ktérego pobrane zostanie hasto
w celu uwierzytelnienia uzytkownika podczas zestawiania potaczenia.

kluczem

e Kliknij ikone ﬂ i wybierz typ klucza SSH.

o Kliknij ikone i wskaz plik z kluczem prywatnym, niezabezpieczony
fraza szyfrujaca.

hastem

e W polu Hasto, wprowadz hasto, na ktére podmieniony zostanie ciag wpro-
wadzony przez uzytkownika.
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e W polu Powtdrz hasto, wprowadz ponownie hasto, na ktére podmieniony
zostanie ciag wprowadzony przez uzytkownika.

Informacja: Podwdjne uvwierzytelnienie

Funkcjonalno$¢ podwojnego uwierzytelnienia polega na dwukrotnym zadaniu
wprowadzenia danych logowania podczas nawiazywania polaczenia. Pierwsze
zapytanie dotyczy uwierzytelnienia uzytkownika przed Fudo PAM, drugie stuzy
uwierzytelnieniu przed systemem docelowym.

Aby aktywowaé funkcje podwojnego uwierzytelnienia, z listy rozwijalnej Zastgp
sekret wybierz opcje hastem i nie wypelniaj pdl definiujacych hasto oraz login.

hastem z zewnetrzengo repozytorium

e 7 listy rozwijalnej, wybierz zewnetrzne repozytorium haset, z ktoérego po-
brane zostanie hasto podczas zestawiania potaczenia.

15. W polu Limit czasu rezerwacyi hasta okresl limit czasu, po ktérym hasto zostanie automa-
tycznie zdane.

Informacja: Zdefniowanie limitu czasu rezerwacji hasta powoduje wlaczenie dla wybranego
konta funkcji rezerwacji na wytacznosc.

16. Zaznacz opcje Zmien hasto po ostatnim zdaniu hasta, aby haslo zostalo automatycznie
zmienione po tym jak zda je ostatni uzytkownik.

Informacja: Opcja automatycznej zmiany hasta jest dostepna po podaniu limitu czasu rezer-
wacji hasta.

17. Zaznacz opcje Zmieri hasto po zakoriczeniu sesji, aby hasto zostalo automatycznie zmie-
nione po tym jak sesja zostanie zakonczona.

Informacja: Z listy rozwijalnej Polityka modyfikatora haset, wybierz odpowiednia. Uwaga: nie
moze by¢ wybrana polityka Statyczne, bez ograniczen.

Przejdz do tematu polityki modyfikatora haset w celu uzyskania wiecej informacji o definiowaniu
modyfikatora hasel.

Wybierz co najmniej jeden Modyfikator hasta.

18. Zaznacz opcje SSH Agent forwarding, aby uwierzytelni¢ uzytkownika przed serwerem z
uzyciem klucza klienta.

Informacja: Opcja SSH Agent forwarding dostepna jest w przypadku wybrania serwera SSH.
Zastosuj opcje -A w celu polgczenia z serwerem SSH.

19. Zaznacz opcje Odzyskiwanie hasta, aby wtaczy¢ uruchomienie Modyfikatora Hasta w sytu-
acji, gdy Weryfikator Hasta wykryje zmiane hasta, ktére nie zostalo zapisane w systemie
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Fudo PAM.

Informacja: Kiedy ta opcja jest wlaczona, Weryfikator Hasta uruchamia Modyfikator Hasta.
Kiedy jest wylaczona, Weryfikator Hasta wysyta komunikat: ,Nie udato si¢ zweryfikowaé hasta
dla konta <nazwa_konta>".

20. Kliknij + Dodaj modyfikator hasta, aby hasto do konta bylo zmieniane automatycznie,
zgodnie z polityka modyfikatora haset.

Informacja: Opcja dodania modyfikatora dostepna jest po wybraniu opcji zastapienia sekretu
hastem.

21. Z listy rozwijalnej Modyfikator hasta, wybierz wtasciwy dla hosta docelowego sposdb
zmiany hasetl i uzupehnij parametry konfiguracyjne.

22. W polu Przekroczenie czasu okresl limit czasowy wykonania skryptu.

Dashboard
Konto

ZARZADZANIE Modyfikatory haset

Sesje = Modyfikator hasta #1 A

Zadania dostepu Modyfikator hasta [ Cisco/SSH changer (change) vk J Wybierz skrypt zmiany hasta
Uzytkownicy + Przekroczenie czasu [ 300 sekundy % Okresl limit czasowy wykonania skryptu

Serwery +

usurn O
% Konta + Zmienne ~
Adres IP na interfejsie sieciowym Fudo, ktéry bedzie uzyty jako adres zrédtowy.
Gniazda nastuchi.+ %% transport_bind_ip %% 10.0.2¢  : Dowolny v
Sejfy + Adres, do ktérego tgczy sig modyfikator/weryfikator haset.
%% transport_host %% 10.0.2¢  :10.0.235.1 =
Discovery

Port, do ktérego taczy sie modyfikator/weryfikator haset.
Modyfikatory hasek

%% transport_port %% 10.0.23 None <~
Polityki ; = -
i + Dodaj modyfikator hasta |i 4 Dodaj weryfikator hasta |
Do pobrania . N

23. W sekcji Zmienne, sparametryzuj zmienne skryptu.

Dashboard
Konto
ZARZADZANIE Zmienne ~
Adres IP na interfejsie sieciowym Fudo, ktéry bedzie uzyty jako adres zréctowy.
P %% transport_bind_i %% 10.0.235.1: Dowolny v
Sesje
. . Adres, do ktérego tgczy sig modyfikator/weryfikator haset.
Zadania dostepu
%% transport_host %% 10.0.235.1:10.0.2351  ~
Uzytkownicy +
Port, do ktérego taczy sig modyfikator/weryfikator haset.
Serwery + %% transport_port %% 10.0.235.1: None <
. Wybierz obiekt Wybierz warto$¢ zmiennej
B Konta " Klucz publiczny serwera.

%% transport_host_p %% 10.0.235.1: §sh-ed25519 ~
Gniazda nastuchiwania +

Metoda uwierzytelnienia, hasto: "password", klucz SSH: "sshkey".

Sejfy + %% transport_methoc %% | stata - lub wpisz wartos¢ recznie )
Discovery Wyrazenie regularne uzywane do wykrycia zapytania o hasto.

. %% transport_passwc %% stata v lub wpisz warto$é recznie
Modyfikatory haset + %

Fudo PAM umozliwia zmiane hasta na innym wezle klastra, niz ten, ktéry jest wskazany jako
aktywny wezel klastra dla Modyfikatoréw haset.
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Raporty Ogdlne Aktualizacja Licencja Hotfix Diagnostyka

el L Modyfikatory haset

USTAWIENIA " .
Aktywny wezet zmiany haset { Ten wezet #81888727 vk Aktywny wezet do zmiany haset

& System

Discovery
Konfiguracja sieci

. Aktywny wezet odkrywania kont Ten wezet #81888727 vk
Zewngtrzna maci...

W celu konfiguracji powyzszego scenariusza, nastepujacy warunek powinien zostaé spetniony:

Definiujac Modyfikator / Weryfikator hasta dla konta, warto§¢ zmiennej transport_bind_ip
powinna wskazywaé ten sam wezel dla wszystkich Modyfikatorow oraz Weryfikatoréw hasta.

<
Dashboard
Konto
ZARZADZANIE .
‘ Modyfikator hasta Cisco/SSH changer (change) vk
Sesje Przekroczenie czasu 300 sekundy ok
Zadania dostepu Usur @]
Uzytkownicy + Zmienne Ll
Adres IP na interfejsie sieciowym Fudo, ktdry bedzie uzyty jako adres zrédtowy.
Sy . .. T — Wybierz adres IP, wskazujgcy ten sam adres dla
e (AL e -0.235.1: Dowolny modyfikatora oraz weryfikatora haset
4 Konta + Adres, do ktérego tgczy sie modyfikator/weryfikator haset.

%% transport_host %% 10.0.235.1: 10.0.235.1 A
Gniazda nastuchiwania +

Port, do ktérego taczy sie modyfikator/weryfikator haset.

Sejf? +
i %% transport_port %% 10.0.235.1: None <

Discoverv o Y, R,

Jesli wartosci zmiennej transport_bind_ip beda wskazywaé rézne wezly klastra, Modyfikator
/ Weryfikator hasta beda dziala¢ na wezle, wskazanym jako aktywny wezet klastra dla Modyfi-
katorow haset.

Wiecej informacji na temat pracy weztéw klastra w ramach zmiany haset znajdziesz pod linkiem:
Modyfikatory haset - aktywny wezet klastra

Tematy pokrewne:
o Fdytowanie konta
e Blokowanie konta
e Odblokowanie konta

o Usuwanie konta

8.2 Edytowanie konta

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na liscie definicje konta, ktorag chcesz edytowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe konta.
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4. Zmien parametry konfiguracyjne zgodnie z potrzebami.
5. Kliknij Zapisz.
Tematy pokrewne:
e Dodawanie konta
o Fdytowanie konta
e Odblokowanie konta

o Usuwanie konta

8.3 Blokowanie konta

Ostrzezenie: Zablokowanie konta spowoduje zerwanie aktualnie trwajacych sesji potacze-
niowych z powiazanym serwerem.

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuj, aby zablokowaé¢ mozliwo$¢ nawigzywania polaczeni z serwerem za posred-
nictwem z wybranego konta.

@ FUDO ‘ PAM & admin
WP Z2biokuj konto = ° z(x) = Y Dodaifiltr~ ) szukaj Q

Wszystkie konta Odkryte Przydzielone Pod kwarantanng

asie 0O _Nazwa Serwer v Nagrywanie sesji v
Wybierz konto SBH 10.0.235.1 all regular Statyczne, bez ograniczeri Cisco/SSH changer uprzywilejowany 1
Zadania dostepu
T lalala-t-t 10.0.236.1 all regular  Statyczne, bez ograniczen uprzywilejowany
Uzytkownicy
Serwery

I 2 Konta

Gniazda nastuchi.

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Informacja: Powdd zablokowania wy$wietlany jest na licie obiektéw po najechaniu kursorem
na ikone ,

Tematy pokrewne:
e Odblokowanie konta
e Dodawanie konta

e Fdytowanie konta
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o Usuwanie konta

8.4 Odblokowanie konta

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj, aby umozliwi¢ nawiazywanie polaczen za posrednictwem wybranego
konta.

4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektu.
Tematy pokrewne:

e Blokowanie konta

e Dodawanie konta

e Fdytowanie konta

o Usuwanie konta

8.5 Usuwanie konta

Ostrzezenie: Usuniecie konta spowoduje zerwanie aktualnie trwajacych sesji polaczenio-
wych z powigzanym serwerem.

1. Wybierz z lewego menu Zarzgdzanie > Konta.

2. Odszukaj na liscie i zaznacz konta, ktore chcesz usunaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Ususi.

© Fupo | PAM 2 admin
Dashboa Rl O —® £) N 0= Szukaj... Q

Wszystkie konta Odkryte Przydzielone Pod kwarantanng

e 0 Nazwa ~ Serwer ¥ Nagrywanie sesji ¥
Wybierz konto SpH 10.0.235.1 all regular Statyczne, bez ograniczen Cisco/SSH changer uprzywilejowany !
Zadania dostepu
T lalala-t-t 10.0.235.1 all regular Statyczne, bez ograniczeri uprzywilejowany
Uzytkownicy
Serwery

| 2 Konta

Gniazda nastuchi.
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4. Potwierdz operacje usuniecia zaznaczonych obiektow.
Tematy pokrewne:

e Dodawanie konta

e Fdytowanie konta

Blokowanie konta

Odblokowanie konta

8.6 Zarzadzanie ostrzezeniami bezpieczenstwa

Fudo PAM ¢ledzi akcje uzytkownikéow portalu i rejestruje kazda probe podgladu hasta do monito-
rowanego konta uprzywilejowanego. Zablokowanie uzytkownika, ktéry poznat aktualne hasto do
konta, stanowi potencjalne zagrozenie bezpieczenstwa. Fudo PAM identyfikuje takie zdarzenia i
komunikuje administratorom systemu.

Administrator moze zignorowa¢ alarm dla wybranego konta lub wymusié¢ zmiane hasta za pomocg
przypisanego modyfikatora haset.

8.6.1 Zmiana hasta konta

Zmiana hasta z poziomu listy kont
1. Wybierz z lewego menu Zarzqdzanie > Konta.
2. Odszukaj na liscie i zaznacz konta, dla ktorych chcesz zmienié¢ hasto.

3. Kliknij Zmiern hasto.

© Fupo | PAM 2 admin

Dashboard @ ° ﬂ/ Uruchom zmiang hasta dla konta Y Dodajfiltrv | szukaj... Q

Wszystkie konta Odkryte Przydzielone Pod kwarantanng

O Nazwa Serwer v Nagrywanie sesji v

Wybierz konto SBH 10.0.235.1 all regular Statyczne, bez ograniczeri Cisco/SSH changer uprzywilejowany

lalala-t-t 10.0.235.1 all regular Statyczne, bez ograniczen uprzywilejowany

Uzytkownicy

Serwery
| 2 Konta

Gniazda nastuchi.

4. Kliknij Zatwierd?.
Zmiana hasta z poziomu formularza edycji konta
1. Wybierz z lewego menu Zarzgdzanie > Konta.
2. Odszukaj na liscie i kliknij wybrane konto, aby otworzy¢ formularz edycji.

3. W sekcji Dane uwierzytelniajgce, kliknij Uruchom modyfikator haset.
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Dashboard

ZARZADZANIE

Odzyskiwanie hasta 0

Sesje
SSH Agent forwarding (]

Zadania dostepu
. P Zignoruj alert bezpieczeristwa

Uzytkownicy +

Modyfikatory haset

Serwery +
= Modyfikator hasta #1
£ Konta +
Modyfikator hasta Cisco/SSH changer (change)
Gniazda nastuchi.+
. Przekroczenie czasu 300
Sejfy +
Discovery Usuri o
Zmienne
Modyfikatory haset Adres IP na interfejsie sieciowym Fudo, ktéry bedzie uzyty jako adres zrédtowy.

Uruchom zmiane hasta dla konta

Uruchom modyfikator haset

vk

sekundy %

Informacja: Formularz edycji konta zawiera liste zablokowanych uzytkownikow, ktorzy widzieli

aktualne hasto.

€ FuDO | PAM

Dashboard
Konto

ZARZADZANIE

Uzytkownik, ktéry zostat zablokowany, usunigty lub stracit dostgp do hasta konta, widziat obecne
hasto do konta. Zresetuj hasto, aby zredukowaé ryzyko potencjalnego wtamania. Zagrazajgcy

Sesje uzytkownicy, ktérzy widzieli hasto:

 user dostep do podgladu hasta zostat usuniety lub stracit waznos¢, widziat hasto o 2021-07-14
Zadania dostepu 06:59:08.
Uzytkownicy +

Biezgce hasto do tego konta byto widziane przez uzytkownika, ktéry wcigz ma do niego dostep.

Serwery a5 Uzytkownicy ktérzy widzieli hasto:
e tpo  widziat hasto 0 2021-11-10 02:44:33

Konta +

Gniazda nastuchi.+ Ogdlne

8.6.2 Zignorowanie ostrzezenia

Zignorowanie ostrzezenia z poziomu listy kont

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na lidcie i zaznacz konta, dla ktorych chcesz zignorowaé ostrzezenie.

3. Kliknij Ignoruj alert.

© Fupo | PAM

ZARZADZANIE Wszystkie konta Odkryte Przydzielone Pod kwarantanng

O Nazwa Serwer v Nagrywanie sesji v

Wybierz konto 10.0.235.1 all regular Statyczne, bez ograniczen

S lalala-t-t 10.0.235.1 all regular Statyczne, bez ograniczen

Uzytkownicy +

Serwery +
I 2 Konta +

Gniazda nastuchi..+

4. Kliknij Zatwierd?.

& admin

Y Dodaj filtr v Szukaj... o Q

ori
Cisco/SSH changer uprzywilejowany !

uprzywilejowany

8.6. Zarzadzanie ostrzezeniami bezpieczenstwa
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Zignorowanie ostrzezenia z poziomu formularza edycji konta

1. Wybierz z lewego menu Zarzqdzanie > Konta.

2. Odszukaj na lidcie i kliknij wybrane konto, aby otworzy¢ formularz edycji.

3. W sekcji Dane uwierzytelniajgce, kliknij Zignoruj alert bezpieczerstwa.

Dashboard

Konto
——Zrmen- st po seteteTo:
ZARZADZANIE SSsl

Odzyskiwanie hasta () Zignoruj alert dla konta

Sesje
SSH Agent forwarding (m]
Zadania dostepu . ) . s
& P! Zignoruj alert bezpieczeristwa Uruchom modyfikator haset
Uzytkownicy +
Modyfikatory haset
Serwery +
= Modyfikator hasta #1
£ Konta +
Modyfikator hasta Cisco/SSH changer (change) vk
Gniazda nastuchi.+
. Przekroczenie czasu 300 sekundy 3%
Sejfy +
Discovery Usuri =
Zmienne A
Modyfikatory haset Adres IP na interfejsie sieciowym Fudo, ktéry bedzie uzyty jako adres zrédtowy.

Tematy pokrewne:
o Modyfikatory haset

e Portal uzytkownika

8.6. Zarzadzanie ostrzezeniami bezpieczenstwa
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rRozDzIAL 9

Gniazda nastuchiwania

Gniazdo nastuchiwania determinuje tryb potaczenia serwera (proxy, brama, posrednik, przezro-
czysty) oraz protokot komunikacji.

© Fupo | PAM 2 admin

v 4[ © Blokuj J{oodbmkujJ[  Usui J [ ¥ Dodaj fltr v J[Szukaj . Q]

NI Gniazda nastuchiwania

Sesje O Nazwa «

- 0.0.0.0:2222 SSH proxy
Zatéz nowe gniazdo nastuchiwania — SsH 0.0.0.0:22 SSH Bt
Uzytkownicy O test-http-r 0.0.0.0:44333 HTTP bastion

Serwery

Konta

I *) Gniazda nasluc@

Sejfy

9.1 Dodawanie gniazda nastuchiwania

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacjag danych, skontaktuj sie z dzialem wsparcia
technicznego.

Informacja:

e Gniazdo nastuchiwania nie moze byé skojarzone z kontem przypisanym do serwera o pro-
tokole innym niz protokét gniazda nastuchiwania.

e Gniazdo nastuchiwania typu posrednik moze by¢ skojarzone tylko z jednym serwerem.
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e Gniazdo nastuchiwania typu bastion nie moze byé¢ skojarzone z kontem anonimowym.

e Gniazdo nastluchiwania nie moze byé¢ przypisane do jednego konta anonimowego poprzez
dwa sejfy.

e Gniazdo nastuchiwania nie moze zawiera¢ konta anonimowego i regular lub forward do

tego samego serwera o tym samym protokole, co protokot gniazda nastuchiwania.

e Gniazdo nastuchiwania nie moze by¢ przypisane do dwoch kont do tego samego serwera
o tym samym protokole, co protokot gniazda nastuchiwania, do ktérych jeden uzytkownik
ma dostep.

9.1.1 Dodawanie gniazda nastuchiwania Citrix
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzqdzanie > Gniazda nastuchiwania i kliknij + Doday.
2. Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.
7 listy rozwijalnej Protokotl, wybierz Citrix StoreFront (HTTP).

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

SO R

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposob obstugi potaczen.

Informacja: Szczegétowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Brama (gateway)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac potaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.
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e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potgczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow 1P znajdziesz w rozdziale Ftykiety adresow IP.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiagalne spoza sieci lokalne;j.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby potaczenie z serwerem docelowym za posrednic-
twem wybranego gniazda nastuchiwania podlegato szyfrowaniu.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

e W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wgraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja: W przypadku gdy wgrywany certyfikat jest zaszyfrowany, wprowadz
hasto, ktore odszyfruje klucz.

8. Kliknij Zapisz.
Tematy pokrewne:
e Model danych

o Clitriz StoreFront
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o /CA

o Plik konfiguracyjny potaczenia ICA

9.1.2 Dodawanie gniazda nastuchiwania HTTP

Uzytkownicy portalu taczac sie do gniazda nastuchiwania HTTP nie musza wprowadzaé¢ loginu
oraz hasta na stronie logowania HTTP. Poniewaz sa juz uwierzytelnieni na portalu, ich sesja jest
automatycznie uwierzytelniona.

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzqdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.
4. 7 listy rozwijalnej Protokdt, wybierz HTTP.
5

. Zaznacz opcje Renderuj sesje, aby potaczenia HI'TP przez wybrane gniazdo nastuchiwania
byly renderowane graficznie.

Ostrzezenie: Renderowanie sesji HI'TP jest wymagajacym procesem i moze mieé¢ nega-
tywny wplyw na ogélna wydajnosé systemu. Monitorowanie rednerowanych potaczerin HT' TP
zaleca sie na maszynach fizycznych, z uwzglednieniem nastepujacych limitéw dla jednocze-
snych potaczen HTTP.

Model Maksymalna zalecana liczba jednoczesnych potaczen HTTP*
F100x 2

F300x 5}

F500x 10

* Rzeczywista maksymalna liczba obstugiwanych sesji HT TP uwarunkowana jest konfiguracja
danej instacji Fudo PAM.

Informacja: W przypadku renderowanych sesji HT'TP, surowy ruch nie jest rejestrowany.

6. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

7. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybéw polaczenia znajdziesz w rozdziale Wstep
> Tryby potgczenia.

Bastion

Informacja:

e Tryb Bastion jest dostepny tylko przy zaznaczonej opcji Renderuj sesje.
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e Uzytkownik taczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiagalne spoza sieci lokalne;j.

Brama (gateway)

Informacja: Uzytkownik lgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.
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e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiggalne spoza sieci lokalnej.

Informacja: Adres zewnetrzny jest uwzgledniony na liscie kont w portalu uzytkownika i umoz-
liwia nawigzywanie sesji inicjowanych z sieci zewnetrzne;j.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w polaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktory bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

8. Zaznacz opcje Uzyj szyfrowania TLS, aby potaczenie bylo szyfrowane.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

e W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wgraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja: W przypadku gdy wgrywany certyfikat jest zaszyfrowany, wprowadz hasto, ktore
odszyfruje klucz.

9. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

o Uzytkownicy

e Sejfy
Konta

9.1.3 Dodawanie gniazda nastuchiwania ICA
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
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4. 7 listy rozwijalnej Protokot, wybierz ICA.
5. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

6. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposdb obstugi potaczeni.

Informacja: Szczegotowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik taczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server®@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Brama (gateway)

Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:
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e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

o W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w polaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby polaczenie z serwerem docelowym za posrednic-
twem wybranego gniazda nastuchiwania podlegato szyfrowaniu.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

o W polu Certyfikat TLS, kliknij ﬂ, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wgraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja:

o W przypadku gdy wgrywany certyfikat jest zaszyfrowany, wprowadz hasto, ktére
odszyfruje klucz.

o W przypadku potaczen szyfrowanych, Fudo zwraca klientowi ICA plik konfigura-
cyjny -ica, w ktorym adresem FQDN serwera (Address) jest nazwa zwyczajowa
(Common Name) z certyfikatu TLS.

8. Kliknij Zapisz.
Tematy pokrewne:

o Tryby potgczenia

o /CA

e Model danych

o Chtriz StoreFront
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o /CA
o Plik konfiguracyjny potaczenia ICA

9.1.4 Dodawanie gniazda nastuchiwania Modbus

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.
2. Wprowadz nazwe obiektu.
. Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

3

4. 7 listy rozwijalnej Protokot, wybierz Modbus.

5. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
6

. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybow potlaczenia znajdziesz w rozdziale Wstep
> Tryby potgczenia.

Brama (gateway)

Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

9.1. Dodawanie gniazda nasfuchiwania 223



Fudo PAM 5.1 - Dokumentacja Systemu

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Kliknij Zapisz.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

o Uzytkownicy

e Sejfy
Konta

9.1.5 Dodawanie gniazda nastuchiwania MySQL

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.
2. Wprowadz nazwe obiektu.
. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

3

4. 7 listy rozwijalnej Protokdt, wybierz MySQL.

5. W sekcji Uprawnienia, dodaj uzytkownikoéw uprawnionych do zarzadzania obiektem.
6

. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybow potlaczenia znajdziesz w rozdziale Wstep
> Tryby potgczenia.

Brama (gateway)
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Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktory bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Kliknij Zapisz.
Tematy pokrewne:

e Model danych
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Pierwsze uruchomienie

Uzytkownicy
Sejfy

e Konta

9.1.6 Dodawanie gniazda nastuchiwania RDP
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

4. 7 listy rozwijalnej Protokot, wybierz RDP.

5. 7 listy rozwijalnej Bezpieczenstwo, wybierz tryb bezpieczenistwa protokotu RDP.

Informacja: Tryb bezpieczenistwa gniazda nastuchiwania RDP musi by¢ zgodny z trybem
bezpieczeristwa serwera RDP.

W przypadku jesli zostaly wybrane opcje Enhanced RDP Security (TLS) albo Enhanced RDP
Security (TLS) + NLA, zaznacz dodatkowo opcje Starsze algorytmy kryptograficzne, aby przy
zestawianiu polgczenia, zezwoli¢ na negocjowanie starszych algorytmow kryptograficznych: DSA

(1024), RSA (1024).

6. W polu Komunikat, wprowadz informacje, ktéra bedzie wyswietlana uzytkownikom na
ekranie logowania.

7. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

8. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegdtowe informacje na temat trybéw potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik taczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
CZENia.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.
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Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres I[P i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiagalne spoza sieci lokalne;j.

Informacja: Adres zewnetrzny jest uwzgledniony na liscie kont w portalu uzytkownika i umoz-
liwia nawigzywanie sesji inicjowanych z sieci zewnetrznej.

Brama (gateway)

Informacja: Uzytkownik lgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje poltaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Podrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.
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e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktéorym Fudo jest osiaggalne spoza sieci lokalne;j.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
Sredniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

9. W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wegraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pél konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sg
tez .txt oraz .cert.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrotu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

10. Kliknij Zapisz.
Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

Uzytkownicy

Sejfy
Konta

9.1.7 Dodawanie gniazda nastuchiwania SSH
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.
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4. Zaznacz opcje Nierozrdznianie wielkosci liter, aby proces uwierzytelnienia nie rozrézniat
wielkoéci liter w nazwie uzytkownika.

5. 7 listy rozwijalnej Protokdt, wybierz SSH.

6. Zaznacz opcje ProxyJump, ktéra pozwala na wskazanie systemu posredniczacego przez
ktory mozna bedzie taczy¢ sie do docelowego serwera.

7. Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

8. W polu Komunikat, wprowadz informacje, ktéra bedzie wyswietlana uzytkownikom na
ekranie logowania.

9. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

10. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposob obstugi potaczeil.

Informacja: Szczegétowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik lgczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
CZENLA.

Ze wzgledu na szczegolna interpretacje znaku \ przez niektore powtoki systemowe (np. bash), w
celu prawidtowego zinterpretowania nazwy uzytkownika i domeny podczas nawiazywania pota-
czenia, nalezy odpowiednio sformatowaé cigg znakow:

e . domena\uzytkownik”#bsd01@10.0.60.138
e «domena\uzytkowniky» #bsd01@10.0.60.138
e domena'\uzytkownik#bsd01@10.0.60.138

7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.
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e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezla. Wiecej informacji na temat etykietowanych
adresow 1P znajdziesz w rozdziale Ftykiety adresow IP.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiagalne spoza sieci lokalne;j.

Informacja: Adres zewnetrzny jest uwzgledniony na liscie kont w portalu uzytkownika i umoz-
liwia nawigzywanie sesji inicjowanych z sieci zewnetrzne;j.

Brama (gateway)

Informacja: Uzytkownik lgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.
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e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiggalne spoza sieci lokalnej.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w polaczeniu wykorzystujac zréodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktory bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

11. Kliknij ikone , aby wgra¢ Klucz publiczny Fudo (opcjonalnie, wprowadz hasto deszy-
frujace), lub kliknij ikone ﬂ, aby wygenerowaé klucz.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczyé pomiedzy wyswietlaniem skrétu
klucza wygenerowanego przez algorytm SHA1 lub MD5.

12. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
o Sejfy

e Konta

9.1.8 Dodawanie gniazda nastuchiwania MS SQL
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto bylo niedostepne po utworzeniu.

e

7 listy rozwijalnej Protokot, wybierz MS SQL (TDS).

ot

W sekeji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

6. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegbélowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion
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Informacja:

e Uzytkownik taczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

o Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
czZenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Brama (gateway)

Informacja: Uzytkownik lgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)
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Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w polaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
e Sejfy
Konta

9.1.9 Dodawanie gniazda nastuchiwania Telnet

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.
2. WprowadZ nazwe obiektu.
. Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

3

4. 7 listy rozwijalnej Protokot, wybierz Telnet.

5. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.
6

. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczeri.

Informacja: Szczegotowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik ltaczy sie z serwerem docelowym podajgc jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby polq-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.
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Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres I[P i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

Brama (gateway)

Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac potaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres [P odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.
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Przezroczysty (transparent)

Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
Sredniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

8.

7 listy rozwijalnej Tryb polgczenia, wybierz Przezroczysty.

7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Zaznacz opcje Uzyj szyfrowania TLS, aby potaczenie z serwerem docelowym za posrednic-
twem wybranego gniazda nastuchiwania podlegato szyfrowaniu.

Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wgraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja: Kliknij specyfikator funkcji skrétu, aby przetaczyé pomiedzy wyswie-
tlaniem skrétu klucza wygenerowanego przez algorytm SHA1 lub MD5.

Kliknij Zapisz.

Tematy pokrewne:

Model danych
Pierwsze uruchomienie
Uzytkownicy

Sejfy

Konta

9.1.10 Dodawanie gniazda nastuchiwania Telnet 3270

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

4. 7 listy rozwijalnej Protokot, wybierz Telnet 3270.

5. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

6. W sekcji Polgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.
9.1. Dodawanie gniazda nasfuchiwania 235



Fudo PAM 5.1 - Dokumentacja Systemu

Informacja: Szczegotowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik ltaczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server®@10.0.35.10.

e Wiecej informacji na temat trybu polaczenia bastion znajdziesz w rozdziale Tryby polq-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wigcej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

Brama (gateway)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo

PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowsa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.
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e 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
sredniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby potaczenie z serwerem docelowym za posrednic-
twem wybranego gniazda nastuchiwania podlegato szyfrowaniu.

e Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

e W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wegraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczy¢ pomiedzy wyswie-
tlaniem skrétu klucza wygenerowanego przez algorytm SHA1 lub MD5.

8. Kliknij Zapisz.
Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie
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o Uzytkownicy
o Sejfy

e Konta

9.1.11 Dodawanie gniazda nastuchiwania Telnet 5250
1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzqdzanie > Gniazda nastuchiwania i kliknij + Doday.
2. Wprowadz nazwe obiektu.
Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.
7 listy rozwijalnej Protokotl, wybierz Telnet 5250.

W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

o ok W

W sekeji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposob obstugi potaczen.

Informacja: Szczegétowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik taczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.

e Wiecej informacji na temat trybu potaczenia bastion znajdziesz w rozdziale Tryby pota-
CZENLA.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow [P znajdziesz w rozdziale Etykiety adresow IP.

Brama (gateway)
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Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac polaczenie z serwerem uzywa wtasnego adresu IP. Ten tryb wymaga wdrozenia Fudo
PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

e 7 listy rozwijalnej Tryb potgczenia, wybierz PoSrednik.

e 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow IP znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

o 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktory bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Zaznacz opcje Uzyj szyfrowania TLS, aby potaczenie z serwerem docelowym za posrednic-
twem wybranego gniazda nastuchiwania podlegato szyfrowaniu.
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8.

Zaznacz opcje Starsze algorytmy kryptograficzne, aby przy zestawianiu potaczenia, zezwolié
na negocjowanie starszych algorytmow kryptograficznych: DSA (1024), RSA (1024).

W polu Certyfikat TLS, kliknij n, aby wygenerowaé certyfikat TLS, albo kliknij , aby
wegraé plik z certyfikatem TLS na poczatku i kluczem prywatnym, wklejonym na koricu
pliku. Reszta pol konfiguracyjnych bedzie wypelniona automatycznie. Dozwolony format
pliku z certyfikatem serwera - to PEM, jednak poza rozszerzeniem .pem akceptowane sa
tez .txt oraz .cert.

Informacja: Kliknij specyfikator funkcji skrotu, aby przetaczy¢ pomiedzy wyswie-
tlaniem skrétu klucza wygenerowanego przez algorytm SHA1 lub MD5.

Kliknij Zapisz.

Tematy pokrewne:

Model danych
Pierwsze uruchomienie
Uzytkownicy

Sejfy

Konta

9.1.12 Dodawanie gniazda nastuchiwania VNC

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2.

3
4.
S

Wprowadz nazwe obiektu.

. Zaznacz opcje Zablokowane, aby konto bylto niedostepne po utworzeniu.

7Z listy rozwijalnej Protokdt, wybierz VNC.

. W polu Komunikat, wprowadz informacje, ktéra bedzie wyswietlana uzytkownikom na

ekranie logowania.
W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposéb obstugi potaczen.

Informacja: Szczegoélowe informacje na temat trybow potlaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

Uzytkownik ltaczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server@10.0.35.10.
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e Wiecej informacji na temat trybu polaczenia bastion znajdziesz w rozdziale Tryby polq-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

e W polu Adres zewnetrzny wprowadz adres IP (lub nazwe¢ domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiggalne spoza sieci lokalnej.

Informacja: Adres zewnetrzny jest uwzgledniony na liscie kont w portalu uzytkownika i umoz-
liwia nawigzywanie sesji inicjowanych z sieci zewnetrznej.

Brama (gateway)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelows maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja: Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer
portu, ktéry jednoznacznie wskazuje docelowa maszyne.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.
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Informacja:

Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres I[P i upewnij sie, ze na pozostatych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adresow I[P znajdziesz w rozdziale Etykiety adresow IP.

W polu Adres zewnetrzny wprowadz adres IP (lub nazwe domenowa FQDN) i numer portu,
pod ktérym Fudo jest osiagalne spoza sieci lokalne;j.

Przezroczysty (transparent)

Informacja: Uzytkownik tgczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
$redniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

8.

7 listy rozwijalnej Tryb polgczenia, wybierz Przezroczysty.

7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Kliknij Zapisz.

Tematy pokrewne:

Model danych
Pierwsze uruchomienie
Uzytkownicy

Sejfy

Konta

9.1.13 Dodawanie gniazda nastuchiwania TCP

1. Kliknij ikonke + w menu obok zaktadki Gniazda nastuchiwania, albo Wybierz z lewego menu
Zarzgdzanie > Gniazda nastuchiwania i kliknij + Doday.

2. Wprowadz nazwe obiektu.

3. Zaznacz opcje Zablokowane, aby konto byto niedostepne po utworzeniu.

4. 7 listy rozwijalnej Protokot, wybierz TCP.

5. W sekcji Uprawnienia, dodaj uzytkownikéw uprawnionych do zarzadzania obiektem.

6. W sekcji Potgczenie, z listy rozwijalnej Tryby potgczenia, wybierz sposdb obstugi potaczeni.
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Informacja: Szczegotowe informacje na temat trybow potaczenia znajdziesz w rozdziale Wstep
> Tryby polgczenia.

Bastion

Informacja:

e Uzytkownik ltaczy sie z serwerem docelowym podajac jego nazwe w ciagu definiujacym
login, np. ssh john_smith#mail_server®@10.0.35.10.

e Wiecej informacji na temat trybu polaczenia bastion znajdziesz w rozdziale Tryby polq-
czenia.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Bastion.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadZ numer portu jaki bedzie
wykorzystywany do zestawienia potaczenia.

Informacja:

e Elementami listy rozwijalnej sg adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wigcej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

Brama (gateway)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM
zestawiajac poltaczenie z serwerem uzywa wlasnego adresu IP. Ten tryb wymaga wdrozenia Fudo

PAM w trybie bramy.

o 7 listy rozwijalnej Tryb potgczenia, wybierz Brama.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

Posrednik (proxy)

Informacja:

e Uzytkownik nawigzuje potaczenie z serwerem podajac adres IP Fudo PAM i numer portu,
ktory jednoznacznie wskazuje docelowsa maszyne.

e Tryb posrednik nie jest wspierany przez serwery dodawane dynamicznie.
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e 7 listy rozwijalnej Tryb potgczenia, wybierz Posrednik.

o 7 listy rozwijalnej Adres lokalny, wybierz adres IP i wprowadz numer portu jaki bedzie
wykorzystywany do zestawienia polaczenia.

Informacja:

e Elementami listy rozwijalnej sa adresy IP nadane fizycznym interfejsom zgodnie z opisem
w sekcji Konfiguracja ustawien sieciowych lub etykietowane adresy IP opisane w rozdziale
Etykiety adresow IP.

e Wybranie opcji Dowolny, skutkuje nastuchiwaniem na potaczenia uzytkownikéw na wszyst-
kich skonfigurowanych adresach IP.

e W przypadku konfiguracji klastrowej, z listy rozwijalnej Adres lokalny wybierz etykieto-
wany adres IP i upewnij sie, ze na pozostalych weztach wybrana etykieta posiada przypi-
sany adres IP odpowiedni dla danego wezta. Wiecej informacji na temat etykietowanych
adres6ow [P znajdziesz w rozdziale Etykiety adresow IP.

Przezroczysty (transparent)

Informacja: Uzytkownik taczy sie z serwerem docelowym podajac jego adres IP. Fudo PAM po-
sredniczy w potaczeniu wykorzystujac zrodtowy adres IP uzytkownika. Taki tryb pracy wymaga
wdrozenia Fudo PAM w trybie mostu.

e 7 listy rozwijalnej Tryb potgczenia, wybierz Przezroczysty.

e 7 listy rozwijalnej Interfejs, wybierz interfejs sieciowy, ktéry bedzie obstugiwal ruch sie-
ciowy dla tworzonego gniazda nastuchiwania.

7. Kliknij Zapisz.
Tematy pokrewne:
e Protokst TCP
e Dodawanie serwera TCP

e Model danych

9.2 Modyfikowanie gniazda nastuchiwania

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Odszukaj na liscie definicje gniazda nastuchiwania, ktora chcesz edytowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe gniazda nastuchiwania.

4. Zmieni parametry konfiguracyjne zgodnie z potrzebami.
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5. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
o Pierwsze uruchomienie
o Uzytkownicy
Sejfy
Konta

9.3 Blokowanie gniazda nastuchiwania

Ostrzezenie: Zablokowanie gniazda spowoduje zerwanie aktualnie trwajacych sesji z ser-
werami, w potaczeniach z ktérymi posredniczy wybrane gniazdo nastuchiwania.

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuj, aby zablokowaé¢ mozliwo$é nawigzywania polaczen z serwerami, z ktérymi
potaczenia realizowane sa za posrednictwem danego gniazda nastuchiwania.

& Fupo| PaM 2 admin
Dachbaard © Blokuj s Blokuj gniazdo nastuchiwania Y Dodaj filtr v Szukaj. Q
Gniazda nastuchiwania
Sesje O Nazwa
O SSH 0.0.0.0:2222 SSH proxy

Zadania dostepu
[[]_new-ssh-listener SSH 0.0.0.0:22 SSH bastion

Uzytkownicy tgst-http-r 0.0.0.0:44333 HTTP bastion
Serwery
Kohts Wybierz gniazdo nastuchiwania

| *) Gniazda nastuchi..

Sejfy

4. Opcjonalnie wprowadz powdd zablokowania zasobu i kliknij Zatwierd?.

Informacja: Powdd zablokowania wy$wietlany jest na licie obiektéw po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Model danych

o Pierwsze uruchomienie

9.3. Blokowanie gniazda nastuchiwania 245



Fudo PAM 5.1 - Dokumentacja Systemu

o Uzytkownicy

o Sejfy

e Konta

9.4 Odblokowanie gniazda nastuchiwania

1. Wybierz z lewego menu Zarzgdzanie > Gniazda nastuchiwania.

2. Odszukaj na lidcie i zaznacz obiekt, ktory chcesz odblokowaé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Odblokuy.

€ FuDO | PAM 2 admin
e +Dodaj | ©Biokuj | @ Odblokuj ) ([euses ) T e Y Dodalfitr~ ) szuksi.. a
ZANIE Gniazda nastuchiwania
Sesje O Nazwa «
0.0.0.0:2222 SSH proxy

Zadania dostepu

new-ssh-listener SSH 0.0.0.0:22 SSH bastion
Uzytkownicy 0.0.0.0:44333 HTTP bastion

+) Gniazda nastuchi..
Sejfy
4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektu.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

Uzytkownicy

Sejfy
Konta

9.5 Usuwanie gniazda nastuchiwania

Ostrzezenie: Usuniecie gniazda nastuchiwania spowoduje przerwanie aktualnie trwajacych
sesji potaczeniowych korzystajacych z usunietego obiektu.

1. Wybierz z lewego menu Zarzqdzanie > Gniazda nastuchiwania.

2. Odszukaj na lidcie i zaznacz obiekt, ktory chcesz usunaé.

9.4. Odblokowanie gniazda nastuchiwania 246



Fudo PAM 5.1 - Dokumentacja Systemu

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij Ususi.

=3
& Fupo|PAM o
Dashboard + Dodaj © Blokuj © Odblokuj - Usun gniazdo nastuchiwania Y Dodaj filtr Szuka...
ZARZADZANIE Gniazda nastuchiwania
Sesje O Nazwa «
O SSH 0.0.0.0:2222 SSH proxy
Zadania dostepu

@ npw-ssh-listener SSH 0.0.0.0:22 SSH bastion
Uzytkownicy  + ‘test-http-r 0.0.0.0:44333 HTTP bastion

Wybierz gniazdo nastuchiwania

Gniazda nastuchi.+
Sejfy +
Discovery
4. Kliknij Zatwierdz, aby potwierdzi¢ usuniecie zaznaczonych obiektow.
Tematy pokrewne:

e Model danych

o Pierwsze uruchomienie

Uzytkownicy

Sejfy
Konta

admin

9.5. Usuwanie gniazda nasfuchiwania
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Sejfy

Sejf bezposrednio reguluje dostep uzytkownikéw do monitorowanych serwerdéw. Okresla dostepna
dla uzytkownikow funkcjonalnosé protokotdéw, polityki proaktywnego monitoringu potaczen i
szczegbdly relacji uzytkownik-serwer.

Informacja:
e Sejf system moze mie¢ przypisane tylko konto system.
e Sejf portal moze mie¢ przypisane tylko konto portal.
e Uzytkownik o roli operator, admin lub superadmin zawsze posiada dostep do sejfu system.
e Uzytkownik o roli user nie moze posiadaé¢ dostepu do sejfu system.
e Uzytkownik anonimowy musi mie¢ dostep do sejféw, ktore zawieraja konta anonimowe.
& FUDD | PAM & oo
Dashboard +Dodaj OBIokuj {Oodblokuj )[@Usuﬁ ] [ Y Dodaj filtr v ][Szuka] Q ]
Sejfy
Sesje O Nazwa ~
[ >>> Web Client admin
Zadania dostgpu
O LDAP_Ubuntu_10.0.:
LRl Dodaj nowy sejf i tpo SSH new-ssh-listener
Sy portal portal portal

Konta

Gniazda nastuchi..
o Sejfy Q

Discovery

Modyfikatory haset

Polityki
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10.1 Dodawanie sejfu

Ostrzezenie: Obiekty modelu danych: sejfy, uzytkownicy, serwery, konta i gniazda nastu-
chiwania sa replikowane w ramach klastra i nie nalezy dodawaé ich recznie na kazdym z
weztow. W przypadku probleméw z replikacja danych, skontaktuj sie z dzialem wsparcia
technicznego.

1.

Kliknij + obok zaktadki Sejfy, albo

Wybierz z lewego menu Zarzgdzanie > Sejfy i kliknij + Dodaj.

& Fubo | PAM 2 admin

Dashboard

0gélne Uzytkownicy Uprawnieni uzytkownicy @ Konta

ZARZADZANIE Nazwa ( * Podaj unikalng nazwe

©
o () — (T —
Uzytkownicy  + e
Serwery + Wymagaj potwierdzenia @
Konts + Polityki
Gniazda nastuchi..+
o Seify +
Discovery
Modyfikatory haset
Polityki

Do pobrania

2.
3.

Zablokuj obiekt na czas konfiguracji

Zablokowane

Glosy wymagane do uzyskania dostepu

Uruchom dla uzytkownika opcje wystania zadan o dostep
Wigcz wymaganie potwierdzenia

Dostep do notatek ( Brak dostgpu

v Wybierz polityki
v Wybierz typ dostepu do notatek

Limit trwania sesji Zadaj limit trwania sesji

o Zadaj limit nieaktywnosci sesji

Wigcz opcje potaczenia przez przegladarke
e- Wybierz miejsce docelowe do
Select target v przechowania danych sesji

Zaznacz opcje Zablokowane, aby uzytkownicy nie mieli dostepu do kont przypisanych do
sejfu, zaraz po jego utworzeniu.

Limit ni $ci sesji

Web Client

Miejsce docelowe kopii zapasowej

Wpisz nazwe obiektu.

Zaznacz opcje Powdd logowania, aby wyswietli¢ uzytkownikowi monit o podanie powodu
logowania do systemu docelowego.

Informacja: Wymaganie podania powodu logowania nie jest wspierane w potaczeniach HTTP.

5.

Zaznacz opcje Gtosy wymagane do uzyskania dostepu, zeby uruchomié¢ wystanie zadan o
dostep do zasobdw. Podaj liczbe gloséw, ktore beda sie liczy¢ do akceptacji badz odrzucenia
zadania uzytkownika.

Zaznacz opcje Wymagaj potwierdzenia, aby potaczenia z serwerami realizowane za po-
srednictwem wybranego sejfu, wymagaly potwierdzenia przez osobe do tego upowazniona.
Podaj ile czasu (w minutach) administrator ma na potwierdzenie / odrzucenie.

Przypisz do sejfu polityki bezpieczenstwa.

7 listy rozwijalnej Dostep do notatek, wybierz poziom dostepu uzytkownikéw sejfu do
notatek przypisanych dotyczacych kont.

Informacja: Notatki dostepne sa z poziomu formularza konta oraz w Portalu Uzytkownika.
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9. Wybierz opcje Limit trwania sesji oraz wprowadz warto$¢ w minutach.
10. Wybierz opcje Limit nieaktywnosci sesji oraz wprowadz warto$é w minutach.

11. W przypadku sejféw opartych o RDP oraz SSH protokoty, wybierz opcje Web Client w
celu potaczenia z serwerem w przegladarce.

12. 7 listy rozwijanej Miejsce docelowe kopii zapasowej wybierz skonfigurowane miejsce doce-
lowe dla przechowania kopii zapasowych. Konfiguracja jest dostepna pod linkiem Kopie
zapasowe 1 retencja.

13. W sekcji Funkcjonalnosé protokotow, zaznacz funkcje dozwolone w polaczeniach.

Informacja: Zaznaczenie opcji Wstrzymanie aktualizacyi sesji dla sesji RDP, spowoduje, ze
tresé sesji nie bedzie dostepna w odtwarzaczu przez okres, w ktérym aplikacja kliencka bedzie
zminimalizowana.

Zaznaczenie opcji Client Cut Text dla sesji VNC, umozliwi uzytkownikowi wklejanie danych ze
schowka do komputera serwera VNC.

Zaznaczenie opcji Server Cut Text dla sesji VNC, umozliwi uzytkownikowi kopiowanie oraz
wklejanie danych z komputera serwera VNC do swojego komputera.

14. Wybierz zaktadke Uzytkownicy, aby nadaé¢ uzytkownikom uprawnienia dostepu do sejfu.
o Kliknij + Dodaj uzytkownika.

e Kliknij * ' przy uzytkowniku, ktéremu chcesz przyznaé dostep do sejfu.

Zadania dostepu + Dodaj uzytkownika
0Ogélne Uzytkownicy Uprawnieni uzytkownicy @ Konta

Uzytkownicy

Rezerwacja haset

Login Q $  Domena Q Nazwa Q Organizacia  Q Email Q

Serwery

user Ustawienia czasowego dostepu

Konta
Gniazda nastuchi.: admin Zablokuj doster puwylueyium l@

I o Sejfy Usun uzytkownika

e Kliknij ok, aby zamknaé¢ okno modalu.

e Zdefiniuj opcje dostepu do sejfu.

— Kliknij ® | aby przyzna¢ dostep w zadanym przedziale czasu. Opcja okresu dostepu
jest nieaktywna, kiedy opcja glosowania do uzyskania dostepu jest wlaczona.

Kliknij @, aby zdefiniowaé dobowa polityke czasu dostepu. Opcja dobowej polityki
dostepu jest nieaktywna, kiedy opcja glosowania do uzyskania dostepu jest wtaczona.

— Kliknij * , aby zezwoli¢ uzytkownikowi na rezerwacje i podglad hasel w Portalu
Uzytkownika.

Kliknij @ , aby zablokowa¢ uzytkownikowi dostep do sejfu.

Kliknij W, aby usunaé¢ uzytkownika z sejfu.

15. Wybierz zaktadke Uprawnieni uzytkownicy, aby nadaé¢ uprawnienia do zarzadzania obiek-
tem.
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Zadania dostgpu + Dodaj uzytkownika

Ogdlne Uzytkownicy Uprawnieni uzytkownicy @ Konta

Uzytkownicy +

Login Qs Domena Q Nazwa Q Organizacia Q Email Q Powiadomienia Q
Serwery +
. Zakoriczenie sesii , Dofgcz.
admin
Konta + more
Gniazda nastuchi.+ test-pass A e ot T Rate None selected
| © Sejfy + Usun uzytkownika

e Kliknij + Dodaj uzytkownika.

e Kliknij * przy uzytkowniku, ktéremu chcesz przyznaé prawo do zarzadzania obiektem.
o Kliknij ok, aby zamknagé¢ okno modalu.
e Ustaw powiadomienia dla konkretnego uzytkownika.

16. Wybierz zaktadke Konta.

nuia -+

Dodaj konto
Gniazda nastuchi.+ Ogdlne Uzytkownicy Uprawnieni uzytkownicy @ Konta

I o Sejfy + Nazwa ©, I Serwer Q Protokét Q Typ Q Gniazda nastuchiwania Q

Discovery SSH 10.0. 5 a6 new-ssh-listener
Wybierz gniazdo nastuchiwania

Modyfikatory hasek

Usun konto
e Kliknij + Dodaj konto.

e Kliknij * ' przy kontach, ktore chcesz dodaé do sejfu.
o Kliknij ok, aby zamkngé¢ okno modalu.

e Kliknij (¢ w kolumnie Gniazda nastuchiwania, aby dodaé¢ gniazda nastuchiwania posred-
niczace w nawiazywaniu potaczenia.

e Kliknij * przy gniezdzie nastuchiwania, aby utworzy¢ powiazanie z wybranym kontem
w ramach konfigurowanego sejfu.

e Kliknij ok, aby zamknaé¢ okno modalu.
17. Kliknij Zapisz.
Tematy pokrewne:
o Model danych

o Modyfikowanie sejfu

Blokowanie sejfu

Usuwanie sejfu

Zgdania dostepu

10.2 Modyfikowanie sejfu

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie definicje sejfu, ktora chcesz edytowac.
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Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementéw listy.

3. Kliknij nazwe sejfu.
4. Zmien parametry konfiguracyjne zgodnie z potrzebami.
5. Kliknij Zapisz.
Tematy pokrewne:
e Model danych
e Dodawanie sejfu
e Blokowanie sejfu

o Usuwanie sejfu

10.3 Blokowanie sejfu

Ostrzezenie: Zablokowanie sejfu spowoduje zerwanie aktualnie trwajacych sesji potacze-
niowych, wykorzystujacych konta przypisane wybranego obiektu.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz zablokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Blokuyj, aby zablokowaé¢ mozliwo$¢ nawiazywania poltaczen z serwerami z wykorzy-
staniem kont uprzywilejowanych przypisanych do wybranego sejfu.

€ FuDO | PAM 2 admin
v © Odblokuj Y Dodajfiltrv ] szuke; Q

oIty Blokuj sejf

Sesje O Nazwa ~
(J >>> Web Client admin
Zadania dostepu
[_LDAP_Ubuntu_10.0. user
Wybierz sejf H user SSH new-ssh-listener
Serwery portal portal portal
Konta
Gniazda nastuchi.
I o Sejfy

Discovery

Modyfikatory haset

4. Opcjonalnie wprowadz powod zablokowania zasobu i kliknij Zatwierd?.
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Informacja: Powdd zablokowania wyS$wietlany jest na liScie obiektow po najechaniu kursorem

na ikone ® .

Tematy pokrewne:
e Odblokowanie sejfu
e Model danych
e Dodawanie sejfu

o Modyfikowanie sejfu

10.4 Odblokowanie sejfu

1. Wybierz z lewego menu Zarzqdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz obiekt, ktory chcesz odblokowac.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Odblokuj, aby przywrocié mozliwosé nawigzywania polaczen z serwerami z wyko-
rzystaniem kont uprzywilejowanych przypisanych do wybranego sejfu.

€ FuDOo | PAM & admin
Dashboard +Dodaj | ©Blokuj || © Odblokuj w Odbloku;j sejf Y Dodaifiltrv | szukaj... Q
RZADZANIE Sejfy
Sesie [ Nazwa «
Wybierz sejf >> Web Client admin
O LDAP_Ubuntu_10.0 user
Uzytkownicy + O ssH user SSH new-ssh-listener

Serwery portal portal portal

Konta

Gniazda nastuchi.+
o Sejfy

Discovery

Modyfikatory hasek

4. Kliknij Zatwierdz, aby potwierdzi¢ odblokowanie obiektow.
Tematy pokrewne:

e Model danych

e Blokowanie sejfu

e Dodawanie sejfu

Modyfikowanie sejfu

Usuwanie sejfu
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10.5 Usuwanie sejfu

Ostrzezenie: Usuniecie sejfu spowoduje przerwanie aktualnie trwajacych sesji z serwerami,
do polaczenia z ktérymi zostaly wykorzystane konta przypisane do sejfu.

1. Wybierz z lewego menu Zarzgdzanie > Sejfy.

2. Odszukaj na liscie i zaznacz sejfy, ktére chcesz usungé.

Informacja: Zdefiniuj filtr, aby ograniczy¢ liczbe elementow listy.

3. Kliknij Ususi.

€ FuDO | PAM 2 admin
Dashboard + Dodaj © Blokuj © Odblokuj | —M Y Dodaj filtr v Szukaj Q
Sejfy
Sesje () Nazwa ~
Wybierz sejf >> Web Client admin
D LDAP_Ubuntu_10. user
Uzytkownicy O ssH user SSH new-ssh-listener
portal portal portal

Serwery

Konta

Gniazda nastuchi.
o Sejfy

Discovery

Modyfikatory haset

4. Potwierdz operacje usuniecia zaznaczonych obiektow.
Tematy pokrewne:

e Model danych

Dodawanie sejfu

Modyfikowanie sejfu

Blokowanie sejfu

Odblokowanie sejfu
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Zadania dostepu

Wystanie zadania na potrzeby dostepu do zasobdéw jest podstawa funkcjonalnosci Just In Time.

Zadania s wysytane uzytkownikiem przez Portal Uzytkownika, a osoby uprawnione do udziele-
nia dostepu, moga zaakceptowaé¢ badz odrzuci¢ zadanie w zaktadce Zgdania dostepu pod sekcja
Zarzgdzanie.

Funkcjonalnosé ta sie wtacza checkboxem Glosy wymagane do uzyskania dostepu w sekcji Ogdine
Sejfu.

© Fupo|PAM 2 admin

Dashboard - . " " R
0Ogélne Uzytkownicy Uprawnieni uzytkownicy @ Konta

ID

Sesje
Nazwa *

Zgdania dostepu
Zablokowane a
Uzytkownicy

Powéd logowania (O

Serwery
Gtosy wymagane do uzyskania 5 Wiacz mozliwos$¢ wystania zadania o dostep do zasobow
Konta dostepu

Gniazda nastuchiwania Wymagaj potwierdzenia a

© Sejfy Polityki &

Discovery
Dostep do notatek Brak dostepu v

Modyfikatory haset
Limit trwania sesji [}

Polityki
Limit nieaktywnosci sesji [m]

Razem z wlaczonym checkboxem pojawia sie pole do wprowadzenia iloéci tak zwanych glo-
sow, ktore beda sie liczy¢ do akceptacji badz odrzucenia zadania uzytkownika. W przypadku
ustawienia liczby oséb glosujacych wiekszej niz 1, zadanie bedzie musialo byé zaakceptowane
przez zdefiniowang liczbe oséb. Natomiast, jesli jeden z gtosujacych zaglosuje na odrzucenie,
cale zadanie zostanie odrzucone.

Informacja: Uzytkownicy o rolach Admin oraz uzytkownicy dodani do sejfu jako Uprawnieni
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uzytkownicy moga gtosowaé o udzielenie dostepu.

11.1 Zadania oczekujace

Uzytkownik wysylajacy zadanie ma do wyboru dwa typy zadania: natychmiastowy lub za-
planowany.

W przypadku wybrania natychmiastowego typu zadania, uzytkownik moze ustali¢ okres do-
stepu od zaraz do maksymalnie 24 godzin. Okres dostepu uzytkownika zaczyna sie w momencie
zatwierdzenia zadania przez administratora - wtedy ma on 24 godziny na rozpoczecie sesji. Kiedy
uzytkownik rozpoczyna sesje, system odlicza czas dostepu i przerywa potaczenie, kiedy czas ten
sie skoniczy. Natomiast, jesli uzytkownik nie taczy sie w ciagu blizszych 24 godzin, jego dostep
zostaje cofniety.

Zaplanowany typ zadania polega na wyborze daty rozpoczecia oraz daty zakoriczenia trwania
dostepu.

Zadania oczekujace decyzji uprawnionych osob sa widoczne w zaktadce Zgdania dostepu pod
sekcja Zarzgdzanie.

€ Fupo | PAM 2 admin

Oczekujgce Aktywne Archiwum

U, &= Data = aRI= Wa.. ¢ Powéd Bo &= Konto = G... ¢= Sejf = G, &= Klie... = Gtosy Akcja
o & 2021-11-19 06:49:04 zapla... 2021-1... For test 2 ssh SSH checkout, SSH& 10.0.23 (] ODPOWIEDZ
new-ssh-
- listener
e A 2021-11-19 06:48:41 natyc... 2h For test 2 ssh SSH checkout, SSH @ 10.0.23 (-] ODPOWIEDZ

new-ssh-
listener

Zeby zaglosowaé, wcisnij przycisk Odpowiedz. W modalu bedzie widoczna szczegotowa infor-
macja o wystanym zadaniu. Wprowadz Powdd odpowiedzi oraz wybierz opcje akceptacji albo
odrzucenia.

Odpowiedz na prosbe
Gniazda nastuchiwania
) Konto Serwer checkout, new-ssh- Protokét Uzytkownik 7] Data
SSH 10.0 listener, ssh tpo 2021-11-19 06:49:04
€2 For test 2

Typ prosby Warto$¢ prosby

zaplanowany  2021-11-20 00:01:00 - 2021-12-19 23:59:00

Powéd odpowiedzi (wymagane tylko w przypadku odrzucenia prosby):
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Informacja: Jesli uzytkownik probuje sie potaczyé do serwera (przyktadowo, o protokole SSH)
korzystajac z opcji klient natywny, ale nie wyslal zadania o dostep, stosowny komunikat o bledzie
uwierzytelnienia bedzie zapisany w Dzienniku zdarzen: Unable to authenticate user: safe
requires acceptance.

11.2 Zadania aktywne

Pod zakladka Aktywne sa widoczne dwa typy zadan: 1) te, ktore zostaly zaakceptowane, i je
sesje obecnie trwaja, oraz 2) te, ktore dalej oczekuja na czesé gtosow. W kolumnie Gtosy mozna
sprawdzi¢ aktualny stan zadania oraz ile gtoséw konkretne zadanie potrzebuje.

© FuDo|PAM 2 admin

Oczekujgce Aktywne Archiwum

U, &= Data = S E W. ¢ Pow. HS= K.. = CICI= Sejf = qe= Kl... = Glosy 49E= Akcja
tpovar &> 2021-11-22 23:27:55 sche... 2021... For w. ssh SSH SSH SSH @ 10.0.... (-] udziel © ANULUJ

| e

Stad tez mozna odwota¢ dostep uzytkownikowi poprzez wcisniecie przycisku Anuluj, dostepnego
dla zadan z juz uznanym dostepem. Ta opcja tez jest przydatna w sytuacji, kiedy uzytkownik
skoriczyl prace wcze$niej - administrator moze odwotaé dostep w celu unikniecia naduzycia
zasobow.

11.3 Archiwum zadan

Historia skompletowanych zadan jest widoczna w zaktadce Archiwum.

© Fupo | PAM 2 admin

Oczekujace Aktywne Archiwum

Uz.. ¢= Data = T. ¢= Value ¢ Powéd P.. C= Konto = G.. ¢= Sejf = S.. ¢ = Klie... = Gtosy S.. ¢ =
T ° ° °

tpovar & 2021-11-19 06:49:04 schedul... 2021-1... For test 2 ssh SSH checkout, SSH & 10.0.235.1 anulowa

new-ssh-
[ listener

tpovar @ 2021-11-19 06:48:41 immedi.. 2h For test 2 ssh SSH checkout, SSH® 10.0.235.1 ] wygasty
new-ssh-
listener

tpovar &> 2021-11-18 01:17:40 immedi... 2h kkk ssh SSH checkout, SSH &> 10.0.235.1 (- o © odrzuco
new-ssh-
listener

tpovar &> 2021-11-12 12:23:14 immedi... 2h Jkikilll ssh SSH checkout, SSH® 10.0.235.1 (-] udzielon
new-ssh-
listener

tpovar &> 2021-11-10 11:45:38 schedul... 2021-1... For wor... ssh SSH checkout, SSH @ 10.0.235.1 (] udzielon
new-ssh-
listener

tpovar & 2021-11-10 11:45:02 immedi... ah For work ssh SSH checkout, SSH® 10.0.235.1 (-] wygasty
new-ssh-

listener

Informacja o dokonanych gtosach na konkretne zadanie jest dostepna po najechaniu na rekord
kolumny Gtosy.
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(-] ° © anulowany
Glosy 1/1
zaakceptowany przez admin 2021-09-21 05:44:19
@ anulowany przez admin 2021-09-21 05:47:25

stop

Funkcjonalnosé Just In Time dziata tez w obrebie klastra potaczonych instancji Fudo. Zadania
oraz glosy sg replikowane na poszczegélnych weztach klastra.

Informacja: W przypadku, gdy uzytkownik zagtosowal na kilku maszynach w obrebie klastra,
i jego glosy byty sprzeczne, system potraktuje zadanie jako odrzucone.

Tematy pokrewne:

e Dodawanie sejfu
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Wykrywanie (Discovery)

Funkcjonalnosé Wykrywanie polega na przeszukiwaniu serwera kontrolera domeny pod katem
kont o réznym stopniu uprzywilejowania i przyznania im dostepu poprzez dodanie do odpo-
wiednich gniazd nastuchiwania oraz / lub sejféow. Alternatywnie, wystania kont do kwarantanny.
Proces przyznania wykrytym kontom dostepu nazywa sie przydzieleniem.

Dodatkowe nazewnictwo, ktére zostato wprowadzone w ramach tej funkcjonalnosci do zaktadki
Wykrywanie oraz zakladki Konta:

Skaner - gltowny komponent, stuzacy do wykrywania kont na serwerze docelowym. Moze, ale
nie musi posiadaé¢ reguly, definiujace akcje stosowane do wykrytych kont. Skaner moze by¢
uruchamiany manualnie lub automatycznie wedtug ustawionego harmonogramu.

Reguta pozwala ustawié¢ kryteria do spelnienia dla kont, ktére maja zosta¢ wykryte oraz akcje,
nastepnie do nie stosowane.

Kategoria konta - poziom uprzywilejowania konta.
Konta Odkryte - konta, ktore zostaly wykryte na serwerze docelowym przez skaner.
Konta Przydzielone - konta, ktore zostaly dodane do sejfu oraz / lub gniazda nastuchiwania.

Konta pod kwarantanng - konta, ktore zostaly zablokowane na serwerze docelowym.

Informacja: Funkcja Wykrywanie wykonuje skanowanie serwera Active Directory stosujac tryb
polaczenia LDAP.

Funkcja Wykrywanie dziata najskuteczniej ze skonfigurowanym skanerem oraz regulg. Regula
ma na celu zidentyfikowanie konta oraz wykonanie odpowiednich akcji. Skaner z kolei przeszukuje
serwer docelowy pod katem kont do wykrycia oraz przy dodanej regule wykonuje automatyczne
przydzielenie.

Dla szybszeij konfiguracji jest wskazane najpierw stworzy¢ Regute, pézniej Skaner. Jednak po-
niewaz, skaner moze ale nie musi posiadac reguty, krok tworzenia reguty moze zosta¢ pominiety.
Wtedy wykryte konta beda musialy by¢ przydzielone przez administratora manualnie.
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Informacja: Aktywny wezet odkrywania kont jest ustawiony w sekcji Discovery zaktadki Usta-
wienia > System.

Raporty 0gdlne Aktualizacja Licencja Hotfix Diagnostyka

Breduktvamoic Modyfikatory haset

Aktywny wezet zmiany haset Ten wezet #81888727 v %

& System
Discovery
Konfiguracja sieci

Aktywny wezet odkrywania kont i
Zewngtrzna maci... BRI v { LEhi s R vk Aktywny wezet do wykrywania kont

12.1 Tworzenie reguty

Kazda reguta moze by¢ wlaczona albo wytaczona. Kiedy regula jest wlaczona, system automa-
tycznie przydziela badz wysyta do kwarantanny konta, ktore spetniaja zadane kryteria. Regutly
dziataja na kontach odkrytych, lecz nie na kontach, ktére juz zostaly przydzielone albo wystane
do kwarantanny. W praktyce to oznacza, ze jesli dziatajaca reguta zostala zmieniona, jej zmiany
wejda “w zycie” juz dla nowo odkrytych kont.

€ Fupo | PAM 2 admin
Dashboard Dodaj

Skanery Reguty

Sesje [ Nazwa Sejfy Gniazda nastuch... Stworzony Opis Skaner Wiaczony/Wytac...
Zadania dostepu O > Onboard release_test_safe release_test_listener 2021-07-06 17:25 ... Monday-nonprivile.
Uzytkownicy O > Quarantine 2021-07-06 17:25 ... Basic scanner quar...
Serwery [0 > cherlawy onboard mk > random-tests Disco 2021-10-20 13:54 ...
Konta O > wedrowycz quara... 2021-10-20 15:38 ...
Gniazda nastuchiwania O w 2020070805278 @
O ro 2021-07-06 13:28 ... @

Sejfy
I # Discovery
Modyfikatory haset

Polityki

W celu stworzenia reguty postepuj zgodnie z ponizsza instrukecja:
1. Wybierz Zarzqdzanie > Wykrywanie > Reguty.
2. Kliknij + Doday.
3. Wprowadz nazwe reguly.
4. Opcjonalnie, wprowadz opis reguty.
5. W sekcji Konfiguracja:

5.1. Wybierz Kategorie konta (uprzywilejowany, nieuprzywilejowany albo
wszystko).

5.2. W polu Nazwa konta wybierz zawiera, zaczyna sie¢ od albo koiczy sie, aby
doprecyzowaé nazwe kont do wykrycia.

5.3. Ustaw Akcje:
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5.3.1. Wysélij na kwarantanne, albo

5.3.2. Przydaziel dodajac konta do konkretnych sejfow oraz / albo gniazd
nastuchiwania. Tylko gniazda nasluchiwania o trybie poljczenia
bastion sg wspierane.

Dashboard

ZARZADZANIE

Sesje

Zadania dostgpu

Uzytkownicy +

Serwery +

Konta +

Gniazda nastuchi.+

Sejfy +

7 Discovery

Modyfikatory haset

Polityki

Do pobrania

Reguta

Nazwa reguty (

Konfiguracja

Akcje

Podaj unikalng nazwe

opis

Kategoria konta ( ,,,,,,,

Nazwa konta

Wybierz kategorie kont, ktére beda wyszukiwane

[ zaczynasigod

Podaj sekwencje dla nazwy kont

O Wyslij na kwarantanne

O Praydziel

Dodaj do sejfu

Dodaj do gniazda nastuchiwania

Raporty

Produktvwnosé

6. Kliknij Zapisz.

Related topics:

o Tworzenie skanera

e Zarzgdzanie kontami

12.2 Tworzenie skanera

) GIEXIED)
PR s on. e bt wyszukivns
o (et

Zdefiniuj akcje dla reguty

Skanery ze zdefiniowanym harmonogramem moga byé¢ wlaczone albo wytaczone. Jesli skaner
ma harmonogram wtaczony, system automatycznie wykona zadang konfiguracje. Jesli natomiast
skaner ma harmonogram wytaczony, system bedzie czekaé¢ na decyzje administratora przed tym,
jak wykonaé¢ zdefiniowang, akcje.

Dashboard

ZARZADZANIE

Sesje

Zadania dostgpu
Uzytkownicy +
Serwery +
Konta oF

Gniazda nastuchiwania+

Sejfy +

# Discovery

Modyfikatory haset  +

Polityki

Do pobrania

€ FupOo | PAM
Skanery Reguty

[J Nazwa Harmonogr...
[J >TEST Chec...

[ > Tuesday-pr... kazdy(a) Wto...
[0  Basic scanne... kazdy(a) Nie...
[0 Basicscanne...

[  Friday-nonpri.. kazdy(a) Pigt...
[0  Friday-privile... kazdy(a) Pigt...
[J Monday-all-0 kazdy(a) Poni...
[J Monday-all-1 kazdy(a) Poni...
[0  Monday-non... kazdy(a) Poni...
[0 Monday-non... kazdy(a) Poni...

Ostatnie sk...

2021-10-22 1...

2021-11-16 2...

2021-11-210...

2021-07-13 2...

2021-11-19 1...

2021-11-191...

2021-11-151...

2021-11-15 1...

2021-11-15 2...

2021-11-151...

Dodaj

Nastgpne s...

N/A

2021-11-23 2...

2021-11-28 0...

N/A

2021-11-26 1...

2021-11-261

2021-11-221...

2021-11-22 1...

2021-11-2211..

2021-11-2211..

Stworzony

2021-10-22 1...

2021-07-13 2.

2021-07-13 2...

2021-10-07 2...

2021-10-07 2...

2021-10-07 2...

2021-10-07 2...

2021-10-07 2...

2021-10-07 2...

2021-10-07 2...

Opis

Reguty

> Onboard

> Onboard

> Onboard

> Quarantine

> Onboard > ..

W celu stworzenia skanera postepuj zgodnie z ponizsza instrukcja:

& admin

Wiacz plan...

88

888888

Start

12.2. Tworzenie skanera
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1. Wybierz Zarzqdzanie > Wykrywanie > Skanery.

Kliknij + Dodaj.

Wprowadz nazwe skanera.

Pole Typ skanera ma domys$lnie wybrana warto$¢ Kontroler Domeny.

Opcjonalnie, wprowadz opis skanera.

AN ol

W sekcji Harmonogram wybierz dzieni oraz czas, kiedy co tydzieni skaner bedzie sie urucha-
mial przez system. Ten krok moze zosta¢ pominiety, jesli administrator chce uruchamiaé
skaner manualnie.

7. W sekcji Konfiguracja:
7.1. Wybierz Serwer docelowy.
7.2. Wybierz Adres serwera oraz Port.
7.3. Wprowadz Certyfikat CA.
7.4. Wybierz Konto do polaczenia z serwerem docelowym.

7.5. Wybierz Kategorie konta (uprzywilejowany, nieuprzywilejowany albo
wszystko).

7.6. Wybierz Reguly. W przypadku dodania wiecej niz jednej reguly, ich
kolejnosé bedzie miala znaczenie. Jesli dzialania regul beda sie pokrywaé,
system zastosuje pierwsza z kolejki.

Dashboard
Skaner

Harmonogram

Pomif ten krok, jesli choesz zaczaé skanowanie manualnie.

Zadania dostepu
[ O Kazdy(a) —------- 0 - Ustaw harmonogram dla skanera
i

Konfiguracja

Konta Serwer docelowy [ ------- v Skonfiguruj serwer docelowy
ni \astuchi.

Sejfy
Port 636

# Discovery

Modyfikatory haset 7

Polityki Konto | - - Wybierz konto oraz jego kategorie

Do pobrania

Raporty
Reguty D

Produktywnosé

Przypisz reguty

8. Kliknij Zapisz.
Related topics:
e Tworzenie requty

e Zarzgdzanie kontami

12.3 Zarzadzanie kontami

Odkryte, przydzielone konta oraz konta pod kwarantanng sa dostepne w gléwnym widoku za-
ktadki Konta.
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Konta, ktore sie znajda w zaktadce Odkryte zostana wykryte przez skaner, lecz nie zostana ani
przydzielone, ani wystane do kwarantanny. Bedzie to spowodowane brakiem automatycznego
ustawienia skanera albo reguty. Administrator moze przydzieli¢ albo wystaé¢ do kwarantanny je

manualnie korzystajac z opcji Zarzgdzaj kontami z gbrnego menu.

© Fupo | PAM

EE @ = (@)

Zarzadzaj kontami

Dashboard
Wszystkie konta Odkryte Przydzielone Pod kwarantanng
Sesje Wybierz konto(a) Serwer Adres 1P Kategoria
D qa.fudo--1( Windows 20 10.0.¢ nieuprzywilejowany
Zadania dostgpu
=1 Windows 20 10.0.¢ nieuprzywilejowany
Uzytkownicy
-1 Windows 20 10.0.¢ nieuprzywilejowany
Serwery
O qa.fudo--1t Windows 20 10.0.: nieuprzywilejowany
2 Konta
Gniazda nastuchiwania O qa.fudo--1( Windows 20 10.0.¢ nieuprzywilejowany
Sejfy O ga.fudo--1( Windows 20 10.0.¢ nieuprzywilejowany

1. Wybierz Zarzqdzanie > Konta > Odkryte

Wybierz opcje Zarzqdzaj kontami.

Ll

Wybierz akcje:
4.1 Wyslij na kwarantanne (opcjonalnie, podaj powdd) albo

o)
(=)

Y Dodaj filtr v Szukaj...

Odkryte
2021-10-22 11:30:45

2021-10-22 11:30:45

2021-10-22 11:30:45

2021-10-22 11:30:45

2021-10-22 11:30:45

2021-10-22 11:30:52

admin

Skaner
> TEST Check-att

> TEST Check-att

> TEST Check-att

> TEST Check-att

> TEST Check-att

> TEST Check-att

Zaznacz konto lub konta, ktore chcesz przydzielié albo wystaé do kwarantanny.

4.2 Przydziel dodajac konta do konkretnych sejfow oraz / albo gniazd nastuchiwa-
nia. Tylko gniazda nastuchiwania o trybie polaczenia bastion sa wspierane.

5. Kliknij Utwdrz regute, jesli chcesz uruchomié¢ powtarzanie zdefiniowanej czynnosci.

Zarzadzaj kontami x
Konta ga. q

O Wyslij na kwarantanng
O Przydziel

Dodaj do sejfu

Dodaj do gniazda
nastuchiwania

O utwérz regute

6. Kliknij Zapisz.
Related topics:
e Tworzenie requty

o Tworzenie skanera

12.3. Zarzadzanie kontami
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ROZDZIAL 13

Modyfikatory haset

Fudo PAM umozliwia zarzadzanie hastami dostepu do kont uprzywilejowanych zdefiniowanych
na monitorowanych systemach.

Modyfikatory hasel operuja na wyodrebnionej warstwie transportowej SSH, LDAP, Telnet oraz
WinRM i daja mozliwosé skorzystania z predefiniowanych skryptow lub napisania wtasnych.
Modyfikatory mogg przyja¢ rowniez postac wtyczek wgrywanych na Fudo PAM.

Whydowane modyfikatory haset obejmuja nastepujace scenariusze:
e Unix poprzez SSH
e MySQL na serwerze Unix poprzez SSH
e (Cisco poprzez SSH i Telnet
e (Cisco Enable Password poprzez SSH i Telnet
e WinRM
e LDAP

13.1 Polityki haset

Polityka zmiany hasel okresla czestotliwo$é zmiany hasta oraz jego ztozonosé.

13.1.1 Dodawanie polityki zmiany haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
2. Kliknij + Dodaj.
3. Wprowadz nazwe dla modyfikatora haset.

4. Zaznacz opcje Zmiana hasta wtgczona i zdefiniuj jak czesto hasto ma by¢ zmieniane.
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5. Zaznacz opcje Weryfikacja hasta wtgczona i zdefiniuj jak czesto sprawdzane bedzie, czy
hasto nie zostalo zmienione w spos6b nieuprawiony.

6. W sekcji Specyfikacja hasta, okresl zlozonosé generowanego ciggu znakow.

Parametr

Opis

Dtugosé

Liczba znakéw hasta.

Mate litery

Okresl, czy hasto ma zawiera¢ male litery i ich minimalna liczbe.

Duze litery

Okresdl, czy hasto ma zawiera¢ wielkie litery i ich minimalng

liczbe.

Zmnaki specjalne

Okresl, czy hasto ma zawieraé¢ znaki specjalne i ich minimalng
liczbe.

Cyfry

Okresl, czy hasto ma zawieraé cyfry i ich minimalng liczbe.

7. Kliknij Zapisz.

Dashboard

Polityka
ZARZADZANIE
Name [ *J Podaj unikalng nazwe
Sesje
Zmiana hasta wiaczona i iwosé i ji
ST 3 10 minuty. Wigcz czestotliwosé zmiany / weryfikacji haset
Witemsy o Weryfikacja hasta wiaczona 5 minuty
Serwery + ]
Specyfikacja hasta
Konta +
Gniazda nastuchi..+ . N X
Diugosé 1 Ustaw jak ztozone ma by¢ hasto
Sejfy +
Mate litery 0
Discovery
Wielkie litery 2
#, Modyfikatory hase}
Znaki specjalne 2
Polityki
Cyfry (2 B j
Do pobrania

13.1.2 Edytowanie polityki zmiany haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.

2. Odszukaj i kliknij wybrang polityke.

3. Zmodyfikuj parametry konfiguracyjne.

4. Kliknij Zapisz.

13.1.3 Usuwanie polityki zmiany haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.

2. Zaznacz wybrane polityki zmiany haset.

3. Kliknij Ususi.

4. PotwierdZ usuniecie obiektow.

Tematy pokrewne:

e Model danych

13.1. Polityki haset
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e Konta
o Uniwersalne modyfikatory haset

o Konfigurowanie modyfikatora haset Unix poprzez SSH

13.2 Uniwersalne modyfikatory haset

Uniwersalne modyfikatory haset umozliwiaja zdefiniowanie sekwencji komend, ktére zostanag
wykonane na zdalnej maszynie w celu zmiany hasta.

Informacja: W konfiguracji klastrowej, zmiana haset realizowana jest przez wybrany wezel,
wskazany w ustawieniach systemowych. Wiecej informacji na temat zmiany aktywnego wezta
klastra, znajdziesz w rozdziale Modyfikatory hasel - aktywny wezel klastra.

13.2.1 Definiowanie modyfikatora haset

Informacja: Fudo PAM umozliwia tworzenie modyfikatoré6w hasel na podstawie istniejgcych
definicji. Otworz formularz edycji istniejacego skryptu i kliknij Kopiuj, aby stworzyé¢ nowy obiekt
na podstawie wybranej definicji.

Konta

Gniazda nastuchiwania
€2 Kopiuj
Sejfy
Modyfikator hasta
Discovery
fu Modyfikatory haset Ogodlne
Polityki ID 1
Do pobrania

Nazwa Cisco Enable/SSH changer %*

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.
Wybierz zaktadke Wtasne modyfikatory.
Kliknij + Dodaj.

W sekcji Ogdine, wprowadz nazwe modyfikatora haset.

AT ol B

7 listy rozwijalnej Typ skryptu, wybierz czy definiowany obiekt jest modyfikatorem czy
weryfikatorem hasta.

6. 7Z listy rozwijalnej Tryb potgczenia, wybierz protokét komunikacji z systemem docelowym.

7. W polu Limit czasowy, okresl limit czasu na wykonanie skryptu.
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Sesje

) Modyfikator hasta
Zadania dostepu e

Uzytkownicy 0godlne

Serwery

i

Nazwa * Podaj unikalng nazwe

Konta

Typ skryptu modyfikator v *] Wybierz typ skryptu

Tryb potaczenia SSH vk Wybierz typ potaczenia

Sejfy

Przekroczenie czasu

Gniazda nastuchiwania [

|

300 * Podaj czestotliwo$é zmiany hasta
Discovery

Modyfikatory haset Lista komend

Polityki
Mozesz zdefiniowa¢ zmienne poprzez uzycie ich w komendzie, opakowane poprzez
Do pobrania podwajny znak %. Na przyktad passwd %%ACCOUNT_LOGIN%% utworzy zmienng
ACCOUNT_LOGIN, ktdra bedzie mozna uzy¢ w skrypcie modyfikatora hasta.

Raporty

L
8. W sekcji Lista komend, kliknij , aby dodaé okreslong komende.

Informacja: Dostepne komendy zaleza od wybranej warstwy transportowe;.

e INPUT - komenda wykonywana po stronie serwera.

e EXPECTED - oczekiwany rezultat wykonania komendy.
e ENTER
e DELAY - opdznienie wyrazone w sekundach.

DN - parametr DN ustugi katalogowe;j.

FILTER - filtr uzytkownika w ustudze katalogowe;j.

Ostrzezenie: Aby skonfigurowaé modyfikator hasel WinRM, musisz podaé¢ dane uwierzy-
telniajace uzytkownika z uprawnieniami do zmiany hasel (zwykle konto na poziomie admini-
stratora). Nie nalezy uzywac tego konta do zmiany wtasnego hasta, poniewaz WinRM zwrdci
btad, ktérego Fudo PAM nie moze obstuzy¢. Upewnij sig, Ze zmienne account login
i transport login maja rézne wartosci.

9. Wprowadz komende lub sparametryzuj dodang akcje.

Informacja: W komendach mozna stosowaé zmienne predefiniowane dla wybranej warstwy
transportowej lub wlasne zmienne. Aby uzy¢ lub zdefiniowaé¢ zmienng w komendzie, umiesé¢ ciag
znakéw pomiedzy znakami %%, np. %hhosthi.

10. Kliknij ® , aby dodaé opcjonalny komentarz.
11. Powtarzaj kroki 8-10, aby dodaé¢ kolejne komendy.
12. W sekcji Zmienne, okresl atrybuty zmiennych wystepujacych w skrypcie.
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13. Kliknij Zapisz.

Sesje

Zadania dostgpu
Uzytkownicy
Serwery

Konta

Gniazda nastuchiwania
Sejfy

Discovery
Modyfikatory haset
Polityki

Do pobrania

Raporty

Modyfikator hasta
B ta et so o —

[ +INPUT | { +EXPECTED | { +ENTER || +DELAY Dodaj komende

Zmienne

Nazwa zmiennej

%%

%%

%%

%%

%%

Wybierz rodzaj obiektu Przypisz wartos¢
Rodzaj obiektéw Atrybut Zaszyfruj

transport_bind_ %% { Serwer

vj [ wysytaj zadania z v] O— Szyfruj warto$¢ zmiennej

transport_host %% Adres serwera v host

transport_host_ %%

Adres serwera v

transport_login %% Konto v login

transport_metho %% Konto v metoda

v

klucz publiczny v

v

14. Zdefiniuj polityke haset i dodaj modyfikator do konta.

Informacja: Przyklad

Przyktadowy modyfikator haset, dokonujacy zmiany sekretu na systemie FreeBSD, za pomoca
komendy passwd wykonanej z uprawnieniami sudo.

Lista komend

Akcja Tres¢ Komentarz

1 EXPECTED Password Spodziewany wyraz «Password» w tre-
$ci konsoli.

2 INPUT %htransport_secret’l Zmienna transport_secret reprezen-
tuje sekret uwierzytelniajacy konto,
uprawnione do zmiany hasta.

3 EXPECTED \[john@john-laptop.*\] Spodziewana tre$¢ odpowiadajaca wy-
razeniu regularnemu przedstawiona na
konsoli.

4 INPUT sudo passwd Komenda zmiany hasta na koncie;

%hhaccount_logini zmienna account_login reprezentuje
login uzytkownika, ktéremu jest zmie-
niane hasto.

5 EXPECTED Password Spodziewany wyraz «Password» w tre-
$ci konsoli.

6 INPUT %lhtransport_secreti Zmienna transport_secret reprezen-
tuje sekret uwierzytelniajacy konto,
uprawnione do zmiany hasta.

7 EXPECTED Changing local password Spodziewany wyraz «Changing local
password» w tresci konsoli.

8 EXPECTED New Password Spodziewany wyraz «New Password» w
tredci konsoli.

9 INPUT %hhaccount_new_secretl Nowe hasto

10 EXPECTED Retype New Password Spodziewany wyraz «Retype New Pas-
sword» w tresci konsoli.

11 INPUT %haccount_new_secretihl Nowe hasto

12 INPUT echo $7

13 EXPECTED 0

13.2. Uniwersalne modyfikatory haset
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Zmienne

Nazwa zmiennej Rodzaj obiektu Atrybut Zaszyfruj
transport _method constant a
transport _bind to server property bind _ip a
transport user account login -
transport _host server address property host L
transport_port server _property port -
transport_secret account secret %
transport _host public_kepnstant b
account_ login account login A

13.2.2 Edytowanie uniwersalnego modyfikatora haset

zostanie wy$wietlona.

Ostrzezenie: Zmiana modyfikatora, ktory jest aktualnie w uzyciu, moze wymagaé recznej
korekty w kontach, do ktoérych jest przypisany. Lista kont, ktére potrzebuja takiej zmiany

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.

Wybierz zaktadke Wtasne modyfikatory.
Zmajdz i kliknij wybrany modyfikator.
Zmien wybrane komendy.

Kliknij X, aby usuna¢ komende.

SRR el B

Kliknij Zapisz.

13.2.3 Usuwanie modyfikatora haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.

2. Wybierz zaktadke Wtasne modyfikatory.

3. Zaznacz wybrane obiekty i kliknij Usuri.

4. PotwierdZ usuniecie wybranych obiektow.
Tematy pokrewne:

o Modyfikatory haset - aktywny wezet klastra

e Konta

e Polityki haset

o Konfigurowanie modyfikatora haset Unix poprzez SSH
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13.3 Tryby potaczenia

Tryb potaczenia okresla warstwe transportowa uzywang w procesie zmiany hasta. Warstwa trans-
portowa determinuje liste dostepnych komend oraz zmiennych systemowych dla modyfikatora
oraz weryfikatora haset.

13.3.1 SSH

Tryb potaczenia SSH uzywa protokotu SSH w celu nawigzania potaczenia ze zdalnym systemem.

Komendy
Komenda Opis
INPUT Komenda wykonana na zdalnym systemie.
EXPECTED Oczekiwany rezultat wykonania komendy.
ENTER
DELAY Opbdznienie pomiedzy wykonanywanymi komendami.
Zmienne
Zmienna Opis
transport _bind ip Adres IP uzywany przez Fudo przy komunikacji ze zdalnym
systemem.
transport host Adres IP zdalnego systemu, z ktérym tgczy sie modyfikator ha-
sta.
transport _host public_key Klucz publiczny zdalnego systemu.
transport _login Nazwa konta na systemie docelowym, uprawnionego do zmiany
hasta.
transport method Metoda uwierzytelnienia konta uprawnionego do zmiany hasta.

Dopuszczalne wartosci: password or sshkey.
transport password promptWyrazenie regularne opisujace zapytanie systemowe o podanie
hasta.

Informacja: W przypadku zdefiniowania parametru jako war-
tosé stalay, nie uzupelnienie warto$ci zmiennej po przypisaniu
modyfikatora hasta do konta, poskutkuje przyjeciem domyslne;j
postaci wyrazenia.

transport port Numer portu, stuzacy do nawiazania polaczenia z systemem
docelowym.

transport _secret Sekret stuzacy do uwierzytelnienia konta wykorzystywanego w
procesie zmiany hasta.

account_ login Login uzytkownika, ktéremu jest zmieniane hasto.

account new _ secret Zmienna systemowa, inicjowana warto$cia automatycznie wy-

generowana przez Fudo.
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13.3.2 LDAP

Warstwa transportowa LDAP wykonuje zapytanie LDAP do zmiany hasta obiektu zdefiniowa-
nego w ustudze katalogowe;j.

Komendy
Komenda Opis
DN Parametr DN (Distinguished Name) ustugi katalogowe;j.
FILTER Filtr uzytkownikéw ustugi katalogowe;j.

Informacja: Modyfikatory haset oparte o warstwe transportowg LDAP, moga mieé¢ zdefinowang

tylko jedna komende.

Zmienne

Zmienna

Opis

transport base

Parametr base DN ustugi katalogowej.

transport bind ip

Adres IP Fudo, wykorzystywany do nawiazania potaczenia z
systemem docelowym.

transport ca_ certificate

Certyfikat CA systemu docelowego.

transport domain

Domena stuzaca do logowania do systemu docelowego.

transport__encoding

Kodowanie tekstu na systemie docelowym.

transport _host

Adres IP zdalnego systemu, z ktérym taczy sie modyfikator ha-
sta.

transport login

Nazwa konta na systemie docelowym, uprawnionego do zmiany
hasta.

transport port

Numer portu, stuzacy do nawiazania potaczenia z systemem
docelowym.

transport _secret

Sekret stuzacy do uwierzytelnienia konta wykorzystywanego w
procesie zmiany hasta.

transport server certificate

Certyfikat serwera docelowego.

account domain

Domena uzytkownika, ktéoremu jest zmieniane hasto.

account_new_ secret

Zmienna systemowa, inicjowana warto$ciag automatycznie wy-
generowana przez Fudo.

13.3.3 Telnet

Tryb potaczenia Telnet, wykorzystuje protokét Telnet w celu nawiazania potaczenia ze zdalnym
systemem w celu zmiany hasta.

Komendy
Komenda Opis
INPUT Komenda wykonana na zdalnym systemie.
EXPECTED Oczekiwany rezultat wykonania komendy.
ENTER
DELAY Op6dznienie pomiedzy wykonanywanymi komendami.
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Zmienne
Zmienna Opis
transport bind ip Adres IP uzywany przez Fudo przy komunikacji ze zdalnym
systemem.
transport host Adres IP zdalnego systemu, z ktoérym taczy sie modyfikator ha-
sta.
transport login Nazwa konta na systemie docelowym, uprawnionego do zmiany
hasta.
transport _port Numer portu, stuzacy do nawigzania polaczenia z systemem
docelowym.
transport _secret Sekret stuzacy do uwierzytelnienia konta wykorzystywanego w
procesie zmiany hasta.
account_ login Login uzytkownika, ktéremu jest zmieniane hasto.
account new _secret Zmienna systemowa, inicjowana warto$cia automatycznie wy-
generowana przez Fudo.
13.3.4 WinRM

Warstwa transportowa WinRM wykorzystuje protokdét Windows Remote Management w celu
nawiagzania potaczenia ze zdalnym systemem. Warstwa transportowa WinRM jest kompatybilna
z Lista uniewaznionych certyfikatow (lista CRL), co powoduje, ze uzywane certyfikaty sa po-
twierdzone i wazne.

Informacja: Domys$lnie, Modyfikator oraz Weryfikator hasel na bazie warstwy transportowej
WinRM, dziataja tylko dla uzytkownikéw lokalnych. W celu konfiguracji Modyfikatora oraz
Weryfikatora haset WinRM dla uzytkownikoéw domenowych, nalezy dodaé ich do grupy “Allow
log on locally”.

Komendy
Komenda Opis
INPUT Komenda wykonana na zdalnym systemie.
EXPECTED Oczekiwany rezultat wykonania komendy.
ENTER
DELAY Opo6znienie pomiedzy wykonanywanymi komendami.
Zmienne

Ostrzezenie: Aby skonfigurowaé¢ modyfikator hasel WinRM, musisz podaé¢ dane uwierzy-
telniajace uzytkownika z uprawnieniami do zmiany hasel (zwykle konto na poziomie admini-
stratora). Nie nalezy uzywac tego konta do zmiany wtasnego hasta, poniewaz WinRM zwrdci
btad, ktérego Fudo PAM nie moze obstuzy¢. Upewnij sie, Zze zmienne account login
i transport login maja rézne wartosci.
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Zmienna

Opis

transport bind ip

Adres IP uzywany przez Fudo przy komunikacji ze zdalnym
systemem.

transport ca_ certificate

Certyfikat CA systemu docelowego.

transport _encoding

Kodowanie tekstu na systemie docelowym.

transport host

Adres TP zdalnego systemu, z ktérym tgczy sie modyfikator ha-
sta.

transport _login

Nazwa konta na systemie docelowym, stuzacego do zmiany ha-
sta. Wskazane konto musi by¢ rézne od konta, na ktéorym jest
zmieniane hasto (zmienna account login).

transport _port

Numer portu, stuzacy do nawigzania polaczenia z systemem
docelowym.

transport secret

Sekret stuzacy do uwierzytelnienia konta wykorzystywanego w
procesie zmiany hasta.

account_ login

Login uzytkownika, ktéremu jest zmieniane hasto.

account new secret

Zmienna systemowa, inicjowana warto$cia automatycznie wy-
generowana przez Fudo.

Tematy pokrewne:

o Uniwersalne modyfikatory haset

e Polityki haset

e Konfigurowanie modyfikatora haset Unix poprzez SSH

13.4 Konfigurowanie modyfikatora haset Unix poprzez SSH

W tym rozdziale przedstawiony jest przyktad konfigurowania automatycznej zmiany hasta konta
mr_jenkins na serwerze Unix cont_int. Konto uzytkownika mr_jenkins, w lokalnej bazie danych
Fudo reprezentowane jest poprzez obiekt konta o nazwie cont int mr _jenkins.

@ server: cont_int

account: cont_int_mr_jenkins
login: mr_jenkins

Zmiana hasta zachodzi z uzyciem konta uprzywilejowanego root zdefiniowanego recznie jako
parametr warstwy transportowe;j.

Dodanie polityki zmiany haset

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset > Polityki haset.

2. Kliknij + Dodaj.
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Dashboard g
Polityka

Name
Sesje

X Zmiana hasta wiaczona
Zadania dostepu

Usytkownicy Weryfikacja hasta wiaczona

Serwery —
Specyfikacja hasta
Konta

Gniazda nastuchi.q Diugosé

Seify
Mate litery
Discovery
Wielkie litery
# Modyfikatory haset
Znaki specjalne
Polityki

cyfry
Do pobrania

[ *J Podaj unikalng nazwe

10 minuty. Wiacz czestotliwos¢ zmiany / weryfikacji haset
5 minuty

Ustaw jak ztozone ma by¢ hasto

Raporty

3. Wprowadz nazwe polityki zmany haset.

Informacja: Opisowa nazwa pozwoli osobom administrujacym Fudo PAM, szybko zorientowaé
sie w charakterystyce polityki zmiany hasel, np. 10 minut, 20 znakdw, znaki specjalne,

wielkie litery.

4. Zaznacz opcje Zmiana haset wtgczona i zdefiniuj czestotliwosé zmiany haset.

5. Zaznacz opcje Weryfikacja haset wtgczona i zdefiniuj jak czesto mechanizm bedzie weryfi-
kowal, czy hasto nie zostalo zmienione w sposéb nieuprawniony.

6. Wprowadz liczbe znakéw hasta.

7. Zaznacz wybrane opcje ztozonosci hasta i wprowadz minimalng liczbe znakéw dla kazdej

7 nich.

8. Kliknij Zapisz, aby zapisa¢ polityke zmiany hasel.

Przypisanie modyfikatora i weryfikatora hasel do konta uprzywilejowanego

1. Wybierz z lewego menu Zarzgdzanie > Konta.

. Znajdz i kliknij wybrany obiekt.

. Kliknij + Dodaj modyfikator hasta.

. Okresl limit czasowy wykonania skryptu.

2
3
4. Wybierz z listy rozwijalnej Modyfikator hasta, wybierz Unix/SSH changer.
5
6

. Zweryfikuj domy$lnie przypisane wartosci zmiennych i w razie potrzeby, uzupetnij braku-

jace informacje.
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Zmienna Wartosé

transport bind ip cont_int: Dowolny
transport host cont_int: 10.0.0.12
transport _host public_key  cont_int: ssh-rsa AAA[...]

transport _login

WprowadZ recznie: root

transport _method

WprowadZ recznie: password

transport password prompt

stata

transport port

cont_int: 22

transport _secret

cont_int_mr_jenkins: *xxxkx

account login cont_int_mr_jenkins: mr_jenkins

Informacja:

e Zmienne z przedrostkiem transport_ stanowia parametry polaczenia z serwerem docelo-
wym, wykorzystywane przez warstwe transportowa.

e Zmienne moga by¢ zainicjowane wartosciami z innych obiektéw, lub wprowadzone recznie.

7. Kliknij + Dodaj weryfikator hasta.
8. Z listy rozwijalnej Weryfikator hasta wybierz opcje Unix/SSH verifier (verify).
9. Okresl limit czasowy wykonania skryptu.

10. Zweryfikuj domy$lnie przypisane wartosci zmiennych i w razie potrzeby, uzupekij braku-
jace informacje.

Zmienna Wartosé
transport bind ip cont_int: Dowolny
transport _host cont_int: 10.0.0.12

cont_int: ssh-rsa AAA[...]
cont_int_mr_jenkins:

transport _host public_key

transport _login mr_jenkins

transport _method cont_int_mr_jenkins: hastem
transport password prompt stata

transport port cont_int: 22

transport secret cont_int_mr_jenkins: **¥*x

11. Kliknij Zapisz.
Tematy pokrewne:
o Tryby polgczenia

o Uniwersalne modyfikatory haset

13.5 Wtyczki

Wtyczki umozliwiaja wygodne tworzenie i wdrazenie zaawansowanych modyfikatorow haset.
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13.5.1 Tworzenie wtyczek

Wtyczki umozliwiaja wygodne tworzenie i wdrazanie zaawansowanych modyfikatoréw haset.

13.5.1.1 Srodowisko

Do tworzenia wtyczek niezbedne jest srodowisko programistyczne, ktorego podstawe stanowi
system operacyjny FreeBSD w wersji wtasciwej dla danego wydania Fudo (10.4 dla Fudo 3.11),
oraz Python 3.6.

Struktura katalogowa $rodowiska:

/
|-- bin
| -- dev
|-- etc
|-- 1ib
| -- libexec
* |-- plugin
|-- sbin
* |-- tmp
T -- usr
|-- bin
|-- 1ib
* |-- local
“-- sbin

Archiwum wtyczki rozpakowane jest w katalogu /plugin. Interpreter jezyka Python znajduje
sie w /usr/local. Katalog /tmp moze stuzyé¢ do przechowywania plikéw tymczasowych. Jego
rozmiar nie moze przekroczy¢ 10 MB a zawartosé jest czyszczona po kazdym wykonaniu skryptu.

Tematy pokrewne:

o Struktura wtyczki

Przygotowanie wtyczki

Uniwersalne modyfikatory haset

Polityki hasetl

Konfigurowanie modyfikatora haset Unix poprzez SSH

13.5.1.2 Struktura wtyczki

Wtyczka stanowi archiwum plikéw, w sktad ktérego wchodza:
e manifest.json
o skrypt change
o skrypt verify

e kod modyfikujacy/weryfikujacy hasto
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Ostrzezenie: Rozmiar skompresowanego archiwum nie moze przekraczaé¢ 10 MB. Po roz-
pakowaniu, sumaryczny rozmiar plikéw wtyczki nie moze przekraczaé¢ 100 MB.

13.5.1.2.1 manifest.json

Manifest deklaruje kluczowe meta dane wtyczki oraz zmienne wykorzystywane przez modyfikator
oraz weryfikator hasel.

Parametr Opis
name Unikatowa nazwa umozliwiajaca jednoznaczng identyfikacje wtyczki.
plugin_version Wersja wtyczki.

Informacja: Producent sugeruje zastosowanie wersjonowania semantycz-

nego MAJOR.MINOR.PATCH opisanego na stronie https://semver.org/.

type Zarowno w przypadku modyfikatora jak i weryfikatora, typem powinien by¢
password_changer.

engine_version Fudo PAM zapewnia srodowisko wykonywania wtyczek w okreslonej wersji.
Wtyczka wymaga zadeklarowania kompatybilnej wersji silnika.

timeout Maksymalny czas wykonania skryptu, wyrazony w sekundach. W przypadku

gdy skrypt modyfikujacy/weryfikujacy hasto nie wykona sie prawidtowo
W wyznaczonym czasie, proces odpowiedzialny za jego wykonanie zostanie
zakonczony a proba zmiany /weryfikacji hasta zostanie uznana za nieudana.

Manifest definiuje takze liste zmiennych modyfikatora i weryfikatora haset odpowiednio w sekcji
change i verify. Zmienne moga odwolywaé sie do obiektéw modelu danych lub by¢ definiowane
recznie. Definicja zmiennej opisana jest nastepujaca struktura:

Parametr Typ Wymagany Opis

name string . Nazwa zmienne;j.

description string A Opis zmienne;j.

required boolean . Specyfikacja obowiazku zdefiniowania zmien-
nej.

object_type string - Typ obiektu, do ktérej odwoluje sie zmienna.

object_propertystring - Parametr obiektu, ktorego warto$¢ zostanie
uzyta do zainicjowania zmiennej.

encrypt boolean ? Specyfikator szyfrowania zmiennej w bazie da-

nych. Wymagane, w przypadku gdy nie zostalty
okreslone object_type oraz object_property.

Dostepne obiekty i ich wlasciwosci
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Obiekt/parametr Opis
server Obiekt serwer zdefiniowany w lokalnej bazie danych.
name Nazwa obiektu.
bind_ip Adres IP Fudo PAM wykorzystany do komunikacji z serwerem.

ca_certificate

Certyfikat CA.

Numer portu, na ktérym nastuchuje serwer docelowy.

port
Protokot komunikacji z serwerem docelowym: citrixsf, http, ica, modbus,
protocol mysql, oracle, rdp, ssh, system, tcp, tds, telnet, tn3270, tn5250, vnc.
Protokol bezpieczenstwa uzywany przez serwer RDP: nla, tls, std.
secproto

ssl_to_server

1 jesli serwer korzysta z szyfrowania SSL/TLS, 0 jesli SSL/TLS nie jest
wykorzystywany.

1 jesli protokot SSL w wersji 2.0 moze zosta¢ uzyty do komunikacji z serwe-

ssl_v2 rem docelowym, O jesli komunikacja z serwerem poprzez protokét SSL 2.0
nie jest dopuszczalna.

ss1 v3 1 jesli protokot SSL w wersji 3.0 moze zosta¢ uzyty do komunikacji z serwe-

- rem docelowym, O jesli komunikacja z serwerem poprzez protokét SSL 3.0
nie jest dopuszczalna.

subnet Specyfikacja podsieci podawana w przypadku serweréw dynamicznych, np.

192.168.0.0/24
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Obiekt/parametr Opis

server_address Adpres IP serwera. W przypadku serweréw dynamicznych, pojedynczy obiekt

moze mie¢ przypisanych wiele adresow IP.

Adres serwera.
host

Certyfikat dla danego adresu IP serwera.
certificate

Klucz publiczny SSH dla danego adresu IP.
public_key

account Obiekt konto zdefiniowany w lokalnej bazie danych.

name Nazwa obiektu.

Opis obiektu.
description

Logi Login konta uprzywilejowanego na monitorowanym serwerze.
ogin

nethod Metoda uwierzytelnienia, przyjmuje warto$¢ hasta lub klucz SSH.

Sekret uzywany w procesie uwierzytelnienia.
secret Y ywp Y

Przyktad:

{
"name": "Redmine",
"plugin_version": "1.0.3",
"type": "password changer",
"engine_version": "1.0.0",
"timeout": "300",
"change":
{
"variables":
L
{
"name": "transport_login",
"description": "User name used to login to account.",
"required": true,
"object_type": "account",
"object_property": "login"

"name": "transport_secret",

"description": "A secret to be used when logging in.",
"required": true,

"object_type": "account",

"object_property": "secret"

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

—supported.",

"name": "transport_host",

"description": "Host name or IP address. IPv4 and IPv6 are both
"required": true,

"object_type": "server_address",

"object_property": "host"

}’
{
"name": "account_login",
"description": "User name for which to change password.",
"required": true,
"object_type": "account",
"object_property": "login"
}
]
+,
"verify":
{
"variables":
L
{

—password will

—supported.",

"name": "transport_login",

"description": "User name used to login to account. This user's,
be verified.",

"required": true,

"object_type": "account",

"object_property": "login"

"name": "transport_secret",

"description": "A secret that will be verified.",
"required": true,

"object_type":
"object_property": "secret"

"account",

"name": "transport_host",

"description": "Host name or IP address. IPv4 and IPv6 are both
"required": true,

"object_type": "server_address",

"object_property": "host"

13.5.1.2.2 Skrypt change

Skrypt inicjujacy wykonanie wtasciwego kodu zmieniajacego hasta.

Przyktad:
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#!/bin/sh
CURR_DIR="$(realpath $(dirname "${0}"))"

echo "Script located in '${CURR_DIR}' directory."

export PYTHONPATH="${CURR_DIR}/site-packages"
python3 "${CURR_DIR}/redmine_changer.py" change

13.5.1.2.3 Skrypt verify

Skrypt inicjujacy wykonanie wtasciwego kodu weryfikujacego hasta.

Przyktad:

#!/bin/sh
CURR_DIR="$(realpath $(dirname "${0}"))"

echo "Script located in '${CURR_DIR}' directory."

export PYTHONPATH="${CURR_DIR}/site-packages"
python3 "${CURR_DIR}/redmine_changer.py" verify

13.5.1.2.4 Kod modyfikujacy hasfo

Informacja: Wszelkie zmienne zadeklarowane w pliku manifest. json dostepne sa poprzez
zmienne Srodowiskowe. Oprocz nich, funkcjonuje zmienna specjalna account_new_secret, do-
stepna tylko w skrypcie modyfikujacym hasto. Zmienna inicjowana jest wartoscia wygenerowang
automatycznie przez Fudo PAM.

Przyktad odwotania sie do zmiennej:

import os

print('New secret: ' . format(os.environ['account_new_secret']))

Przyktad kodu w jezyku Python zmieniajacego hasto do serwisu Redmine za pomoca REST
API:

import os
import sys

import requests

MODE_CHANGE
MODE_VERIFY

I
N =

def eprint(*args, **kwargs):
print(xargs, file=sys.stderr, *xkwargs)

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

class RedmineChangerError (Exception):
pass

def redmine_get_user_id(server_uri, admin_login, admin_password, user_login):
req = requests.get(
server_uri + '/users.json',
params={'name': user_login},
auth=(admin_login, admin_password),
verify=False,
)
if req.status_code != 200:
raise RedmineChangerError(
'"HTTP status code from .'.format(req.status_code,u
—server_uri)

user_list = [x for x in req.json()['users'] if x['login'] == user_login]
if len(user_list) > 1:
raise RedmineChangerError(
'Ambigious answer from : Multiple users with "{/" login'.
—format(
server_uri, user_login

)
if len(user_list) < 1:
raise RedmineChangerError(
'Response from doesn\'t contain user with login "{}"'.
—format(
server_uri, user_login

try:
user_id = user_list[0]['id']
except KeyError:
raise RedmineChangerError(
'Response from doesn\'t contain "id".'.format(server_uri)

)

return user_id

def redmine_set_user_password(
server_uri, admin_login, admin_password, user_id, user_password

):
uri = '{}/users/{}.json'.format(server_uri, user_id)
req = requests.put(
uri,

json={'user': {'password': user_passwordl}},
auth=(admin_login, admin_password),
verify=False,

)

if req.status_code != 200:
raise RedmineChangerError(

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

'"HTTP status code from .'.format(req.status_code,u
<,server_uri)

# https://redmine.hostonly.vm/users/current. json
def redmine_get_current_user_login(server_uri, admin_login, admin_password):
req = requests.get(
server_uri + '/users/current.json',
auth=(admin_login, admin_password),
verify=False,
)
if req.status_code != 200:
raise RedmineChangerError(
'"HTTP status code from .'.format(req.status_code,
—server_uri)

try:
login = req.json() ['user']['login']
except KeyError:
raise RedmineChangerError('Unable to get "user.login".')

return login

def change(
transport_login,
transport_secret,
transport_uri,
account_login,
account_new_secret,

try:
user_id = redmine_get_user_id(
transport_uri, transport_login, transport_secret, account_
—login
)
except RedmineChangerError as err:
print ('Error getting user id: ' .format (err), file=sys.stderr)
return 1

print('User "{}" has id .'.format (account_login, user_id))

try:
redmine_set_user_password(
transport_uri,
transport_login,
transport_secret,
user_id,
account_new_secret,
)
except RedmineChangerError as err:
print ('Error setting user password: ' .format(err), file=sys.stderr)
return 1

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

print ('Successfully changed password for user "{}".'.format(account_login))
return O

def verify(transport_login, transport_secret, transport_uri):

try:
login = redmine_get_current_user_login(
transport_uri, transport_login, transport_secret
)
except RedmineChangerError as err:
print(
'Error getting current user login: {/'.format(err), file=sys.
—stderr
)
return 1
if login != transport_login:
print(
'Server {} returned wrong login "{}" - expected "{}".'.
—format (
transport_uri, login, transport_login
),
file=sys.stderr,
)
return 1
print('Successfully logged in as "{/}".'.format(transport_login))
return O

TODO: There are some improvements that we can implement in future versions of

plugin to test update procedure:

- respect TLS: at the moment we assume TLS 2s on and connect using HTTPS,

- verify server certificate,

- optionally, get port of the server.

def main():

if len(sys.argv) != 2:
print('Provide "change" or "verify" as plugin mode', file=sys.stderr)
sys.exit(1)

HHOR R R W

if sys.argv[1] == 'change':
mode = MODE_CHANGE
elif sys.argv[1] == 'verify':

mode = MODE_VERIFY

else:
print ('Incorrect plugin mode: "{}".' . format(sys.argv[1]))
sys.exit (1)

transport_login = os.environ['transport_login']
transport_secret = os.environ['transport_secret']
transport_uri = 'https://' + os.environ['transport_host']
if mode == MODE_CHANGE:
account_login = os.environ['account_login']
account_new_secret = os.environ['account_new_secret']

result = 1

(ciag dalszy na nastepnej stronie)
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(kontynuacja poprzedniej strony)

if mode == MODE_CHANGE:
result = change(
transport_login,
transport_secret,
transport_uri,
account_login,
account_new_secret,

else:
result = verify(transport_login, transport_secret, transport_uri)

sys.exit(result)

if __name__ == '__main__"':

main()

Informacja: Prawidlowo wykonany kod powinien na wyjsciu zwroci¢é wartosé 0. Kazda inna
warto$¢ bedzie zinterpretowana jako zmiana/weryfikacja wykonana niepomyslnie.

Tematy pokrewne:

Srodowisko

Przygotowanie wtyczki

Uniwersalne modyfikatory haset

Polityki hasel

Konfigurowanie modyfikatora haset Unix poprzez SSH

13.5.1.3 Przygotowanie wtyczki

Przygotowanie przyktadowej wtyczki do wgrania wymaga skopiowania skopiowania zawartosci
katalogu do katalogu roboczego i zainstalowania requests w podkatalogu site-packages.

mkdir /tmp/workdir-redmine

cp -a core/usr.local.share/plugins/ex02-redmine/* /tmp/workdir-redmine
cd /tmp/workdir-redmine

pip3 install -t site-packages requests

zip /tmp/ex02-redmine.zip -9r *

Tematy pokrewne:

o Srodowisko

Struktura wtyczki

Uniwersalne modyfikatory haset

Polityki hasetl
e Konfigurowanie modyfikatora haset Unix poprzez SSH

Tematy pokrewne:
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o Uniwersalne modyfikatory haset
e Polityki haset

o Konfigurowanie modyfikatora haset Unix poprzez SSH

13.5.2 Wgrywanie wtyczek

1. Wybierz z lewego menu Zarzgdzanie > Modyfikatory haset.

2. Wybierz zaktadke Wtasne modyfikatory.

3. Kliknij Wgraj.

4. Wskaz plik wtyczki w lokalnym systemie plikow.

5. Zdefiniuj polityke haset i dodaj modyfikator do konta.
Tematy pokrewne:

o Uniwersalne modyfikatory haset

e Polityki haset

e Konfigurowanie modyfikatora haset Unix poprzez SSH
Tematy pokrewne:

o Uniwersalne modyfikatory haset

o Polityki hasetl

o Konfigurowanie modyfikatora haset Unix poprzez SSH

13.5. Wtyczki
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Polityki

Polityki to grupy definicji wzorcow pozwalajace na proaktywny monitoring przebiegu sesji. W
przypadku wykrycia wzorca, Fudo PAM pozwala na automatyczne wstrzymanie sesji, zakonicze-
nie potaczenia, zablokowanie uzytkownika i wystanie stosownego powiadomienia do administra-
tora.

Definiowanie wzorcéow

Informacja: Fudo PAM wspiera wyrazenia regularne opisane standardem POSIX FExtended.

1. Wybierz z lewego menu Zarzgdzanie > Polityki.
2. Wybierz zaktadke Wzorce.
3. Kliknij + Dodaj wzorzec.

28 Polityki Wzorce

Zadania dostepu

Uzytkownicy Nazwa
Serwery Wzorzec
Konta Usurt o
Gniazda nastuchi.

Sejf i '

Discovery

Modyfikatory haset

| ¢ Polityki

4. Zdefiniuj nazwe i ciag znakéw stanowiacy wzorzec.

Informacja: Fudo PAM nie rozpoznaje wzorcow zdefiniowanych z uzyciem znaku \ (backslash);
np. \d, \D, \w, \W.

5. Powtarzaj kroki 3-5, aby zdefiniowa¢ kolejne wzorce.
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6. Kliknij Zapisz.

Informacja: Przyktady wyrazen regularnych
Komenda rm

(~|[~a-zA-Z])rm[[:space:]]

Komenda tm -rf (takze -fr; -Rf; -fR)

(I [~a-zA-Z])rm[[:space:1]1+-([rR]£f | £ [rR])
Komenda rm file

(~|[~a-zA-Z])rm[[:space:1]1+([~[:space:]1]+[[:space:]1]*)?/full/path/to/a/
file([[:space:11I\;1$) ("I [~a-zA-Z])rm[[:space:]]+.*justafilename

Definiowanie polityk
1. Wybierz z lewego menu Zarzgdzanie > Polityki.
2. Kliknij + Dodaj polityke.
3. Wprowadz nazwe dla definiowanej polityki.
4

. Okresl akcje, ktore Fudo PAM podejmie z chwilg stwierdzenia wystapienia ktorego$ ze
WZOrcow.

= Wyslij powiadomienie email do administratora systemu.

n Wstrzymaj potaczenie.

Przerwij potaczenie.

e Zablokuj konto uzytkownika.

Informacja:

e Wysylanie powiadomienn wymaga skonfigurowania ustugi powiadomier oraz zaznaczonej
opcji Wykrycie wzorca w ustawieniach sejfu.

e Zablokowanie uzytkownika powoduje automatyczne przerwanie potaczenia.

5. Wybierz wzorce Sledzone w ramach danej polityki.

6. Okresl poziom zagrozenia dla dodawanej polityki.

Informacja: Informacja o poziomie zagrozenia zawarta jest w tresci powiadomienia.

7. Zaznacz opcje Dopasuj tylko dane wejsciowe, aby system reagowal tylko na tresci wprowa-
dzone przez uzytkownika.
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Informacja: W przypadku protokotow RDP, VNC i MySQL, przetwarzaniu podlegaja tylko
dane wejsciowe.

Uzytkownicy 5 @ FUDO | PAM & admin

Serwery +

Zatrzymaj odtwarzanie

Polityki Wzorce

Konta - Wyslij email Zablokuj uzytkownika

Gniazda nastuchiwania+

Nazwa Pause a Usun polityke
Sejfy +
Wzorzec 0O =
Discovery

Poziom zagrozenia Krytyczny v %
Modyfikatory haset  +

Dopasuj tylko dane wejsciowe

¢ Polityki
Do pobrania Nazwa Terminate x
Raporty Wzorzec [ terminate -] 0 @
Produktywnos¢ a sani
Poziom zagrozenia Wysoki v ¥
USTAWIENIA Dopasuj tylko dane wejéciowe
System

i Rl - zeni + Dodaj polityk e T
Konfiguracia sieci ; CEE) (EEllivi : Dodaj wigcej polityk

8. Kliknij Zapisz.

Informacja: Po utworzeniu polityki, przypisz ja do wybranego sejfu.

Dashboard . . R L R
Ogélne Uzytkownicy Uprawnieni uzytkownicy @ Konta

ZARZADZANIE Zablokowane  (J

Powéd logowania  (J

Sesje
. Gtosy wymagane do uzyskania (]
Zadania dostepu dostgpu
Uzytkownicy + Wymagaj potwierdzenia O
Serwery + Polityki [ v J Wybierz polityke
Konta G
Dostep do notatek Brak dostgpu v
Gniazda nastuchiwania + - ) B
Limit trwania sesji (]
I o Sejfy +
Limit nieaktywnosci sesji O
Discovery
Web Client (3
Modyfikatory haset +

Usuwanie definicji wzorcow
1. Wybierz z lewego menu Zarzqdzanie > Polityki.
2. Wybierz zaktadke Wzorce.
3. Zaznacz opcje Usurn przy wybranym wzorcu.
4. Kliknij Zapisz.
Usuwanie definicji polityk
Aby usunacé definicje polityki, postepuj zgodnie z ponizsza instrukcjg.
1. Wybierz z lewego menu Zarzqdzanie > Polityks.
2. Zaznacz opcje Usun przy wybranej polityce.
3. Kliknij Zapisz.
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Tematy pokrewne:
o Sejfy
e Przerywanie potgczenia
e Powiadomienia

e Bezpieczenstwo
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Do pobrania

Zaktadka Do pobrania umozliwia sledzenie postepu konwersji wskazanych wczeéniej do pobra-
nia nagran sesji oraz plikow przesytanych podczas sesji SFTP.

15.1 Sesje

Fudo PAM pozwala na konwersje zapisanej sesji do jednego ze wspieranych formatéw wyjscio-
wych. Zaktadka Sesje jest przeznaczona do zarzadzania nagraniami sesji, ktére wczesniej zostaly
wybrane do pobrania w zaktadce Zarzadzanie > Sesje. Szczegbtowa instrukcja eksportowania se-
sji znajduje sie w rozdziale Fksportowanie sesji.

Zdalne aplikacje @FUDD ‘ ENTERPRISE & admin
Polityki @ Usuri
|[ O o ] [m Pliki

Pobierz wybrany materiat
Raporty wybrany

(m]
LRkl O 2945354156300304445  OATH_User TELNET_k_mach 2024-02-27 00:48:47 1.3KB  Dziennik zdarzen Automatyczna  2024-03-07 03:25:57
O 2945354156300304432  OATH_User FACE 2024-02-26 01:46:29 6419 KB  Spakowany katalog sesji (TGZ) Automatyczna 2024-03-07 03:25:29
O 2945354156300304444  OATH_User TELNET_kl_mach 2024-02-27 00:40:03 304.0 MB MPEG-2 (popularny format) Automatyczna 2024-03-07 03:25:01
System O 2945354156300304466  OATH_User TEL_5250_mach ~ 2024-02-28 02:07:11 50MB  DivX5 (AVI) Automatyczna  2024-03-07 03:24:45
Konfiguracja sieci O 2945354156300304412 OATH_User SSH_serwer 2024-02-26 00:56:15  11.3 KB DivX5 (AVI) Automatyczna 2024-02-27 04:34:12

Zewnetrzna macierz dys...

15.2 Pliki

Zaktadka Pliki jest przeznaczona do zarzadzania pobieraniem duzych plikéw pochodzacych
z sesji SFTP. Jesli rozmiar wybranego pliku przekracza 50 MB, przechodzi on proces konwersji
i w nastepnym kroku jest gotowy do pobrania w zakladce Pliki. Pliki mniejsze niz 50 MB
sa pobierane bezposrednio przez przegladarke bez konwers;ji.

Aby pobra¢ plik transferowany podczas sesji SF'TP, nalezy zainicjowaé jego pobranie z poziomu
odtwarzacza sesji. W celu wyswietlenia wybranej sesji SF'TP, postepuj wedlug ponizszych kro-
kow:
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1. Wybierz Zarzqdzanie > Sesje.
2. Zmnajdz zadang sesje SFTP i kliknij ikone odtwarzania obok niej.

3. W oknie odtwarzacza przesledz historie sesji, aby odnalezé zadany plik do pobrania, a na-
stepnie kliknij przycisk File, aby zainicjowaé¢ proces.

Informacja: UWAGA: Aby pobraé caty plik, nalezy uzyé przycisku File.

< 2024-03-07 04:34:00 ID zadania: 5 Otwoérz plik

File name  /home/milo/Downloads/transfer.zip

Flags ZAPIS, UTWORZ, OBETNIJ

Permissions Mrw & Grupa g mr

€ 2024-03-07 04:34:00 Uchwyt

Pobier. nsferowany plik

9 2024-03-07 04:34:00 ID zadania: 6 Zapis
Handle 1
Offset 0

Diugosé¢ 32768
Dane ®
€ 2024-03-07 04:34:00 Stan
Status  Success (0)
9 2024-03-07 04:34:00 ID zadania: 7 Zapis
Handle 1
Offset 32768
Diugosé¢ 32768

Dane ®

4. Wybierz Zarzgdzanie > Do pobrania.
5. Przejdz do zaktadki Pliki.
6. Kliknij i, aby pobra¢ wybrany material.

zaneapioce  +  €PFUDO | ENTERPRISE & admin

Polityki W Usun

[ vosmrne | e )

Raporty

Pobierz pliki

O D IDsesji D pliku Rozmial Uzytkownik sesji Serwer

Produktywnos¢ O 3 2945354156300304472 2945354156300304472_240307.043145_1 3040MB  OATH_User SSH_serwer 2024-03-07 04:31:45
1728
USEAWIER LS O 2 2945354156300304472 2945354156300304472_240307_043145_1 304.0 MB OATH_User SSH_serwer 2024-03-07 04:31:45
O 1 2945354156300304470 2945354156300304470_240307_040255_  3040MB  OATH_User SSH_serwer 2024-03-07 04:02:55
System 5

Tematy pokrewne:
o FEksportowanie sesji

e Sesje
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Aktywnos¢ konta w Portalu Uzytkownika

Fudo PAM pozwala by¢ informowanym o istniejacych potaczeniach przez Portal Uzytkownika.

Funkcjonalnosé ta dziala podczas nawiazywania potaczenia do serwera docelowego, kiedy inny
uzytkownik jest juz do niego potaczony. Jesli uzytkownik kontynuuje nawiazanie potaczenia,
obecna sesja zostaje przerwana.

Ostrzezenie: Funkcjonalnosé jest dostepna tylko dla potaczern RDP.

W celu konfiguracji funkcjonalnosci zajetosci zasobéw na poziomie serwera, postepuj zgodnie z
instrukcja:

o Zal6z nowy serwer, wybierajac z lewego menu Zarzgdzanie > Serwery, kliknij + Dodaj i
wybierz opcje Serwer statyczny. Skonfiguruj serwer RDP wedlug procedury, opisanej na
stronie Dodawanie serwera RDP,

albo
Wybierz serwer RDP, dla ktérego chcesz uruchomié¢ te opcje.

o W sekcji Ogdlne zaznacz opcje Informuj o istniejgcym potgczeniu.
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© Fupo|PAM 8 admin
Dashboard
Serwer statyczny
ZARZADZANIE Opis
Sesie Zablokowane (m}
Zadania dostepu
Protokét RDP vk
Uzytkownicy
Bezpieczeristwo Enhanced RDP Security (TLS) + NLA v

=2 Serwery

Starsze algorytmy O

Konta + kryptograficzne

Gniazda nastuchiwania Informuj o istniejacym
potaczeniu

Sejfy + Adres Zrédtowy Dowolny v

Discovery

Certyfikat CA

Modyfikatory haset

o Kliknij Zapisz.

e Konfigurujac funkcjonalno$é zajetosci zasobow na poziomie konta z dostepem do serwera
RDP, w polu Informuj o istniejgcym potgczeniu ustaw jedna z trzech wartosci:

Uzyj ustawied serwera w celu uzycia konfiguracji serwera RDP, dodanego w sekcji Serwer,
Nie, aby wytaczy¢ funkcjonalnosc,

Tak, aby wlaczy¢ funkcjonalnosé (niezaleznie od ustawieni serwera).

Dashboard

Konto
ZARZADZANIE Ogdine
Sesje Nazwa *
Zadania dostt
Adani epu Zablokowane (]
Uzytkownicy
Typ regular vk
Serwery
Nagrywanie sesji wszystko v
2 Konta +
. o Informuj o istniejgcym Uzyj ustawien serwera v Wybierz opcje informowania o zajetosci zasobu
Gniazda nastuchiwania i
Seify + OCR sesji O
q Notatki
Discovery
7
Modyfikatory haset .
Kategoria . _______ v

Informacja o zajetosci zasobéw bedzie prezentowana na Portalu Uzytkownika. Tresé wiadomosci
jest domyélna, jednak tez moze byé¢ zdefiniowana przez administratora i dostosowana do potrzeb
uzytkownika. Dostosowaé tres¢ wiadomosci mozna zawierajac zmienne organization, phone,
name, full_name, albo email pomiedzy podwdjnymi znakami %%. Na przyklad, %%email%%.

o Wybierz Ustawienia > Zasoby > zaktadke User portal.
e Podaj tekst wiadomosci w polu Komunikat o zajetosci zasobu.

o Kliknij Zapisz.
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USTAWIENIA Protokoty User portal
System
Konfiguracja sieci 7
Zewnetrzna macierz dysko... Komunikat o zajgtoséci zasobu

Powiadomienia

Mozesz uzy¢ zmiennych, umieszczajac je w
wiadomosci.Umies¢ je w pomigdzy podwdjnymi
znakami %, np. %%email%%. Dostgpne zmienne:
organization, phone, name, full_name, email

Sztuczna Inteligencja
Znakowanie czasem
Zewnegtrzne uwierzytelnianie
Zewngtrzne repozytoria ha...

I & Zasoby

Kopie zapasowe i retencja

Tematy pokrewne:
o Dodawanie serwera RDP

o FEkran logowania Portalu uzytkownika
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Sesje

Fudo PAM przechowuje wszystkie nagrane sesje administracyjne, dajac mozliwosé ich odtworze-
nia, przejrzenia, kasowania oraz eksportowania. Widok zarzadzania sesjami pozwala na filtrowa-
nie zapisanych sesji, podglad sesji aktualnie trwajacych oraz pobranie zapisanych sesji dostepu.
Widok dostarcza takze informacji statusowych na temat kazdej z sesji oraz pozwala zarzadzaé
wygenerowanymi wcze$niej odnosnikami.

Informacja: Zawarto$é listy sesji uzalezniona jest od uprawnien zalogowanego uzytkownika.
Aby uzytkownik miatl dostep do okreslonej sesji, musi mie¢ stosowne uprawnienia do obiektow:
serwera, konta, uzytkownika i sejfu, wykorzystywanych w danym potaczeniu.
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Ilkona Opis

Odtwarzaj sesje (dotyczy sesji nagranych z opcjg rejestrowania petnego ruchu).

Sesja opatrzona znacznikiem czasu.

Pow6d nawiazania sesji.

Sesja zawiera naniesione komentarze.

Sesja zostala przetworzona na potrzeby przeszukiwania petnotekstowego.

Sprawdz status replikacji ses;ji.

Otworz zarzadzanie udostepnianiem ses;ji.

= QI € 9O V¥

Pobierz material sesji w wybranym formacie (dotyczy sesji nagranych z opcja
rejestrowania petnego lub surowego ruchu).

-l Monitor aktywnosci uzytkownika (dotyczy sesji aktualnie trwajgcych).

Nazwa uzytkownika, ktory zaakceptowal sesje wymagajaca autoryzacji.

Akceptacja zadania oczekujacego.

Odrzucenie zadania oczekujacego.

Zadanie oczekujace na akceptacje.

Element agregujacy polaczenia nawiazane w ramach tej samej sesji.

Sesja niepodlegajgca retencyi.

BB 4~ x| K| g

Status analizy behawioralnej sesji. Jest to wersja ewaluacyjna komponentu Al
O - sesja w trakcie analizy, wstepny wynik analizy - brak zagrozenia.

- sesja w trakcie analizy, wstepny wynik analizy - $redni poziom zagrozenia.
O - sesja w trakcie analizy, wstepny wynik analizy - wysoki poziom zagrozenia.
O - sesja oczekuje na analize lub jest wstepnie przetwarzana.

- sesja nie poddana analizie z uwagi na brak wyuczonego modelu.
® - sesja przetworzona - brak zagrozenia.

- sesja przetworzona - Sredni poziom zagrozenia.
® _ scsja przetworzona - wysoki poziom zagrozenia.
® _ sesja przetworzona - brak wyniku analizy.

Aby przejsé do widoku zarzadzania sesjami wybierz z lewego menu opcje Zarzgdzanie > Sesje.

Informacja: Fudo PAM przechowuje material sesji w formie skompresowanej, z czego wynikaé
moga réznice pomiedzy podawanym a faktycznym rozmiarem sesji.
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@ FUDO ‘ PAM & admin
— (2 )(mocr ) (B oemenirepor )| @romienss  xourue (Grossaie )| sususeseen.. @ a- )

& Retencja v

!

ZARZADZANIE

Sesje
@, Sesje
Czas
e O uzytkownik Protokét —Adres doc. Konto  Sejf Rozpoczgta v Zakoficzona —trwania Rozmiar &
Otws n I- % MSSQL 10.0.% mssql-  mssql 2021-11-  2021-11-  0:00:00 0% - 40KB O v =50 &
IR D orz sesje w payerze (TDS) 2012-  conne 191513 191513 Szczegoly
regular
Serwery G MSSQL 10.0.c mssql-  mssql 2021-11-  2021-11-  0:00:00 0% = 4.0KB
(TDS) 2012-  conne 19156:13 19 15:13
Konta + regular
. . . or»rm MSSQL 10.0.2 mssgl-  mssql 2021-11-  2021-11- 0:00:00 0% = 40KB O v
Crecaliesiich e ts (TDS) 2012-  conne 1916113 1915:13
regular
Sejfy +
or»rm MSSQL 10.0.2 mssql-  mssql 2021-11-  2021-11- 0:00:00 0% = 40KB O v
q (TDS) 2012- conne 19 15:13 19 15:13
Discovery
regular
Modyfikatory haset  + a» m MSSQL 10.0.2 mssql-  mssql 2021-11-  2021-11-  0:00:00 0% = 40KB O v =250 %
(TDS) 2012- conne 19 15:13 19 15:13
Polityki reaular

17.1 Filtrowanie ses;ji

Filtrowanie pozwala na tatwiejsze odnalezienie zadanej sesji dzieki ograniczeniu ilosci pozycji na
liscie zarejestrowanych sesji. Opcje filtrowania pozwalaja na wybranie wielu obiektow jednego
typu a zdefiniowany zestaw filtréow moze zostaé¢ zapisany dla wygody operatora systemu.

17.1.1 Definiowanie filtréw

1. Kliknij Dodaj filtr i wybierz z listy rozwijalnej typ parametru filtrowania.

2. Wybierz wartosci dla wczesniej dodanego parametru filtrowania.

Dashboard w [zl OCR & Generuj raport & Potwierdz % Odrzué Y Dodaj filtr v Szukaj w sesjach... ® Qv

& Retencja v

ZARZADZANIE
Sesje

Usun wszystkie protokoty ] Otworz / zamknij liste rozwijang

@ Zamknij opcje filtrowania

@, Sesje

) Protokét
Zadania dostepu

i i Szukaj... Y
Usytkownicy . Wybierz wszystkie protokoty @ zukaj

Serwery + Citrix StoreFront (HTTP)

HTTP
Konta + ICA Zapisz liste z filtrami

MS SQL (TDS)
Gniazda nastuchi.+ Modbus
n MysQL
Sejfy + O Uzytkownik Protokét Adres doc. Rozmiar &
Oracle
i ¢
Discovery O xt :‘a’;"’:"'e [CC23H Pobranie hasta 15.0KB O
RDP
Modyfikatory hasek 0O % tp Pobranie 10.0.23¢ scp 16.0KB O
hasta
itvki SFTP
Polityki O t Pobranie  10.0.23¢ conr 3.0kB O v
hasta vziag 42
Do pobrania

Informacja: Wprowadz cigg znakéw, aby ograniczy¢ liczbe pozycji na liscie. W przypadku uzyt-
kownikéw, zawartosé listy mozna ograniczyé do uzytkownikéw o przypisanej roli lub nalezacych
do okreslonej organizacji.

Ponownie wybierz wczesniej dodany obiekt, aby usunaé go z listy.

Dla parametréw filtrowania wedlug protokotu, uzytkownika, potaczenia, serwera, organizacji
mozliwe jest wybranie wielu obiektéw danego typu.
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3. Powtarzaj kroki 1. i 2., aby zdefiniowaé kolejne kryteria filtrowania.

Informacja: Na liscie sesji wysSwietlone zostana tylko pozycje, ktore spelniaja wszystkie wa-
runki filtrowania.

4. Kliknij Dodaj filtr i wybierz ponownie wczesniej zaznaczony parametr filtrowania, aby
wytaczy¢ filtrowanie wedtug zadanego parametru.

17.1.2 Zarzadzanie definicjami filtrowania
Aktualne parametry filtrowania mogg zostaé¢ zapisane z wybrana nazwg dla wygody operatora
systemu.
Zapisywanie definicji filtrowania
1. Zdefiniuj parametry filtrowania zgodnie z procedura opisang w sekcji Filtrowanie sesji.
2. Wprowadz nazwe definicji filtrowania.

3. Kliknij ikone zapisu ustawieri.

€ Fupo | PAM 2 admin
Dashboard W [ OCR & Generuj raport & Potwierdz % Odrzué | ¥ Dodaj filtr v Szukaj w sesjach Qv
& Retencja v
Sesje Ustawienia filtrowania
X, Sesje |
OCR Nieprzetworzone v x

Zadania dostepu

Uzytkownicy Protokét

& @ Usun opcije filtrowania

Serwery
Search Q

Konta

Gniazda nastuchi.. N " " "
custom_filter Usun zapisany filtr

Sejfy

Edycja definicji filtrowania
1. Kliknij Dodaj filtr i wybierz zadang definicje filtrowania.
2. Zmodyfikuj opcje filtrowania zgodnie z potrzeba.
3. Kliknij ikone dyskietki, aby zapisa¢ ustawienia.
Usuwanie definicji filtrowania
1. Kliknij Dodaj filtr i wybierz zadang definicje filtrowania.
2. Kliknij ikone usuniecia definicji filtrowania.

3. Potwierdz usuniecie wybranej definicji filtrowania.

17.1.3 Przeszukiwanie petnotekstowe

Fudo PAM pozwala na przeszukiwanie zapisanego materiatu, ograniczajac liste sesji do pozycji
zawierajacych wskazany ciagg znakow.

Informacja:
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2

e Skorzystaj z wyszukiwarki listy Sesji, aby odnalezé sesje zawierajace ciag znakow, np.

Hlogout”.

e Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie w miejscu
j€j plerwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciggu znakow.

€ FuDO | PAM 2 admin

) e ——
Dashboard @ EOCR ( B Generujraport | & Potwierdz % Odrzué (L ¥ Dodaj filtr v J( Jogout Q- ]
® Pobierz & Retencja
Sesje
X, Sesje
B Czas
ot O Uzytkownik Protokét Adres doc. Konto Sejf Rozpoczgta v Zakonczona trwania Rozmiar &
O » user SSH 10.0.235.1:22 SSH_user12 main 2022-04-25 2022-04-25 0:00:09 100% o 440KB @ v =50 &
Uzytkown.& 01:25 01:26
O » user SSH 10.0.235.1:22 SSH_user12 main 2022-04-25 2022-04-25 0:00:42 100% = 52.0KB @ v = S
SSNeY 00:38 00:38
Konta
Gniazda n.&

System information as of Mon 25 Apr 2022 08:25:55 AM UTC

Systen load:

0.13
69.5% of 28.42GB
E:

Wengry” usage
Swap Usage:

Processes:

Users_logged

Toer adgiesa for enss:
IPv4 address for ens18:
IPv4 address for ensl8
IPv4 address for ens1s
IPv4 address for ensl8
IPv4 address for ensl8

IPv4 address for ens19:
IPv6 address for ens19:
IPv6 address for ens19:

* Super-optimized for small spaces — read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https: //ubuntu.con/blog/microk8s-nemory-optiisation

130 updates can be installed imediately.
3 of these updates are security updat:
To see ‘these additional updated run: apt list —upgradable

2 updates_could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades. log

sk System restart required sokk

Last login: Mon Apr 25 @7:38:04 2022 from
user12@ubuntu-ga: s pwd

/home/user12

user12@ubuntu-ga:~$ pwd

/home/user12

user12@ubuntu-qa:~4$

Wybierz poprzednie bgdz nastgpne wystapienie

- s = N
(> [> [ [ [ao [ae ] ) oovoo N | ) 0:00:05 0 niomase | scczegsy | & usesaon | @wyieeretnce | 2|
[ ]

Tematy pokrewne:
o Widok zarzqdzania sesjami
e Opis systemu

e Raporty

17.2 Odtwarzanie ses;ji

Fudo PAM pozwala zaréwno na odtwarzanie zarejestrowanych sesji potaczeniowej jak i podglad
aktualnie trwajacych potaczen.

1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Wyszukaj na liscie zadang sesje i kliknij ikone rozpoczecia odtwarzania.

17.2. Odtwarzanie sesji 300



Fudo PAM 5.1 - Dokumentacja Systemu

Informacja: Uzyj opcji filtrowania, aby wyswietli¢ sesje aktywne:
e Kliknij Dodaj filtr i z listy wybierz Aktywne.

o 7 listy rozwijalnej wybierz Tak.

Opcje odtwarzacza

SSH, RDP, Telnet, X11

IPv4 address for ensl8:

IPv6 address for ensl8:

IPv6 address for ens18:

IPv4 address for ens19:

IPv4 address for ens19: .5.0.
IPv6 address for ens19: fd8l:
IPv6 address for ens19: 2001:1a68

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicrokK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

130 updates can be installed immediately.
3 of these updates are security updates.

Watrzymaj odtwarzanie To see these additional updates run: apt list —-upgradable

2 updates could not be installed automatically. For more details,
Odtwarzaj x2 see /var/log/unattended-upgrades/unattended-upgrades.log

*kk System restart required skx p
i Last loain: Mon Apr 25 09:27:19 2022 from
O userl2@ubuntu-qga:~$

Kolejna akcja uzytkownika Skaluj do natywnej rozdzielczosci zarejestrowanej sesji
Przeskocz do biezgcego miejsca sesji aktualnie trwajgcej

Poprzednia / nastgpna sesja Otwoérz sekcje komentarzy Zarzadzaj aktualnie trwajgca sesjg

Io:oo:46 ( @ Time limit || @ informacie | @ szczegéty || @ Udostepnij || @ Wytacz retencie || ® zakoricz | ® Dotacz | Wstrzymaj
—_—
WiGokTia Zywo J|

Informacja: Niektore funkcje dostepne sa tylko dla podgladu sesji aktualnie trwajacych.

Informacja: Odtwarzanie sesji znalezionych na podstawie wprowadzonej frazy rozpoczyna sie
W miejscu jej pierwszego wystapienia.

Odtwarzacz pozwala na przeskakiwanie pomiedzy wystapieniami wprowadzonego ciggu znakow.

€ FUDO | PAM 2 admin

T ——
Dashboard w &) OCR \\ B Generuj raport J\ & Potwierdz % Odrzué L ¥ Dodajfiltr v { Jogout ar J

©Pobierz @ Retencja v

Sesje
X, Sesje
Czas

Zadaniad.. O  uzytkownik Protokst Adres doc. Konto Seff Rozpoczeta v Zakoriczona trwania Rozmiar A

O » user SSH 10.0.235.1:22 SSH_user12 main 2022-04-25 2022-04-25 0:00:09 100% o 440KB @ v = S
Uzytkown. 01:25 01:26

O » user SSH 10.0.235.1:22 SSH_user12 main 2022-04-25 2022-04-25 0:00:42 100% o 52.0KB @ v 2502 L
R 00:38 00:38
Konta
Gniazda n.&
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System information as of Mon 25 Apr 2022 08:25:55 AM UTC

System load:
Usage of /:

0.13
69.5% of 28.42GB
38%
16%

Users Togged in:
ddress

va4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv4 address

IPv6 address

IPv6 address

IPv4 address

IPv4 address

IPv6 address

IPv6 address for : 2001:.

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu. com/blog/microk8s-memory-optimisation

130 updates can be installed imediately.
3 of these updates are security updat:
To see ‘these additional updated run: apt list —upgradable

2 updates could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades. log

sokk System restart required sk

Last login: Mon Apr 25 07:38:04 2022 from
user12@ubuntu-qa: ~s pwd

/home/user12

useri2@ubuntu-qa:~$ pwd

/home/user12

user12@ubuntu-ga:~4|

Wybierz poprzednie badz nastepne wystgpienie

> [» [ [a® [ae 1) oooos N | ) 000:05 ( 0 riomsd | @ sizegéy | & usssioni | avytaczrooni |

Informacja: Kliknij w zegar odmierzajacy czas odtwarzanej sesji, aby przetgczyé pomiedzy
czasem bezwzglednym i wzglednym.
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HTTP - renderowane

ece Session 2199023350064
A Not Secure | 10.0.236.10/sessions/2199023350064/2i=1
L 4 Home % Q Search Twitter l
I'm proud to endorse my friend @JoeBiden for President of the :
@ Home United States. Let's go: .
#4920
1 Explore
Py scripture
[ Notifications
B Messages #ebrointhemorning
[1 Bookmarks
i Who to follow
IEI Lists 12:18 | 8.5M viewers 1€S€ af@n’t normal times.
) o . Remix News & Vi... .
2 Profile @ Barack Obama @ @BarackObama @RMXnews
Endorsement of Joe Biden for President B Promot
© More 55 dsi P e —

a Hillary Clinton & ——
“ & e @HillaryClinton
Outdoor Photographer @OutdoorPhotoMag - 23h

i A
@ Our annual The American Landscape Photo Contest ends on ﬁay ‘N.Nif;? Follow
15! Submit your best photos today, and you could win $1,000
cash, a Tamron lens, and more. "The Racetrack Death Valley" by
Anthony Alden was a finalist in our 2019 contest. # )
bit.lv/3bc820a

> > » & M 0:02:30| :02:40 @lInfo @ Details [ Share @ Disable retention =

O Terminate @ Join ~ Pause Live view!

‘Add comment

Informacja: W przypadku renderowanych sesji HT'TP, surowy ruch nie jest rejestrowany.

HTTP
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ece Session B4838B632111147026
A NotSecure  hups://10.0.150.160/sessions/B48388532111147026/71=1

Session: 848388532111147026, User: anonymous

) GET textihtml 3BIKB Nene
t g ghtbox.min. GET  texticss 27KB hittp://10.0.150.150:150/
GET text/ces B9 KB http://10.0.150.150: 150/
GET taxticss 4BKB http://10.0.150.150:150/
Jassets/css/style.css GET textfcss 2245KB hittp://10.0.150.150: 150/
izrjs  GET icati 50.2 KB http://10.0.150.150: 150/
application/javaseript 391.7 KB hitp://10.0.150.150: 150/
application/javascript BSS bytes hittp:i10.0.150.150: 150/
imaga/svg+xml B3IKB hitp://10.0.150.150: 150/
image/png 747.1 KB hitp://10.0.150.150: 150/
image/png 172.2 KB hittp://10.0.150. 150:150/
image/png 773.7KB http://10.0.150.150:150/ J
Jassete/fonts/Roboto-Regular_gdi.woff GET application/font-woff 26.0 KB http://10.0.150.150: 150/assets/cas/style.css
Jassets/fonts/Roboto-Light_gdl.woff GET application/font-worff 33.1 KB hitpz##10.0.150.150: 150/assets/css/style.css
fassete/fonta/Roboto-Black_gdi.woff GET application/font-woff 330 KB http://10.0.150.150: 150/assets/css/styla.css
Jassats/img/bg-procucts png GET image/png 371.5KB hitp://10.0.150.150: 150/asseta/css/style.css
Jassets/img/Aimg-top.png GET image/png 122 bytes hitpz##10.0.150.150: 150/assets/css/style.css
Jassets/img/btn-arow-red.png GET image/png 249 bytes httpz/f10.0.150.150: 150/assets/csa/style.css
ERB% _cerb_| GET image/png 35,6 KB hitp://10.0.150.150: 150/
Miles/Produlty/LYNX/kony_lynx_small_2.png  GET image/png 29.5 KB hitp//10.0.150.150: 150/
Iiles/Produkty/FUDO/kony_fudo_small_ 2.png GET  imaga/png 266 KB httn://10.0.150.150:150/
Miles/Loga% 20kl entow/mial-imate- GET image/png 31KB hitp://10.0.150.150: 150/
priatele.ong
/assets/img/product-shadow.png GET Image/png 609 bytes hittp:/#10.0.150.150: 150/assets/css/style.css
fMiles/Praduicady R26KB http2/#10.0.150.150: 150/
108.8 KB nmmn.mmmo:mof
T—
)
Request Response
HTTP/.0 GET ffiles/Banner_Fudo_1820_ENG.png 11 200 OK
accept-language: en-US en;q=0.8,pl:q=0.6 content-length: 792305
accept-encoding: gzip, daflate, sdch accept-ranges: bytes
connaction: keap-alive server: nginx/1.8.0
accept: image/webp image”. "/ .q=0.8 last-modified: Mon, 20 Mar 2017 18:35:48 GMT
user-agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/537.36 (KHTML, like Gecka) connection: keep-alive
Chromer57.0.2987 .98 Safari537.36 etag: "38d02104-c160 "
host: 10.0.150.150:150 date: Wed, 28 Mar 2017 11:45:28 GMT
referer: hitp:/10.0.150.150:150/ content-type: image/png J

SETP
Size 120178176
UserID 1001
Group ID 1001
Permissions mrw mr mr
Access time  2018-11-21 21:17:23
Modification time  2018-11-21 21:16:58
< 2018-11-21 21:20:45 ID iadania: 51 Otwérz plik
File name  /tmp/fudo-3-37462.upg
Flags ODCZYT
# 2018-11-21 21:20:45 Uchwyt

Handle 7

& 2018-11-21 21:20:45 ID zgdania: 52 Odexyt

Pobierz dane w

Pobierz plik od poczatku tra

SCP
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Sesja: 688817234205737383, uzytkownik: user1, serwer: ssh1

1146 MB

@ |fudo-3-37462.upg) 2018-11-21 21:14:20

Pobierz plik

MySQL, MSSQL, Oracle

ece
| A Not Secure | hitps://10.0.150.150/ses5ions/B483BB532111147120/7=1

‘Sesja: 848388532111147120, uzytkownik: john_smith, serwer: mssql_server

Przerwij potaczenie

Sesja BAB3BBS32111147120

Pakiet SQL
DECLARE @edition sysname; SET @edition = cast(SERVERPROPERTY(N'EDITION') as sysname); select case when @edition = N'SQL Azure' then 2 else 1 end as 'DatabaseEngineTy

SELECT SERVERPROPERTY('EngineEdition') AS DatabaseEngineEdition

select N'Windows' as host_platform

Wynik tabularyczny
host_platform

Windows

Pakiet SQL

IF((SELECT HAS_PERMS_BY MAME(null, null, 'VIEW SERVER STATE')) = 1) BEGIN IF EXISTS(SELECT = FROM sys.system_views WHERE name =

SERVERPROPERTY( 'ProductBuildType') AS [ProductBuildTypel,

SERVERPROPERTY( 'ProductLevel®) AS [Paads

= N'dm_server_registry"') SELECT value_d

Odtwdrz kolejng

0:00:00

17.2. Odtwarzanie sesji

305



Fudo PAM 5.1 - Dokumentacja Systemu

Modbus

% : Ei_l_'l anie

Tematy pokrewne:

o Funkcjonalnosci wrazliwe

17.3 Wstrzymywanie pofaczenia

W przypadku gdy aktualne akcje uzytkownika wymagaja analizy, potaczenie moze zosta¢ wstrzy-
mane.

Informacja: Wstrzymanie potaczenia powoduje czasowe wstrzymanie transmisji pakietéw. W
przypadku wznowienia potaczenia, akcje wykonane przez uzytkownika w czasie wstrzymania
sesji zostana przestane do serwera.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Kliknij Dodaj filtr i z listy wybierz Aktywne.

17.3. Wstrzymywanie potaczenia 306



Fudo PAM 5.1 - Dokumentacja Systemu

3. 7 listy rozwijalnej wybierz Tak.
4. Wyszukaj i kliknij zadana sesje i kliknij ikone rozpoczecia odtwarzania.

5. Kliknij Wistrzymaj.

IPv4 address for ens18: 235.23

IPv6 address for ensl8: :9d48:1213:2eb7:cce5: ff: fef5:9946
IPv6 address for ens18: :1a68:2d:1:cce5: ff: fef5:9946

IPv4 address for ensl9: -5.0.10

IPv4 address for ensl9: -5.0.11

IPv6 address for ensl19: fd81:9d48:1213:2eb7:20b6:6aff:fe08:4022
IPv6 address for ensl9: 2001:1a68:2d:1:20b6:6aff:fe08:4022

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation
130 updates can be installed immediately.

3 of these updates are security updates.
To see these additional updates run: apt list —-upgradable

2 updates could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades.log
*x* System restart required *x:

3
Last loagin: Mon Apr 25 09:27:19 2022 from
userl2@ubuntu-ga:~$

Kliknij, by wstrzymac sesje

~ - —_—
» | 0:00:46 (N 0:00:46 | ©Timelimit | @ Informacie | @ Szczegély | @ Udostepnij | @ Wylacz retencie | ® Zakoricz | & Dofacz|| Wstrzymaj

Widok na zywo

Tematy pokrewne:
o Odtwarzanie sesji
e Dolgczanie do sesji

e [Filtrowanie sesji

17.4 Przerywanie potaczenia

W przypadku gdy administrator stwierdzi naduzycie praw dostepu, moze przerwaé sesje pola-
czeniowa uzytkownika.

Informacja: Fudo PAM umozliwia automatyczne zablokowanie uzytkownika, z chwila wykry-
cia zdefiniowanego ciagu znakéw. Wiecej informacji na temat polityk i wzorcow znajdziesz w
rozdziale Polityki.

1. Wybierz Zarzqdzanie > Sesje.
Kliknij Dodaj filtr i z listy wybierz Aktywne.
7Z listy rozwijalnej wybierz Tak.

Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé odtwarzanie.

AN el B

Kliknij Zakoricz, aby przerwaé potaczenie.

Informacja: Zerwanie potaczenia automatycznie blokuje konto uzytkownika.
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IPv4 address for ensl8: .0.235.23

IPv6 address for ens18: :9d48:1213:2eb7: cce5: ff: fef5:9946
IPv6 address for ensl8: :1a68:2d:1:cce5: ff: fef5:9946

IPv4 address for ensl19: 10.5.0.10

IPv4 address for ensl19: 10.5.0.11

IPv6 address for ensl9: :9d48:1213:2eb7:20b6:6aff: fe08:4022
IPv6 address for ens19: :1a68:2d:1:20b6: 6aff: fe08:4022

* Super-optimized for small sEaces — read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation
130 updates can be installed immediately.

3 of these updates are security updates.
To see these additional updates run: apt list —-upgradable

2 updates could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades.log
Kk System restart required ook

Last loain: Mon Apr 25 09:27:19 2022 from
userl2@ubuntu-ga:~$

Kliknij, by zakorczy¢ sesje

[«] ) 0:00:6 N 0:00:46 (O Time imit | @ informacie | @ Seczegoly | @ Usosteoni | @wytace retencie || © zakonce | Dotace [ wstrzymai

Widok na zywo |

6. Zdecyduj czy uzytkownik powinien pozostaé¢ zablokowany.
Tematy pokrewne:

o Polityki

Mechanizmy bezpieczenstwa

Dolgczanie do sesji

Udostepnianie sesji

Filtrowanie sesji

17.5 Dotaczanie do sesji

Fudo PAM pozwala administratorowi na dolaczenie do aktualnie trwajacej sesji i jednoczesna
prace z uzytkownikiem.

Informacja:

e Funkcja dotaczania do sesji jest mozliwa w polaczeniach SSH, RDP, VNC oraz Telnet (z
wylaczeniem Telnet 5250 oraz Telnet 3270).

e W przypadku konfiguracji klastrowej, dotaczenie do sesji jest mozliwe po zalogowaniu do
panelu administracyjnego Fudo na wezle, ktory obstuguje dang sesje.

Aby dolaczy¢ do aktualnie trwajacej sesji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz Zarzqdzanie > Sesje.
2. Kliknij Dodaj filtr i z listy wybierz Aktywne.
3. 7 listy rozwijalnej wybierz Tak.

4. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpoczaé odtwarzanie.
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5. Kliknij przycisk Dotgcz.

IPv4 address for ensl8: .0.235.23

IPv6 address for ensl8: :9d48:1213:2eb7:cce5: ff: fef5:9946
IPv6 address for ensl8: :1a68:2d:1:cce5: ff: fef5:9946

IPv4 address for ensl19: 10.5.0.10

IPv4 address for ensl19: 10.5.0.11

IPv6 address for ens19: :9d48:1213:2eb7:20b6:6aff: fe08:4022
IPv6 address for ens19: :1a68:2d:1:20b6: 6aff: fe08:4022

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation
130 updates can be installed immediately.

3 of these updates are security updates.
To see these additional updates run: apt list ——upgradable

2 updates could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades.log
*kk System restart required sk

Last loain: Mon Apr 25 09:27:19 2022 from
userl2@ubuntu-ga:~$

Kliknij, by dotaczy¢ do sesji

| 0:00:46 () 0:00:46 ( ©Timelimit | @ nformacie | ® Szczegély | @ Udostepnij | @ Wykqcz retencie ‘ O Zakoricz I ® Dofgcz || Wstrzymaj |
J L )
—

Tematy pokrewne:
e Odtwarzanie sesji
e Udostepnianie sesji

o [Filtrowanie sesji

17.6 Udostepnianie ses;ji

Fudo PAM umozliwia udostepnienie innemu uzytkownikowi sesji zapisanej oraz aktualnie trwa-
jacej.
Udostepnianie sesji
Aby udostepni¢ sesje, postepuj zgodnie z ponizsza instrukcjg.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Wyszukaj wybrang sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.

@ admin win-2003 ROP rdp-podmiana  07.11.2014 11:28  07.11.2014 15:11  3:43:43 45 10,0 MB LY =T |

Odtwarzaj sesje

3. Kliknij Udostepnij.
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IPv4 address for ensl8: .0.235.23

IPv6 address for ens18: :9d48:1213:2eb7: cce5: ff: fef5:9946
IPv6 address for ensl8: :1a68:2d:1:cce5: ff: fef5:9946

IPv4 address for ensl19: 10.5.0.10

IPv4 address for ensl19: 10.5.0.11

IPv6 address for ensl9: :9d48:1213:2eb7:20b6:6aff: fe08:4022
IPv6 address for ens19: :1a68:2d:1:20b6: 6aff: fe08:4022

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

130 updates can be installed immediately.
3 of these updates are security updates.
To see these additional updates run: apt list —-upgradable

2 updates could not be installed automatically. For more details,
see /var/log/unattended-upgrades/unattended-upgrades.log
Kk System restart required ook

Last loain: Mon Apr 25 09:27:19 2022 from
userl2@ubuntu-ga:~$

Kliknij, by udostepni¢ sesje

[«] ) 0:00:6 (N 0:00:46 (O Time imit | @ inormacie | @ Seczegsty | @ Udostepnii [ [a wytace retencie |  zakonoz | @ botaoz | wetraymai | )
. E—————
y

L
Widok na zywo

4. Okresl ramy czasowe dostepnosci sesji i kliknij ZatwierdZ, aby wygenerowaé¢ adres URL,
pod ktérym udostepniony zostanie zapis sesji.

Udostepni sesje

Zdefiniuj ramy czasowe dostepnosci sesji —
Dostgpne od
2014-03-07 16:02:02

Dostgpne do
2014-03-08 00:02:02

Kl aby wygenerowac adres url dla sesji

gerencji w sesje - dotyczy sesji na Zywo

5. Skopiuj odnosnik i kliknij Zamknij.

Udostepni sesje

https://10.0.35.10/sessions/B48388532111147457/Tkey=MdvjVmaS:848388532111147457:8¢

" Skopiuj adres url, aby udostepnic¢ zapis sesji

Zamknij okno udostepniania sesji

Uniewaznienie odnos$nika
1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Znajdz zadana sesje i kliknij ikone udostepniania, aby otworzy¢ okno zarzadzania odno-
$nikami.

» admin win-2003 RDP rdp-podmiana 07.11.201411:28 07.11.2014 1511 3:43:43 4% 10.0 MB s @ |

Otworz widok zarzgdzania odnosnikami —

3. Kliknij ikone uniewaznienia odnosnika.
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x
Zarzadzanie udostgpnianiem sesiji
Uniewaznij odnoénik
https://10.0.45.212...  2014-12-31 11:53 2014-12-31 19:53 admin
key=vp4gHKoBH2T...

2014-12-30 17:57

Odnoénik utracit waznosc

https://10.0.45.212...  2014-12-30 09:57
key=DdKHgqOiw1y...

admin

2014-12-31 09:56 2014-12-31 17:56 admin

S < ik uniewazniony przez administratora

Tematy pokrewne:
e Odtwarzanie sesji
e Dolgczanie do sesji

e [Filtrowanie sesji

17.7 Komentowanie sesji

Fudo PAM pozwala na dodawanie komentarzy i znacznikow do zarejestrowanych sesji.
Dodawanie komentarza

1. Wybierz Zarzqdzanie > Sesje.
Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.
Kliknij Szczegaty.

Kliknij w dolnym obszarze osi czasu, aby dodaé¢ komentarz.

AR

Zdefiniuj przedzial czasu, ktérego dotyczy dodawany komentarz.

Informacja: Kliknij i przeciggnij bok prostokata, aby zmienié¢ ramy czasowe komentarza.

6. Dodaj tresé¢ komentarza.

7. Kliknij Zatwierdz.
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Wyszukiwarka komentarzy

Other user
i ~—Please wait for the Local Session-Manager

Dodaj komentarz

Rozwin sekcje komentarzy

) 00012 oo IR b s | s s
= )

0:0025

Edytowanie komentarza

1.

Wybierz Zarzqdzanie > Sesje.

2. Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.
3. Kliknij Szczegoty.

4.
5
6

Zmajdz i kliknij wybrany komentarz.

. Kliknij ikone edycji komentarza.

. Wprowadz zmiany i kliknij Zatwierd?.

Usuwanie komentarza

1.

Wybierz Zarzqdzanie > Sesje.

2. Wyszukaj wybrang, sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.
3. Kliknij Szczegoty.

4.
5
6

Zmajdz i kliknij wybrany komentarz.

. Kliknij ikone kosza.
. Kliknij Usuni.
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Edytu] komentarz s

0:02:30 - 0:02:31

admin 2014-12-30 14:12

odpowiedz

Dodaj odpowiedZ Frywrwreys

Usur odpowiedz

Edytu] odpowiedz

I Odpowiedz *~ l

Dodawanie odpowiedzi do komentarza

1. Wybierz Zarzqdzanie > Sesje.
Wyszukaj wybrana sesje i kliknij ikone odtwarzania, aby rozpoczaé¢ odtwarzanie.
Kliknij Szczegdty.

Zmajdz i kliknij wybrany komentarz.

BARE B

Kliknij Odpowiedz.
6. Wprowadz tres¢ odpowiedzi i kliknij Zatwierdz.
Tematy pokrewne:

o Funkcjonalnosci wrazliwe

17.8 Zarzadzanie retencja sesji

Mechanizm retencji danych automatycznie usuwa sesje po uplywie zdefiniowanego interwalu
czasu. Fudo PAM umozliwia wykluczenie wybranych sesji z procesu retencji, aby nie zostaly
automatycznie usuniete.

Wylaczanie retencji dla wybranych sesji
1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Zaznacz zadane sesje.
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© FuDO | PAM

Dashboard [ ) OCR W ( Timestamp v

% Odrzué & Retencja v

Wigcz

Wytgcz

( & Generuj raport j & Potwierdz

o
=)

admin

Y Dodajfiltr v | szukaj w sesjach... Qv

®©, sesje dem demo, 2021-10- 2021-10-  0:00:20 0% 3.0KB v —R
user 2110:56  2110:56
Zadania dem demo, 2021-10-  2021-10-  0:00:20 0% 3.0KB v == B
user 2109:14  2109:14
Uzytkownicy
RDP 10.0 dem demo, 2021-10- 2021-10- 0:00:21 0% 3.0KB v 2= E
user 2109:13  2109:13
Serwery
O »  demol RDP 10.0 dem demo 2021-10- 2021-10-  0:00:20 0% 3.0KB v 2 @
Konta user 2109:11 210912
O »  demol RDP 10.0. dem demo 2021-10- 2021-10-  0:00:20 0% 3.0KB v =2 = B
Gniazda nastuchiwania user 2109:10 2109:11
— O »  demol RDP 10.0 dem demo 2021-10- 2021-10-  0:00:20 0% 3.0KB v —
ety user 2109:04  2109:05
Discovery O »  demol RDP 10.0. dem demo, 2021-10- 2021-10-  0:00:20 0% 15.0KB @ v -
user 2109:04 2109:04
Modyfikatory haset (m] >  demo2 RDP 10.0 dem demo, 2021-10- 2021-10- 0:00:20 0% 3.0KB v = e
user 2108:59 21 09:00
Polityki N
< 2 z1> Liczba obiektéw: 3545 |
Do pobrania

3. Kliknij Retencja i wybierz opcje Wytgcz retencje.

4. Kliknij Zatwierdz, aby wytaczy¢ wybrane pozycje z retencji danych.

Wlaczanie retencji dla wybranych sesji

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Zaznacz zadane sesje.

3. Kliknij Retencja i wybierz opcje Wigcz retencje.

4. Kliknij ZatwierdZ, aby wtaczyé retencje dla wybranych pozycji.

Ostrzezenie: Sesje zostang usuniete zgodnie z biezacymi parametrami retencji danych.

Tematy pokrewne:

e Kopie zapasowe i retencja

Filtrowanie sesji

Konta

Gniazda nastuchiwania

17.9 Eksportowanie sesji

Fudo PAM pozwala na konwersje zapisanej sesji do jednego ze wspieranych formatéw wyjscio-

wych.

Aby wyeksportowaé sesje, postepuj zgodnie z ponizszg instrukcja.

1. Wybierz z lewego menu Zarzgdzanie > Sesje.

2. Znajdz zadana sesje i kliknij ikone eksportu zarejestrowanego materiatu.
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@ FUDO ‘ PAM & admin
Dashboard o [l OCR & Generuj raport & Potwierdz % Odrzué Y Dodaj filtr v Szukaj w sesjach... Qv
& Retencja v
ZARZADZANIE
Sesje
., .
uSeske &S Pobierz sesje
e O uzytkownik Protokét —Adres doc. Konto  Sejf Rozpoczgta v Zakoficzona —trwania Rozmiar &
o» mr MSSQL  10.0.2 mssql-  msso 2021-11-  2021-11-  0:00:00 0% - 40KB O v =5 B@
Uzytkownicy + (TDS) 2012-  conn 1915113 1915:13
regular
Serwery + o» mr MSSQL 10.0.0 mssql-  mssc 2021-11-  2021-11-  0:00:00 0% - 40KB O v =50
(TDS) 2012-  conn 19 16:13 19 156:13
Konta + regular
. _— O» mr MSSQL  10.0.2 mssql-  msso 2021-11-  2021-11-  0:00:00 0% - 40KB O v 20 &
Chiazdanasiichitan 2 (TDS) 2012-  comn 1915113 1915113
regular
Sejfy +
o» mr MSSQL  10.0.2 mssql-  msso 2021-11-  2021-11-  0:00:00 0% - 40KB O ¥ =60 &
. (TDS) 2012-  conn 1915113 1915:13
Discovery
regular
Modyfikatory haset  + o» mr MSSQL 10.0.2 mssql-  mssg 2021-11-  2021-11- 0:00:00 0% = 40KB O v =250 %
(TDS) 2012-  conn 19 15:13 19 15:13
Polityki reqular

3. Wybierz format pliku wyjsciowego.

Informacja: Format pliku wyj$ciowego oraz rozdzielczo$é obrazu wideo wplywaja na czas
trwania konwersji oraz rozmiar pliku wynikowego.

4. Wybierz rozdzielczo$¢ w jakiej zapisany ma by¢ strumien wideo (nie dotyczy konwersji
materiatu do formatu tekstowego).

Informacja: Wybdr opcji Automatyczna spowoduje wybor rozdzielczosci odpowiadajacy roz-
dzielczosci ekranu uzytkownika z zapisanej ses;ji.

5. Kliknij Zatwierdz, aby rozpoczaé¢ konwersje i przejéé¢ do zaktadki Do pobrania.

Informacja: Zaktadka Do pobrania umozliwia monitorowanie postepu konwersji.

6. Kliknij ikone pobrania ses;ji.

ZARZADZANIE @ FUDO ‘ PAM L admin
Sesje @ Usun
Zadania dostgpu Sesje Pliki
Uzytkownicy + Pobierz skonwertowany material
O
Serwery +
(O 3927138875067079815 per2 Ubuntu 2021-11- 344.4KB Spakowany Automatyczna random 2021-11- 89103786}
. single 17 katalog sesji 18
onta e 18:22:07 (T62) 10:10:54
O o ., 0O 3927138875067079815 per2 Ubuntu 2021-11-  2331GB MPEG-2 Automatyczna random  2021-11- 89103786 &
single 17 (popularny 18
Sejfy o 18:22:07 format) 10:09:19
O 3927138875067079813 per1 Ubuntu 2021-11-  233.9 GB MPEG-2 Automatyczna random 2021-11- 89103786 &
Discovery single 17 (popularny 18
18:18:55 format) 10:08:27
Modyfikatory haset  + O 3927138875067079813 per Ubuntu 2021-11- 351.4KB Spakowany  Automatyczna random  2021-11- 89103786 &
single 17 katalog sesji 18
Polityki 18:18:55 (TGZ) 10:07:13
. O 3927138875067079748 perl Ubuntu 2021-11- 512.6 MB MJPEG Automatyczna random 2021-11- 89103786 &
. Do pobrania .
single 17 (wysoka 17
13:48:15 jakos¢) 14:05:37
Raporty
(O 3927138875067079746 per2 Ubuntu 2021-11-  309.7 MB MJPEG Automatyczna random 2021-11- 89103786 &
Produktywnosé single 17 .(Wys'c/ka 17
13:46:14 jakos¢) 13:51:19

Tematy pokrewne:
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Filtrowanie sesji

Udostepnianie sesji

e Odtwarzanie sesji

Dotgczanie do sesji

17.10 Usuwanie ses;ji

Aby usunaé zarejestrowang sesje, postepuj zgodnie z ponizszg instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Znajdz i zaznacz zadang, sesje.

@ FUDO ‘ PAM & admin
Dashboar U & Generujraport | & Potwierdz % Odrzué Y Dodajfiltrv | Szukaj w sesjach... @
ZARZADZANIE
Sesje
I X, Sesje
I O uzytkownik Protokét Adresdoc.  Konto Sejf Rozpoczgta ¥  Zakoficzona Czas trwania Rozmiar &
Wybierz sesjg Pobranie 10.0.: SSH SSH 2021-11-12 2021-11-12 0:05:15 0% - 15.0KB O
Uzytkownicy + hasta 12:24 12:30
tpo Pobranie 10.0.: SSH SSH 2021-11-10 2021-11-10 8:58:15 0% - 3.0KB O v
Serwery + hasta 02:44 11:42
[ . O tpo Pobranie 10.0.: SSH SSH 2021-10-24 2021-10-24 0:06:00 0% - 15.0KB O v
hasta 23:46 23:52
Gniazda nastuchi.+ 0O  tpo Pobranie 10.0.: SSH SSH 2021-10-11 2021-10-12 1 day, 4:45:18 0% - 30kKB O v ' ®
hasta 01:24 06:09
Seify w 0O tpo Pobranie 10.0:: SSH SSH 2021-10-11 2021-10-11 0:04:05 0% - 3.0kKB O v
hasta 01:16 01:20
Discovery
0O  tpo Pobranie 10.0.: SSH SSH 2021-10-11 2021-10-11 0:00:53 0% - 15.0KB O v
hasta 01:15 01:15

Modyvfikatorv hasek

3. Kliknij Ususi.

4. Zaznacz opcje Usun powigzane zasoby, aby usunaé¢ rowniez tresci wyeksportowane dla wy-
branych sesji.

5. PotwierdZ usuniecie sesji.

Informacja: Fudo PAM moze automatycznie usuwaé¢ dane sesji po uplywie czasu zadanego
parametrem retencji. Wiecej informacji znajdziesz w rozdziale Kopie bezpieczenstwa i retencja
danych.

Tematy pokrewne:
e Filtrowanie sesji
o Wspdtdzielenie sesji
o Odtwarzanie sesji

e FEksportowanie sesji
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17.11 Przetwarzanie OCR sesji

Zarejestrowany materiat sesji ICA, RDP i VNC oraz renderowanej sesji HI'TP moze by¢ indek-
sowany na potrzeby przeszukiwania petnotekstowego.

Informacja: Przetwarzanie OCR sesji jest wymagajacym procesem i moze mieé negatywny
wplyw na wydajnosé systemu. Zaleca sie, aby OCR, ograniczy¢ do kont, ktére wymagaja szcze-
gbélnego nadzoru.

Automatyczne przetwarzanie OCR sesji w ramach wybranego polaczenia

Aby wlaczy¢ przetwarzanie OCR sesji w ramach polaczen realizowanych za pomoca wybranego
konta, postepuj zgodnie z ponizsza instrukcja.

1. Wybierz z lewego menu Zarzqdzanie > Konta.
2. Znajdz i wybierz zadane konto.

3. Zaznacz opcje OCR sesji.

4. Wybierz jezyk przetwarzanych tresci.

Dashboard
Konto

Nagrywanie sesji wszystko e

Sesje P 9 s
Informuj o istniejagcym Uzyj ustawien serwera e
potaczeniu

Zadania dostepu

CERe] Ustawienia OCR konta
Uzytkownicy
Jezyk OCRO) O Angielski O Polski

Serwery O Niemiecki O wegierski

O Norweski O Rosyjski

O Ukrairiski

2 Konta
Notatki
Gniazda nastuchiwania-
7%

Seify Kategoria oo .

5. Kliknij Zapisz.

Przetwarzanie OCR wybranych sesji

Aby przetworzy¢é wybrane sesje, postepuj zgodnie z ponizsza, instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Zaznacz zadane sesje i kliknij OCR.
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€ FupOo | PAM

Dashboard jof = OCR 8 Generuj raport & Potwierdz

& Retencjq v
ZARZADZANIE .
& Zacznij OCR proces

@, Sesje

ST O Uzytkownik Protokst
Wybierz sesjg Pobranie

Uzytkownicy + hasta
tpc Pobranie

Serwery + hasta
Konta + O tpc Pobranie

hasta
Gniazda nastuchi.+ O tpc Pobranie

hasta
eIty 2 0O tpc Pobranie

hasta

Discovery

(] tpc Pobranie

hasta

Madvfikatorv haset

Adres doc.

10.0.2

10.0.2

10.0.2

10.0.2

10.0.2

10.0.2

Konto Sejf

SSH

SSH

SSH

SSH

SSH

SSH

SSH

SS

I

SSH

SSH

SSH

SSH

Rozpoczeta ¥

2021-11-12
12:24

2021-11-10
02:44

2021-10-24
23:46
2021-10-11
01:24

2021-10-11
01:16

2021-10-11
01:15

% Odrzu¢

Zakoriczona

2021-11-12
12:30

2021-11-10
11:42

2021-10-24
23:52
2021-10-12
06:09

2021-10-11
01:20

2021-10-11
01:15

Czas trwania

0:05:15 0%
8:58:15 0%
0:06:00 0%
1 day, 4:45:18 0%
0:04:05 0%
0:00:53 0%

L admin

Y Dodj filtr v Szukaj w sesjach... Qv

Rozmiar &

= 15.0KB O

= 3.0kB O v

= 156.0KB O v

- 3.0KkB O v t d
= 3.0kB O v

- 15.0KB O v

Informacja: Opcje filtrowania sesji pozwalaja na wybranie obiektéw przetworzonych lub nie-

przetworzonych.

3. Zatwierdz przetwarzanie wybranych sesji.

Tematy pokrewne:

o Filtrowanie sesji

e Konta

e Gniazda nastuchiwania

17.12 Replikacja sesji w konfiguracji klastrowej

Poza automatyczna replikacja danych w ramach konfiguracji klastrowej, Fudo PAM umozliwia
reczne zreplikowanie pojedynczych sesji na wezly, na ktére dana sesja nie jest przesytana auto-

matycznie.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Kliknij = przy wybranej sesji.

€ Fupo | PAM

Dashboard

ZARZADZANIE

@, Sesje
Zadania dostepu u
o»
Uzytkownicy +
Serwery + o»
Konta +
A Arerr o»
Gniazda nastuchiwania+
Sejfy +
o»
Discovery
Modyfikatory haset  + o»
Polityki

ju)

& Retencja v

Sesje

Uzytkownik Protokét

mn

mn

mn

mn

mn

MS sQL
(TDS)

MS sQL
(TDS)

MS sQL
(TDS)

MS sQL
(TDS)

MS SQL
(TDS)

Adres doc.

10.0.2

10.0.2

10.0.2

10.0.2

10.0.2

4l OCR & Generuj raport & Potwierdz

Konto

mssql-
2012-
regular

mssql-
2012~
regular

mssql-
2012-
regular
mssql-
2012-
regular
mssql-
2012-
reqular

Sejf

mssq
conn¢

mssq
conn¢

mssq
conn¢

mssq
conne

mssq
conn¢

% Odrzué¢

Czas

Rozpoczgta ¥ Zakoficzona  trwania

2021-11-
19 16:13

2021-11-
19 16:13

2021-11-
19 156:13

2021-11-
19 16:13

2021-11-
19 16:13

2021-11- 0:00:00
19 16:13

2021-11- 0:00:00
19 15:13

2021-11-  0:00:00
19 15:13

2021-11- 0:00:00
19 15:13

2021-11- 0:00:00
19 16:13

0%

0%

0%

0%

0%

& admin

Y Dodj filltr v Szukaj w sesjach... Qv

Status replikacji sesji
Rozmiar &

- 40KB O v e &

= 40KB O v =502 %
_ 40KB O v =550 3
= 40KB O v 2e 0 X
= 40KB O v =5 C %
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Informacja: Opcja wyslania sesji do wybranych instancji Fudo PAM dotyczy wezléw, na ktore
dane wybranej sesji nie sa replikowane automatycznie.

3. Kliknij Wysliyj sesje przy wybranym wezle, aby zreplikowaé¢ dane na wskazany wezet

on replication info

user protocol  server account safe started_at finished_at duration activity size
= Administrator  rdp win2016-BL- win2016-BL- RDP- 2019-12-05 2019-12-05 0:43:21 601 52.9 MB
DC-RDP DC-RDP safe 14:32:11 15:15:33

node-A

replicater’

Wyslij dane sesji na wybrany wez
node-G replicated
ode-D  ——— Send Session
node-OCR replicatad

Wyslij do wszystkich wezidw

lub Wyslij do wszystkich weztdw, aby dane sesji zostaly zreplikowane na wszystkie wezty klastra.

on replication info

user protocol  server account safe started_at finished_at duration activity size
= Administrator  rdp win2016-BL- win2016-BL- RDP- 2019-12-05 2019-12-05 0:43:21 601 52.9 MB
DC-RDP DC-RDP safe 14:32:11 15:15:33

nove-8 -
Send Session

node-0,
Send Session

node-OCR

Whyslij dane 0 WS -h weztdw klastra

Wyslij do wszystkich weztow

Tematy pokrewne:

e Konfiguracja klastrowa

e Sesje
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17.13 Znakowanie czasem wybranych sesji

Informacja: Aby mie¢ mozliwos$¢ opatrywania sesji znacznikiem czasu nalezy najpierw wiaczy¢
i skonfigurowac ta opcje z poziomu menu Ustawienia > Znakowanie czasem zgodnie z instrukcja
z rozdzialu Znakowanie czasem.

Aby opatrzy¢ znacznikiem czasu wybrane sesje, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Zaznacz zadane sesje, kliknij Timestamp i wybierz Oznakuj sesje.

cUno | A & admin
Dashboard .-@ [ (] OCR ][ & Timestamp v ][ & Generuj raport ] & Potwierdz @ Szukej w sesjach ar
% Odrzué e Oznakuj sesje
- Anulyj zr
Sesje —

©, Sesje »  demo2 RDP 10.0 del demo, 2021-10- 2021-10-  0:00:20 0% - 30KB @ v =2 = B
us¢ 2110:56 21 10:56
Zadania RDP 10.0 der demo._ 2021-10- 2021-10- 0:00:20 0% - 30KB @ v = e
use 2109:14  2109:14
Uzytkownicy
»  demo1 RDP 10.0 del demo_ 2021-10- 2021-10-  0:00:21 0% - 30KB @ v =2 = B
us¢ 2109:13  2109:13
Serwery
O > demol RDP 10.0 del demo_ 2021-10- 2021-10- 0:00:20 0% - 30KB @ v 2= E
Konta us¢ 2109:11  2109:12
O »  demol RDP 10.0 del demo_ 2021-10- 2021-10-  0:00:20 0% - 30KB @ v LA
Gniazda nastuchiwania use 2109:10 21 09:11
i O > demol RDP 10.0 del demo_ 2021-10- 2021-10-  0:00:20 0% - 30KB @ v 2= B
ks use 2109:04  2109:05
Discovery O »  demol RDP 10.0 del demo_ 2021-10- 2021-10-  0:00:20 0% - 15.0KB @ v —
us¢ 2109:04 2109:04
Modyfikatory haset O » demo2  RDP 10.0 del demo, 2021-10- 2021-10-  0:00:20 0% - 30KB @ v =2 = B
us¢ 2108:59 21 09:00
Polityki 3
< 2 z71> Liczba obiektéw: 3545 |
Do pobrania

3. Kliknij Zatwierdz.

Informacja: Po wlaczeniu opcji znakowania czasem na liscie sesji pojawi sie dodatkowa ko-
lumna zawierajaca status znakowania. Sesje opatrzone znacznikiem czasu wyroznione sa aktywna
ikong zegara. Klikajac na ikone @ mozna przegladaé szczegdtowe informacje o znaczniku oraz
pobraé¢ podpis.

17.14 Anulowanie znakowania czasem

Aby anulowaé¢ znakowanie czasem wybranych sesji, postepuj zgodnie z ponizsza instrukcja.
1. Wybierz z lewego menu Zarzgdzanie > Sesje.
2. Zaznacz zadane sesje, kliknij Timestamp i wybierz Anuluj znakowanie.
3. Kliknij Zatwierdz.
Tematy pokrewne:
e Filtrowanie sesji
e Konta

o Gniazda nastuchiwania
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17.15 Akceptowanie zadan uzytkownikéw

Informacja: Aby otrzymywaé¢ powiadomienia email o polaczeniu oczekujacym na akceptacje,
zaznacz opcje Sesja oczekujgca na akceptacje w konfiguracji powiadomieni dla sejfu.

Informacja: Zadania moga by¢ akceptowane przez uprawnionych osob tez w aplikacji Fudo
Officer 1.0.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Kliknij  przy wybranym polaczeniu, lub zaznacz zadane sesje oczekujace i kliknij Po-

. d P
twierdz.
@ FUDO ‘ PAM & admin
Dashboard ( [a) OCR ] [ & Generuj raport )( & Potwierdz )][ % Odrzu¢ ] Y Dodaj filtr v Szukaj w sesjach... Qv
& Retencja v
ZARZADZANIE
Sesje
@, sesje Wybierz sesjeg i potwierdz dostep
ety Uzytkownik Protokdt Adres doc. Konto Sejf Rozpoczeta ¥  Zakoriczona Czas trwania
P tpo Pobranie 10.0.2 SSH SSH 2021-11-19 0%
Uzytkownicy hasta 06:47
O % tpc Pobranie 10.0.2 SSH SSH 2021-11-12 2021-11-12 0:05:15 0% = 15.0KB O
SerRey + hasta 12:24 12:30
Konta O tpo Pobranie 10.0.2 SSH SSH 2021-11-10 2021-11-10 8:58:15 0% B 3.0kB O v
hasta 02:44 11:42
Gniazda nastuchi.+ @] tpo Pobranie 10.0.2 SSH SSH 2021-10-24 2021-10-24 0:06:00 0% - 15.0KB O v
hasta 23:46 23:52
Seify O  tpe Pobranie 10.0.2 SSH SSH 2021-10-11 2021-10-12 1 day, 4:45:18 0% o 3.0KB O v ®
hasta 01:24 06:09

Tematy pokrewne:
o [Filtrowanie sesji
e Konta

o Gniazda nastuchiwania

17.16 Odrzucanie zadan uzytkownikéw

Informacja: Zadania moga by¢ odrzucane przez uprawnionych osob tez w aplikacji Fudo Officer
1.0.

1. Wybierz z lewego menu Zarzqdzanie > Sesje.

2. Kliknij ¥ przy wybranym polgczeniu, lub zaznacz zadane sesje oczekujace i kliknij Odrzué.
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© Fupo|PAM 2 admin
T [ @ocr (& Generujraport )( & Potwierdz [ x odrzué ) e — Q-

& Retencja v

Sesje Odrzu¢ zadanie
Wybierz sesje i odrzu¢ zadanie
@, Sesje t iAd &l
T GESET Uzytkownik Protokst Adresdoc.  Konto Sejf Rozpoczeta ¥  Zakoriczona Czas trwania Rozmiar &
3 tpo Pobranie 10.0.2 SSH SSH 2021-11-19 0% - 3.0KB O v@
Uzytkownicy hasta 06:47
0O % tpo Pobranie 10.0.2 SSH SSH 2021-11-12 2021-11-12 0:05:15 0% - 15.0KB O
Serwery hasta 12:24 12:30
Konta 0O tpo Pobranie 10.0.2 SSH SSH 2021-11-10 2021-11-10 8:58:15 0% - 3.0KB O v
hasta 02:44 11:42
Gniazda nastuchi.: 0O tpo Pobranie 10.0.2 SSH SSH 2021-10-24 2021-10-24 0:06:00 0% - 15.0KB O ¥
hasta 23:46 23:52
Seify 0O  tpo Pobranie 10.0.2 SSH SSH 2021-10-11 2021-10-12 1 day, 4:45:18 0% - 30KB O v L 4
hasta 01:24 06:09

3. Opcjonalnie, wprowadz powdd odrzucenia zgdania.

Informacja: Powdd odrzucenia wyswietlany jest na liScie sesji po najechaniu kursorem na ikone
L

4. Opcjonalnie, zaznacz opcje zablokowania konta uzytkownika, aby trwale uniemozliwié
uzytkownikowi nawiazywanie potaczen.

5. Kliknij Zatwierdz.

Tematy pokrewne:
o Metody i tryby uwwierzytelniania uzytkownikow
o Akceptowanie zZgdan uzytkownikdw

e Przerywanie potgczenia

Blokowanie uzytkownika

e Sesje

17.17 Przetwarzanie sesji - uczenie maszynowe

Informacja: Jest to wersja ewaluacyjna komponentu Al

Fudo PAM jest w stanie wykryé¢ zmiany w zachowaniu uzytkownikéw i pomoc w identyfikacji
przypadkéw, w ktorych dostep do konta uprzywilejowanego zostal uzyskany przez osoby nie-
upowaznione. Fudo PAM §ledzi takze parametry iloSciowe sesji i informuje administratora o
nadmiernie duzej liczbie potaczen lub podejrzanie dtugo trwajacej sesji.

17.17.1 Model zawartosci

Model zawartosci analizuje sesje RDP oraz SSH w celu zbudowania indywidualnych profili be-
hawioralnych uzytkownikoéw. Na podstawie zebranych danych, Fudo PAM moze wykry¢ naj-
drobniejsze zmiany w zachowaniach uzytkownikéw i pomdc w zapobiegnieciu naduzycia praw
dostepu.

Model RDP
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Model zawartosci RDP oparty jest na analizie ruchu kursora myszy.
Wymagania ilogciowe modelu RDP:
Minimalne:
e 5 godzin nagranych sesji dla jednego predyktora,
e 5 unikatowych predyktorow (np. uzytkownikow).
Optymalne:
e 30 godzin nagranych sesji dla jednego predyktora,

e 10 unikatowych predyktoréw.

Informacja: Jakos¢é modelu RDP zalezy od konsekwencji sposobu interakcji uzytkownika z
monitorowanym systemem. Jesli uzytkownik korzystat z réznych systeméw operacyjnych i réz-
nych urzadzen wejSciowych (np. rézne myszki, trackpad, trackball), model bedacy wynikiem
analizy sesji nie bedzie efektywny, z uwagi na wysoka tolerancje sposobu interakcji uzytkownika
z systemem.

Model SSH
Model SSH tresci oparty jest na analizie komend wprowadzonych przez uzytkownika.
Wymagania ilosciowe modelu SSH:
Minimalne:
e 65 nagranych sesji (minimum 25 unikatowych komend w kazdej ses;ji),
e 5 unikatowych predyktorow (np. uzytkownikow).
Optymalne:
e 300 nagranych sesji dla kazdego predyktora,
e 10 unikatowych predyktorow.

17.17.2 Ocena ses;ji

Fudo PAM analizuje sesji w czasie rzeczywistym i wyznacza poziom zagrozenia (OK, NISKI,
WYSOKI) w zaleznosci od tego jak zachowanie uzytkownika odbiega od schematu zapisanego
w modelu.

Informacja: Sesje przetwarzane sa w czastkach o statej liczbie zdarzen. Przetwarzanie odbywa
sie w czasie rzeczywistym, o ile dostepne sa zasoby odpowiedzialne za analize sesji. W przypadku
braku zasobdéw, biezace sesje nie sg analizowane.

Modele sg kalibrowane indywidualnie a wyniki analizy prezentowane sa na liscie sesji.
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Ilkona Opis
O Sesja w trakcie analizy, wstepny wynik - brak zagrozenia.
Sesja w trakcie analizy, wstepny wynik - sredni poziom zagrozenia.
O Sesja w trakcie analizy, wstepny wynik analizy - wysoki poziom zagrozenia.
O Sesja oczekuje na analize lub jest wstepnie przetwarzana.
Sesja nie poddana analizie z uwagi na brak wyuczonego modelu.
® Sesja przetworzona - brak zagrozenia.
Sesja przetworzona - Sredni poziom zagrozenia.
® Sesja przetworzona - wysoki poziom zagrozenia.
o Sesja przetworzona - brak wyniku analizy.

Informacja: Efektywnos¢ modelu SSH $cisle zalezy od jako$ci danych uzytych w procesie
trenowania. Jesli uzytkownik udostepnial dane logowania innym, powstaly na tej podstawie
model moze nie byé w stanie stwierdzi¢ réznicy w zachowaniach uzytkownikow.

17.17.3 Modele ilo$ciowe

Fudo PAM monitoruje liczbe polaczen oraz ich czas trwania i moze zaalarmowaé¢ administratora
jesli stwierdzi nadzwyczaj duza liczbe potaczeri jednoczesnych lub podejrzanie dlugo trwajaca
sesje.

Ocena biezaca dokonywana jest w odniesieniu do danych historycznych, zebranych dla uzytkow-
nikéw, kont i serweréw dla kazdego dnia tygodnia i kazdej godziny.

Tematy pokrewne:
e Sztuczna inteligencja
e Sesje

o (zesto zadawane pytania
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Raporty

Ustuga raportowania generuje szczegbtowa statystyke polaczen uzytkownikéw w ramach okre-

$lonych sesji dostepowych.

Pelne raporty generowane sa cyklicznie przez system (dziennie, tygodniowo, miesiecznie, kwar-
talnie), i dostepne dla uzytkownikéw o zdefiniowanej roli superadmin. Raporty generowane cy-
klicznie dla uzytkownikéw o rolach admin lub operator, generowane sa indywidualnie i zawieraja

jedynie dane sesji, do ktorych okreslony uzytkownik posiada uprawnienia.

Oprocz domyslnych raportéow systemowych, raporty cykliczne moga byé takze generowane na
podstawie zapisanej definicji filtrowania. Raport moze byé¢ réwniez wygenerowany na zadanie, i
zawieraé dane dotyczace wskazanych sesji.

ZARZADZANIE @ FUDO ‘ PAM
Sesje W Usun
Zadania dostgpu Raporty

) . Wyswietl dane raportu
Uzytkownicy +
O

Utworzony

2021-11-21 00:00:24
2021-11-20 00:00:13
2021-11-19 00:00:14
2021-11-18 00:00:28
2021-11-17 00:00:31
2021-11-16 00:00:31
2021-11-15 03:13:20
2021-11-15 03:08:37
2021-11-15 03:08:24
2021-11-15 00:00:03
2021-11-156 00:00:03

2021-11-14 00:00:07

& admin

Pokaz opcje zarzadzania subksrypcjg [ # Zarzadzaj subskrypcjq ]I Y Dodaj filtr v D

Tytut

Daily (2021-11-20) - System report
Daily (2021-11-19) - System report
Daily (2021-11-18) - System report
Daily (2021-11-17) - System report
Daily (2021-11-16) - System report
Daily (2021-11-15) - System report
Report generated by admin

Report generated by admin

Report generated by admin

Weekly (2021-11-14) - System report
Daily (2021-11-14) - System report

Daily (2021-11-13) - System report

Wyswietl dane raportu
Stworzony przez

system
system
system
system
system
system
admin

admin

admin

system

system

@@@@W@@@@@@ﬂ

system

Serwery i 0| 2810246167479189633
Konta . O 2810246167479189632

O 2810246167479189631
Gniazda nastuchi.+

O 2810246167479189630
Sejfy i O 2810246167479189629
Sy O 2810246167479189628

(O 2810246167479189627
Modyfikatory hasek

O 2810246167479189626
Polityki O 2810246167479189625
Do pobrania O 2810246167479189624

O 2810246167479189623

I @ Raporty
0 _2810246167479189622

Produktywnosé

-

125>

Liczba obiektéw: 123

Raporty predefiniowane
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Raport zawiera konta, wraz ze skojarzonymi serwerami docelowymi oraz
sejfami, do ktorych dostep 