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ROZDZIAL 1

O dokumentacji

Konwencje i symbole

Ponizsza sekcja opisuje konwencje nazewnicze uzyte w dokumentacji.
kursywa

Element interfejsu graficznego uzytkownika.

przykiad

Przyktadowa warto$é parametru konfiguracyjnego.

Informacja: Informacja uzupelniajaca $cisle zwigzana z opisywanym zagadnieniem, np. suge-
stia dotyczaca postepowania; dodatkowe warunki, ktére nalezy speknié.

Ostrzezenie: Ostrzezenie. Informacja istotna z punktu widzenia dziatania systemu. Nie
zastosowanie sie¢ do zalecenia moze mie¢ nieodwracalne skutki.




ROZDZIAL 2

Opis systemu

Portal uzytkownika umozliwia inicjowanie potaczen z serwerami docelowymi, do ktérych uzyt-
kownik zostal uprawniony.

FUDO | PAM ? o

Zmiana jezyka

Lista obiektdw, z ktdrymi mozne

A [E]LISTA KONT

[E KONTA —
e FRTTOHOL Pokaz historie hasta

4~ UWIERZYTELMIANIE ¥ windows10_reqular  regular windows10 10.0,234.6:3389 rdp

e EE e =1 windows10_forward  forward windows10 10.0.234.6:3389 rdp Brak uprawnieri podgladu haset

Potgcz z serwerem poprzez wybrane gniazdo na

57 windows8_forward  forward windowse 10.0,734.4:3389 i Pokaz hasto konta j ;
7 windowsT_regular regular windowsT 10.0.234.2:3369 rdp L=
¥ windowsT_forward forward windowsT 10.0,234.2:3389 dp @

System pozwala takze na podgladanie hasel do wybranych kont a takze przegladanie historii
haset zarzadzanych przez modul skarbca haset FUDO.

HISTORIA HASER DLA:
windows 16_reguslar

Zmienione 06.12.2018 06.06.2019

Apr 23, 2019, 3.09:58 PM




ROZDZIAL 3

Logowanie do Portalu Uzytkownika

Informacja:
e Do prawidlowego dzialania, Portal Uzytkownika wymaga przegladarki internetowe;j:

— Google Chrome, Mozilla Firefox, Internet Explorer dla systemu operacyjnego Micro-
soft Windows.

— Google Chrome, Mozilla Firefox dla systemu operacyjnego Ubuntu.
— Google Chrome, Mozilla Firefox, Safari dla systemu operacyjnego Mac OS X.

e Portal Uzytkownika wspiera funkcjonalnosé Single Sign On (SSO) do automatycznego
uwierzytelnienia uzytkownikéw Active Directory. Uruchomienie ustugi SSO opisane jest w
dokumentacji systemu.

1. Otworz przegladarke internetows, i wprowadz adres IP Portalu Uzytkownika.

Informacja: Adres IP uzyskasz od administratora systemu.

2. Potwierdz wyjatek bezpieczeristwa, aby wys$wietli¢ strone logowania.

3. Wprowadz nazwe uzytkownika, hasto i kliknij LOGIN.
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Lorions syhc I
[E] LISTA KONT

Wazystkie gniazd...

Filtrowanie gniazd nastuchiwania

P MNAZWA SERWERA HOST PROTOKOL - .
Pokaz historie hasta E
@

WIERZYTELNIANIE 5] windows10regular  regular windows10 100,234 6:3389 rdp

Zmiana hasta 51 windows10_forward  forward windows10 10.0.234.6:3389 rdp Brak uprawnien podgladu haset
@ ey Fotacz z serwerem poprzez wybrane gniazdo nastuchiwania
p Pokaz hasto konta

0

=} KONTA NAZWA

3] windows8_forward forward windowsg 10.0.234.4:3380 o
i1 windawsT_regular reqular windowsT 10.0.234.2:3369 rdp @
3] windowsT_forward forward windowsT 10.0,234.2:3389 rdp =

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

o RDP na systemie operacyjnym Ubuntu




rRozDZIAL 4

Rezerwacja i zdawanie hasta dostepu

4.1 Rezerwacja i podglad haset

1. Wybierz z lewego menu opcje KONTA.

2. Zmnajdz konto, do ktorego hasto chcesz poznac.

3. Kliknij ikone Ij_ll .

FUDO | PAM iy B O
= john E LlsTA KONT Wszystkie gniazda nashuchiwania 0
— NATWA e L AZWA SERWERA HOST PROTOKSL
= KONTA
] http1_forward forward hitp1 10.0.235.3:80 hitp [eE=
ERZYTELNIANIE
] hittpl_regular reguiar hitpt 10.0.235.3:80 hitp Rezenwuj hasto —@
5] http2_forward forward hitp2 10.0.235.14:8000 hitp L=
¥ http2_reqular regular hitp2 10.0.235.14:8000 hitp &=
5] https]_forward forward hitps1 10.0.235.14:8181 hitp L&s=
1 sshl_forward forward sshl 10.0.235.3:22 ssh =
1 sshl_regular reqular sshl 10.0.235.3:22 ssh D=
+  ssh2_forward forward ssh2 10.0.235.9:22 ssh [ECE
+1  ssh_regular regular ssh2 10.0.235.9:22 ssh Dasd=
+  testrail_regualr reqular testrail 10.0.235.17:80 hitp [EETY:

POTWIERDZ REZERWACJE HASLA

Potwierd? rezerwacje
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Informacja:

e Wymaganie podania powodu logowania zalezy od ustawienn administracyjnych dla wybra-
nego konta.

o W zaleznodci od konfiguracji, zadanie rezerwacji hasta moze wymagaé zatwierdzenia przez
administratora.

HASLO KONTA

ssh2_regular

Twoje z3danie wymaga zgody administratora. Poczekaj na odpowiedz.

e Jedli hasto do konta jest aktualnie zarezerwowane przez innego uzytkownika, spréobuj po-
nownie pozniej, lub skorzystaj z opcji WYMUS REZERWACJE.

HASLO0 KONTA
Semocalnc

Haslo zostato zarezerwowane na wytacznos¢ przez innego uzytkownika. Sprabuj
ponownie péZniej lub wymus rezerwacje hasta.

ZAMKNIY WYMUS REZERWACJE

5. Kliknij:
e Pokaz hasto, aby wyswietli¢ hasto.

e Skopiuj hasto, aby skopiowaé¢ hasto do schowka.

HASLO KONTA
Wyéwietl hasto

@ Pokat haslo 0] Stopiy haska & 2d3j haslo.

Informacja: Licznik przy wybranym koncie odmierza czas pozostaly do automatycznego zdania
hasta.

+  regular@jenkins regular Jenkins jenkins.fudo:443 http D=
-] Semocalnc regular twitter twitter.com:80 http 00:09:33 D& dyi=
-] storefront1_forward forward storefront1 10.0.234.159:80 citrixsf 0=

4.1. Rezerwacja i podglad haset 6
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4.2 Zdawanie haset dostepu

1. Wybierz z lewego menu opcje KONTA.
2. Zmnajdz konto, do ktorego hasto chcesz zdac.

3. Aby zda¢ hasto,

e Kkliknij ikone él

FUDO | PAM plsiv B [
2 john @ LISTA KONT Wiszystiie gniazda nasluchiwania 1]
— NAZWA w HAZWA SERWERA HosT PROTOKOL
[EIKONTA
51 hitp!_forward forward httpt 10.0.235.3:80 hiip Ca&=
RZYTELNIANIE
¥ hitp1_reqular regular ttp! 10.0.235.3:80 hiip O
5 hitp2_forward forward hitpz 10.0.235.14:8000 hiip C&i=
5 hitp2_reqular reqular httpz 10.0.235.14:8000 hiip G&is
¥ https1_forward forward hitps1 10.0.235.14:4181 hiip D&iE
51 sshl forward forward sshl 10.0.235.3:22 ssh D&iE
5] sshi_regular reqular ssh 100235322 ssh Q&=
+  ssh2_forward forward ssh2 100.235.9:22 ssh =Ky
5 sshi_regular regular sshz 10.0.235.9:22 ssh Zdaj hasto J@;z
+  testrail regualr regular testral 10.0.235.17:80 hitp [FEY:

lub
e kliknij ikone I'{'_ll i w oknie modalowym kliknij przycisk Zdaj hasto.

HASLO KONTA

Semacalne

Zwolnij rezerwacje hasta

4.2. Zdawanie haset dostepu 7



ROZDZIAL D

Podglad historii haset

1. Wybierz z lewego menu opcje KONTA.
2. Zmnajdz konto, ktorego historie haset chcesz przegladac.

3. Kliknij ikone *==

FUDO | PAM polski v @ [
& janusz (E] LISTA KONT  viszysthie griaed.. 2
[E] KONTA HAZWA ™ NAZWA SERWERS. HOST PROTORI
/2 UWIERZYTELNIANIE ) windows10 reqular  regular windows10 10.0.234 6:3389 rdp
=1 windows10_forward  forward windows10 10.0.234.6:3389 rdp Pokaz historig has
-] windowsB_regular regular windowsg 10.0,234.4:3389 rip
3] windows®_forward forward windowsg 10.0,234.4:3389 rip
71 windows7_regular regular windowsT 10.0.234.2:3389 rdp
7 windowsT_forward farward windowsT 10.0.234.2-3389 rip

4. Wprowadz powod wyswietlenia historii haset i kliknij POKAZ.

ARE YOU SURE YOU WOULD LIKE TO SHOW PASSWORD LIST?

T T

5. Kliknij @ , aby zobaczy¢ wybrane hasto.
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HISTORIA HASER DLA:
windows 16_regulas

Imienione 06.12.2018 06.06.2019

Apr 23, 2019, 3:09:58 PM




ROZDZIAL ©

Podglad i edycja notatek

Notatki tworzone przez administratora moga zawiera¢ dodatkowe informacje dotyczace dostepu
do serwerow.

Informacja: Uprawnienia do przegladania lub edytowania notatek nadawane sg przez admini-
stratora na poziomie obiektu sejf.

1. Wybierz z lewego menu opcje KONTA.

2. Zmajdz konto, ktérego notatke chcesz zobaczyé.

3. Kliknij ikone I:;l , aby wyswietli¢ tres¢ notatki.

FUDO | PAM polski ~ 7
E LlsTA KONT Wszystkie gniazda nashechiwania 20
[ KONTA NAZWA YR MAZWA SERWERA HOST PROTOKGE

+  tcplregular reqular topl 10,0,235.3:2137 tep E
& UWIERZYTELNIANIE a

+  tepl_forward forward topl 10.0,.235.3:2137 ws Pokaz notatke @ =

+  mssgll_regular regular mssql1 10.0.234.6:1433 tds ==

+  mssgll_forward forward masqgll 10.0.234.6:1433 tds &=

+  mysgll_regular regular mysgl1 10.0.235.3:3306 mysql o=

4. Zmieni lub wprowadz tre$¢ notatki i kliknij ZAPISZ, aby zapisa¢ zmiany, lub ZAMKNIJ,
aby zamknaé¢ okno bez zapisywania zmian.

10
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NOTATKA DLA KONTA TCP1_REGULAR

This account is for maintenance.

Zamknij okno

[ ZAMKNIS

Zapisz notatke

11



ROZDZIAL [

Nawigzywanie potaczen

7.1 RDP oraz SSH na potaczeniu w przegladarce

1. Znajdz konto i serwer, z ktérym chcesz sie potaczy¢.

2. Kliknij ikonke WEB obok wybranego konta w celu potaczenia sie z serwerem docelowym.

Informacja: Kazda sesja bedzie otwarta w nowej zaktadce przegladarki.

Dla sesji opartych o RDP oraz SSH protokoty, panel zaktadek posiada wbudowane funkcje:
e Przycisk Ukryj / Pokaz, ktory minimalizuje badz maksymalizuje okno potaczenia.
e panel pokazuje typ protokotu, nazwe konta oraz status potaczenia:
— potaczenie jest nawigzywane.
— sesja jest potaczona.
- @ sesja jest rozltaczona.

e przycisk Schowek po prawej stronie pozwala skopiowaé fragment tekstowy.

12
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Hide ACC_Ubuntu_(10.0..°* ® | rdp ACC_Windows_(10..* &

431PM ]

p
A T s POL 10510000

Informacja: Podglad obrazu konkretnej sesji jest dostepny po najechaniu myszki na zaktadke.

Dodatkowo, dla sesji opartych o SSH protokoét istnieje opcja dostosowania widoku ses;ji:
e rozmiar czcionki, oraz

e kolorystyke terminala. Dostepne sa: czarno-biala (czarne litery na biatym tle), szaro-czarna
(szare litery na czarnym tle), zielono-czarna (zielone litery na czarnym tle) oraz biato-
czarna (biate litery na czarnym tle).

Ostrzezenie: Przy wylogowywaniu, okno dialogowe poinformuje o dwéch mozliwych
opcjach:

o Wyloguj z opcja zachowaé otwarte polaczenia, oraz

7.1. RDP oraz SSH na pofaczeniu w przegladarce 13



Fudo PAM 4.4 - Portal Uzytkownika, Wydanie niewspierane

o Whyloguj i zamknij potgczenia z opcja przerwaé wszystkie otwarte potaczenia.

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacyjnym Microsoft Windows 7 i 10

7.2 RDP na systemie operacyjnym Microsoft Windows 7 i 10

1. Zaloguj sie do Portalu Uzytkownika i wybierz z lewego menu opcje KONTA.

2. Zmajdz konto i serwer, z ktérym chcesz sie potaczy¢.

3. Wybierz gniazdo nastuchiwania i kliknij ikone xd .

FUDO | PAM
2 john [E LISTA KONT Wszysthie griazda nashichiwania
HAZWA VP MNAZWA SERWERA HOST
I KONTA
=  windows12_regular regular windows12 10.0.234.11:3389
- UWIERZYTELNIANIE
LISTENER ADRES IP

windows12_regular 10.0.236.10:2016

L Potacz z serwerem poprzez wybrane gniazdo nastuchiwania HREENITY

+  windows12_forward formard windows12 10.0.234.11:3380

+  windows10_regular regular windows10 10.0.234.6:3389

palski ~

0

PROTOROL

rdp

7 B

D=

6 @

Informacja:

e Lista zawiera lokalne oraz zewnetrzne adresy gniazd nastuchiwania.

e Jesli zamiast ikony potaczenia > , przy wybranym sejfie wyswietlona jest ikona I

nalezy wypetni¢ wniosek o dostep do zasobu.

4. Opcjonalnie, wybierz aplikacje RemoteApp.

7.2. RDP na systemie operacyjnym Microsoft Windows 7 i 10
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POLACZ ZA POMOCA LISTENERA
windows12_regular ds

AB305080-Opdd-chi1-788c-SedS4nh0Radd

Whyhbierz aplikacje RemoteApp
l Mie wybrano I

100.236.10

rep
Ecoabc B fecdd 36:40.f2becd:36:25b0:bibb:c

xfreerdp /u:4b3050B0-Dedd-¢611-TEBe-Dad54ei0Ba32 /¢

T

5. Kliknij POLACZ.

POLACZ ZA POMOCA LISTENERA
windows12_reqular ds

A5305080-Oed4-chi1-788c-Sed54eBliall
windows12

Mie wybrano

10.0.236.10

rdp

EcatcBhferdd 36402 be:bd: 362 5 00:bFbb:0c

xafreendp /u:4b30S0B0-Oed4-c6M1-TRBC-Ded54e808832 /¢

ﬂﬂ

RDP.

Typ phka plik RDP
Adees: hitps//10.0.60.11

Pa sakoficzena pobieran:
@ | Otwinz 2 ppmocy m|

Zapigz phk

9 decytje ok ek

:!mmﬂnlm w karcee Aplikacje w okmie Opcje programu
wedon.

(o] [t ]

Informacja:
e Przegladarka Chrome zapisze plik automatycznie.

e Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé program
kliencki.

7.2. RDP na systemie operacyjnym Microsoft Windows 7 i 10 15
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Otworz

Zawsze otwieraj pliki tego typu

Pokaz w folderze

% fudo.rdp B

7. W oknie klienta RDP, kliknij Podlgcz.

To polacoerse sdsine mode uaskodnd komputer lokainy kb Jdainy. Ne raledy rawignrwed
oolpctenie il rve weadoms. skiad pochodn, hib res bybo wetelne Lbywane

%_ Wydawea Heeznany wydawca
! e Podlaczane pupty zdainego
Komgnter sdainy 100601
Pt oyt ponawie © DOLRCISNE 1 hym komputares

= Srczegly

8. W oknie wprwoadzania poswiadczen kliknij OK bez podawania hasta.

10.0.60.1:3389

Zabezpaeczenas systemu Windows

Wprowad? poswiadczenia
Te pobwindcaenss beda uzy
100601,

| 11958067-bSbb-1dfe-ele..
'“ oo

| ' Uzyj innego konta

Zapamistsj moje pofwisdczenis

o] [Canwy ]

9. Kliknij Tak, aby zaakceptowaé¢ informacje dotyczaca nieznanego wystawcy certyfikatu.

¥ Podiaczanie pulptu dalnego =

L et oo wie.

tee meina ! sdakago § L
cotydicatem 4
Marwn cenylbuty

o Nazws w cetyfkace 1 komputen 2dsinego:
w2012 sestdoman local

Bigdy cemfimin

Podezas sormwcran poorpnode oot komoters Hsnege
Ol NaRLCe Diedy

fi, Conylicat rie pochods o zaufanege waeds ceyficacy.

Cay chesaz rawazad polpczenss mims tych blyddw cemyfiade

Hee pytay poncwnie o polaczenia 2 tym komputerem

Toe | [ te | [ vt comticas.. |

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacynym Ubuntu

7.2. RDP na systemie operacyjnym Microsoft Windows 7 i 10 16
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7.3 RDP na systemie operacyjnym Mac OS

Informacja: Aby nawiazywaé polaczenia RDP, pobierz z App Store i zainstaluj program Mi-
crosoft Remote Desktop.

ene * BE B 9% ©

< Polecane MNajlepsze Kategorie Kupicne Uaktualnienia ‘. microsoft remote dlo
Wyniki wyszukiwania dla "microsoft remote desktop” Sortu) wediug: | Dopasowanie B
Microsoft Remote Deskiop Jump Desktop (Remote D Desktop Connect
gl Biznes ﬂ Biznes Produktywnosé
[ ) [ B [ B2
Copyright @ 2017 Apple Distribution International Wszelkie prawa zastrzezone. Polityka prywatnoscl Warunki | zasady | Napisz do Wsparcia iTunes | Czgsto zadawane pytania
1. Zaloguj sie do Portalu Uzytkownika i wybierz z lewego menu opcje KONTA.
2. Zmnajdz konto i serwer, z ktorym chcesz sie potaczyc¢.
3. Wybierz gniazdo nastuchiwania i kliknij ikone > .
n A
FUDO | PAM polski - ? >
@ I_ISTA KO NT ‘Wszysikie gniazda nashuchiwania 20
NAZWA ™ NAZWA SERWERA HOST PROTOKOL
[E KONTA
= windows12_regular regular windows12 10.0.234.11:3389 rdp &=
? UWIERZYTELNIANIE
LISTENER ADRES [P
windows12_regular 10.0.236.10:2016 &
Lo Potacz z serwerem poprzez wybrane gniazdo nastuchiwania HRikniTy
+  windows12_forward forward windows12 10.0.234.11:3289 rdp 2=
+  windows10_regular regular windows10 10.0.234.6:3389 rdp =

Informacja:

e Lista zawiera lokalne oraz zewnetrzne adresy gniazd nastuchiwania.

7.3. RDP na systemie operacyjnym Mac OS 17
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e Jesli zamiast ikony potaczenia <] , przy wybranym sejfie wyswietlona jest ikona I ,
nalezy wypetni¢ wniosek o dostep do zasobu.

4. Opcjonalnie, wybierz aplikacje RemoteApp.

POLACZ ZA POMOCA LISTENERA
windows12_reqular ds

HASLO A5305080-0ed4-co11.788c-Sed5denHad2

NAZWA SERWERA

Whybierz aplikacje RemoteApp
APLIKACJA l Mie wybrano I

ADRES 100.236.10
SAFE dp
0DCISK oo S5 Tedd 3640 F 2 be-Ad- 38250 bl

KOMENDA afreendp fu:4bI0S0B0-0edd-c6M1-TRBC-Sed4ea0Ba32 /¢

T T

5. Kliknij POLACZ.

POLACZ ZA POMOCA LISTENERA
windows 12_regular ds

HASLO A5305080-Opdd-chi1-708c-SedSdnblnall
NAZWA SERWERA, windows12
APLIKACJA Mie wybrano
ADRES 10.0.236.10
SAFE rdp
ODCISK BccafoShfadd 36:40:F2 be:Bd:36:2 500-bfF bb:0c

KOMENDA xfreerdp /u:4bITS0B0-Oed4-c 611 -TBBC-Ded 54680832 /f

6. Zapisz plik definicji potaczenia lub uruchom bezposrednio klienta wtasciwego dla protokotu
RDP.

HAstO @ Otwieranie fudc.rdp
Rozpoczto pobieranie plikus:
SERVER NI & fudo.rdp

Typ pliku: rdp File
Adres: https://10.0.60.11

Po zakoficzeniu pobierania:
°0tw6|: za pomocy | Wybberz..,
Zapisz plik
a tg decyzig dia

Ustawienia mozna zmienié w karcie Aplikacje w cknie
Preferencje programu Firefox.

woi |

Informacja:

7.3. RDP na systemie operacyjnym Mac OS 18
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e Przegladarka Chrome zapisze plik automatycznie.

e Wybierz ocje Zawsze otwieraj pliki tego typu, aby automatycznie uruchamiaé program
kliencki.

Otwoérz
Zawsze otwieraj pliki tego typu

Pokaz w Finderze
fudo.rdp An

7. Kliknij Continue, aby zaakcpetowaé certyfikat i zainicjowaé potaczenie z wybranym ser-
werenn.

O] Verify Certificate

= You are connecting to RDP host "10.0.60.1"! The certificate could not be
verified back to a root certificate. Your connection might not be secure, do

iﬂ you want to continue?

| Always trust “w2012r2.testdomain.local”

L. w2012r2.testdomain.local

ot w2012r2.testdomain.local
T Self-signed root certificate
| Expires: wtorek, 5 kwietnia 2067 16:14:11 Czas srodkowoeuropejski letni
This certificate has not been verified by a third party
¥ Trust

When using this certificate: | Use System Defaults ?

Hide Certificate Cancel

Tematy pokrewne:
e RDP na systemie operacyjnym Microsoft Windows 7 1 10

e RDP na systemie operacyjnym Ubuntu

7.4 RDP na systemie operacyjnym Ubuntu

Informacja: Prawidtowa obstuga potaczen RDP w systemie Ubuntu 16.04 LTS wymaga zain-
stalowania xfreerdp. Wykonaj polecenie sudo apt-get install freerdp-x11, aby zainstalo-
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waé program.

1. Zaloguj sie do Portalu Uzytkownika i wybierz z lewego menu opcje KONTA.

2. Znajdz konto i serwer, z ktorym chcesz sie potaczyc¢.

3. Wybierz gniazdo nastuchiwania i kliknij ikone ] .

FUDO | PAM s P O
2 john @ LISTA KONT Wszystkie gniazda nashuchiwania 20
s HAZWA ™ MNAZWA SERWERA HOST PROTOROL
[E] KONTA
= windows12_negular regular windows12 10.0.234.11:3389 rdp O&=
WIERZYTELNIANIE
LISTENER s ADRES IP
windows12_regular 10.0.236.10:2016

o Potacz z serwerem poprzez wybrane gniazde nastuchiwania GRS
+  windows12_farward forwand windows12 10.0.234.11:3389 rdp o

+  windows10_regular regular windows 10 10.0.234.6:3389 rdp ()

Informacja:

e Lista zawiera lokalne oraz zewnetrzne adresy gniazd nastuchiwania.

e Jedli zamiast ikony polaczenia ] , przy wybranym sejfie wyswietlona jest ikona I ,
nalezy wypetni¢ wniosek o dostep do zasobu.

4. Opcjonalnie, wybierz aplikacje RemoteApp.
POLACZ ZA POMOCA LISTENERA
windows 12_regular ds

HASLO 45305080 Ded4-c611-788c SedSéaBlRad2

NAZWA SERWERA,

Whybierz aplikacje RemoteApp
APLIKACJA l Mie wybrano I

ADRES 100.236.10

SAFE rdp

0DCISK a5 ferdd 36:40 Fbecd:36:2 5 b0-bF bbi0c

KOMENDA xfreerdp /u:4bICS0B0-Oed4-c 611 -TBBC-Ded 54680832 /p

T

5. Skopiuj wygenerowany ciag znakéw stanowiacy polecenie.

7.4. RDP na systemie operacyjnym Ubuntu 20



Fudo PAM 4.4 - Portal Uzytkownika, Wydanie niewspierane

POLACZ ZA POMOCA LISTENERA
windows12_regular ds

HASLO A5305080-Oed4-chi1-788c-Sed54eBliall
NAZWA SERWERA. windows12

APLIKACJA Mie wybrano

ADRES 100.236.10

SAFE rdp

ek S5-fedd 34:40:Fibe:Bd:36:2 500:bF bbilc MDS

=
xfreerdp /u:4bI0S0B0-Dedd-¢&01-TRBe-DedS4ed0eai2 ff [

Skopiuj komende

6. Wykonaj komende w oknie terminala.
Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Microsoft Windows 7 i 10

7.5 SSH na systemie operacyjnym Microsoft Windows 7/10

Informacja: Automatyczne inicjowanie potgczeri SSH z poziomu Portalu Uzytkownika wymaga
zainstalowania programu PuTTY oraz skonfigurowania asocjacji pomiedzy protokotem a narze-
dziem. W tym celu zaleca sie zainstalowanie razem z PuTTY programu WinSCP, ktory dokona
wymaganych zmian konfiguracyjnych. Oba programy musza byé¢ w tej same, 32 bitowej wersji.

1. Pobierz i zainstaluj program WinSCP.

https://winscp.net/download/WinSCP-5.9.5-Setup.exe

Informacja: Sprawdz sume kontrolng pobranego programu.

2. Pobierz i zainstaluj program PuTTY.

https://winscp.net/download/putty-0.68-installer.msi

Informacja:
e Zainstaluj program w domyslnej Sciezce instalacyjnej: C:\Program Files (x86)\PuTTY\.

e Podczas instalacji, wybierz domys$lny zestaw funkcjonalnosci.
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‘ﬁl PuTTY release 0.68 Setup

fo] & sl

Product Features

Select the way you want features to be installed.

o =R |Install PUTTY files

— ¥ - | Add shortcut to PUTTY on the Desktop

e v | PUE install directory on the PATH for command prompts
b (=) + | Assodiate .PPK filles with PUTTYgen and Pageant

This feature requires 318 1KB on your hard drive.

Back ” @IHEE" ] [ Cancel

3. Zaloguj sie do Portalu Uzytkownika.

4. Wybierz gniazdo nastuchiwania i kliknij ikone > .
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FUDO | PAM poiskiv P >
@ LISTA KONT Wszystiie gniazda nashuchiwania 0
NAZWA YR NATWA SERWERA HOST PROTORGL
+  windows12_regular regular windows 12 10.0.234.11:3389 rdp o=
WIERZYTELNIANIE
+  windows12_forward forwand windows12 10.0.234.11:3389 rdp o=
+  windows10_regular regular windows 10 10.0.234.6:3389 rdp OD&=
+  windows10_forward forward windows10 10.0.234.6:3380 rdp De=
=+  windowsg_regular regular windows8 10.0.234.4:3389 rdp D=
+  windows8_forward forwand windows8 10.0.234.4:3389 rdp &=
+  windows7_regular regular windows7 10.0.234.2:3389 rdp &=
=+  windows7_forward formand windowsT 10.0.234.2:3389 rdp ;=
= s5sh2_regular regular ssh? 10.0.235.9:22 ssh D&a=
LISTENER ADRES P

¥ ssh2_regular ssh 10.0.236.10:2004

ssh2_regular ssh 10.0.236.11:2004
2 Potacz z serwerem poprzez wybrane gniazdo nastuchiwania g h D=
<+ sshi_regular regular sshl 10.0.235.50:22 ssh D&=
+  sshi_forward formard sshl 10.0.235.50:22 ssh Da=

<|2 12

Informacja:

e Lista zawiera lokalne oraz zewnetrzne adresy gniazd nastuchiwania.

e Jesli zamiast ikony potaczenia ] , przy wybranym sejfie wyswietlona jest ikona I ,
nalezy wypetni¢ wniosek o dostep do zasobu.

5. Kliknij POLACZ.

POLACZ ZA POMOCA LISTENERA
sshl_regular ds

HASLOD 265553d9-5407-212-2902-cee She 9dGe25
NAIWA SERWERA sshi

10.0.236.70

ash

144 1bad.c 2 T840 be:43:a5:1 e i BB:2b MO§

ssh -p2004 26555349 5d07-212-20b2 ceeSbeddbe25E m]

Potacz z serwerem

6. W oknie Uruchom aplikacje wybierz WinSCP:SFTP,FTP,WebDAV and SCP i kliknij
Otworz.
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Uruchom aplikacje @

Ten cdnosnik wymaga otwarcia przez inng aplikacje.

Wysli] do:

Inna aplikacja Wyhbierz...

Zapamieta) wybor dla cdnosnikdw ssh

Anuluj || Otworz

7. Potaczenie zostalo zainicjowane.

10,060 - PuTTY =3 =R

ing ame "T4LE 0 2. .

Tematy pokrewne:
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e RDP na systemie operacyjnym Mac OS

e RDP na systemie operacyjnym Ubuntu

7.6 SSH na systemie operacyjnym Mac OS

1. Zaloguj sie do Portalu Uzytkownika.

2. Wybierz gniazdo nastuchiwania i kliknij ikone 7] .

FUDO | PAM polski ~
EI I_lsTA KU NT ‘Wazystkie gniazda nashuchiwania 0
HAZWA P NAZ'WA SERWERA HOST PROTOKGL
[ KONTA
+  windows12_regular regular windows12 10.0.234.11:3289 rdp
WIERZYTELNIANIE
+  windows12_forward forwand windows12 10.0.234.11:3389 rdp
+  windows10_regular regular windows10 10.0.234.6:3389 rdp
+  windows10_farward forwand windows10 10.0.234.6:3389 rdp
+  windows8_regular regular windows8 10.0.234.4:3389 rdp
+  windows8_forward forwand windows8 10.0.234.4:3389 rdp
+  windows7_regular regular windows7 10.0.234.2:3389 rdp
+  windowsT_forward forwand windows7 10.0.234.2:3389 rdp
= 55h2_regular regular sshl 10.0.235.9:22 ssh
LISTENER MORES IP
¥ ssh2_regular ssh 10.0.236.10:2004
ssh2_regular ssh 10.0.236.11:2004

e Potacz z serwerem poprzez wybrane gniazdo nastuchiwania & sh
+  ssh1_regular regular sshl 10.0.235.50:22 ssh
+  sshl_forward formand sshl 10.0.235.50:22 ssh

2 z2

? >

Informacja:

e Lista zawiera lokalne oraz zewnetrzne adresy gniazd nastuchiwania.

e Jesli zamiast ikony potaczenia ] , przy wybranym sejfie wy$wietlona jest ikona I

nalezy wypetni¢ wniosek o dostep do zasobu.

3. Kliknij POEACZ.
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POLACZ ZA POMOCA LISTENERA
ssh2_regular ds

HASLD 26555309-5407-2112-2902-cee SheddGe2s
HNAZWA SERWERA ssh?
ADRES 10023610
SAFE ssh
ka4 bade 37640 bu:d 381 Sree: i BB:2h MOS

sgh -p2004 2655539-5d07-212-29b2 ceeSbeddbe5@ [u]

Potacz z serwerem

4. Kliknij Zezwdl, aby otworzy¢ terminal i zainicjowaé polaczenie.

Terminal is opening an ssh connection to
10.0.150.150:122 for Google Chrome.app.

:*- Do you want to allow this?

This will reveal your user name and network address
to the other computer. To avoid being warned in the
future add it to the ssh list of known hosts.

Allow Don't Allow

5. Polaczenie zostalo nawiazane.
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® O @ s=shb5BacDa-7d0d-f{77-f07b-0c82486a0bed@10.0.150.150 — -ssh -| b5Ba7e0a-7d...

Last login: Wed May 1@ 18:59:47 2017
s 1

Tematy pokrewne:
e RDP na systemie operacyjnym Mac OS
e RDP na systemie operacyjnym Ubuntu
e SSH na systemie operacyjnym Microsoft Windows 7/10
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Whioskowanie o dostep do serweréw

Informacja:

e Funcjonalno$¢ wnioskowania o dostep do serweréw wymaga ushugi ServiceNow.

e Prawidlowe przetworzenie wniosku o przyznanie dostepu wymaga, aby nazwy uzytkowni-
kéow w systemie Wheel Fudo PAM i ServiceNow byty takie same.

Aby stworzy¢ wniosek o dostep do sejfu, postepuj zgodnie z ponizsza instrukcja.
1. Zaloguj sie do Portalu Uzytkownika.

2. Odnajdz zadany sejf i kliknij I-

Fudo’ s -

& KONTA
o UWIERZYTELNIENIE & LISTA KONT

NAZWA ™P NAZWA SERWERA  GNIAZDO NASLUCHIWANIA ADRES HOSTA PROTOROL  SEJF

WE SeVICENOW  requiar  servicenow 10.0.235.3:22

@ Whioskuj o dostep do wybranego sejfu 1008752222 ssh sefvicenaw
=

SEIvVicenaw 10.0.8.175:2222 ssh servicenaw

3. Zdefiniuj przedzial czasowy i kliknij OK.
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WNIOSKUJ 0 DOSTEP DO:

Service now

ZAMEKNL)

Zatwierdz wniosek ]

Okresl ramy czasow

e

. e L . 21 2 . -
Informacja: Kliknij ikone , aby szczegbdtowo okresli¢ graniczne wartos$ci ram czasowych.

REQUEST AN ACCESS TO:
Service now
Lzmma-m 1153 ]
< JUNE 207 >
S0 MO TU
w9 30
4 5 b
1112 13
18 19 20
5 %
2 3 4

29



rRozDzIAL 9

Uwierzytelnienie

Widok Uwierzytelnienie daje przeglad metod uwierzytelnienia zalogowanego uzytkownika a takze
umozliwia zmiane statycznego hasta dostepu do portalu.

Zmiana hasla dostepu
1. Wybierz z lewego menu opcje UWIERZYTELNIENIE.
2. Wypehij formularz i kliknij ZAPISZ.

FUDO | PAM

polski ~ @ [

& john /> HASLA STATYCZNE

[ KOMTA  Zarzgdzaj metodami uwierzytelnienia

42 UWIERZYTELNIANIE ‘ NOWE HASEO :

POWTORE HASLO :

wezes:
Zapisz nowe hasto dost

gpu
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Rozwigzywanie problemoéw

Problem Objawy i opis rozwigzania

Nie mozna zalogowac sic do  Objawy:

Portalu Uzytkownika e Uzytkownik nie moze sie zalogowaé.
Rozwiazanie:

e Upewnij sie, ze wprowadzasz prawidtowe dane logowania.

e Skontaktuj sie z administratorem, w celu zweryfikowania
praw dostepu do Portalu Uzytkownika.

e Skontaktuj sie z administratorem, w celu zweryfikowania
polityki czasowej dostepu do Portalu Uzytkownika.

Problem Objawy i opis rozwigzania
Na liscie gniazd nastuchi- Przyczyna:
wania brakuje obiektow. e Skontaktuj sie z administratorem, w celu potwierdzenia

przypisania do odpowiedniego sejfu.

Objawy:
e Nie mozna nawigzaé potaczenia z wybranym serwerem.

Przyczyna: polaczenie ma miejsce poza godzinami zdefiniowa-
nymi w polityce czasowej dostepu do sejfu obstugujacego wy-
brane potaczenie.

Rozwiazanie: skontaktuj sie z administratorem w celu w celu
zweryfikowania ustawien polityki czasowe;j.
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